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1. Willkommen bei NetModule

Vielen Dank, dass Sie sich flr ein NetModule AG-Produkt entschieden haben. Dieses Dokument soll
Ihnen eine Einfihrung in das Gerat und seine Funktionen geben. In den folgenden Kapiteln werden
alle Aspekte der Inbetriebnahme des Gerats, Installationsverfahren und hilfreiche Informationen zur
Konfiguration und Wartung beschrieben.
Weitere Informationen wie Beispiel-SDK-Skripte oder Konfigurationsbeispiele finden Sie in unserem
Wiki auf https://wiki.netmodule. com.
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2. Konformitat

Dieses Kapitel enthalt allgemeine Informationen zur Inbetriebnahme des Gateways.

2.1. Sicherheitsanweisungen

Beachten Sie sorgfaltig alle Sicherheitshinweise mit dem Symbol A

Einhaltung von Vorschriften: Bei der Verwendung der NetModule-Gateways sind

A samtliche einschlagigen nationalen und internationalen Gesetze sowie besonderen Ein-
schrankungen, die den Einsatz des Kommunikationsmoduls in vorgeschriebenen An-
wendungen und Umgebungen regeln, zu beachten.

Informationen zum Zubehdr/Anderungen am Gerit:
— Um Verletzungen und Gesundheitsrisiken zu vermeiden, verwenden Sie bitte nur Ori-
ginalzubehdr.

— Anderungen am Gerat oder die Verwendung von nicht freigegebenem Zubehér fiihren
zum Erléschen der Garantie und ggf. zum Erléschen der Betriebserlaubnis.
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A
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Informationen zu den Geréateschnittstellen:
— Alle Systeme, die an die NetModule-Router-Schnittstellen angeschlossen werden,

mussen die Anforderungen an SELV-Systeme (Safety Extra Low Voltage) erfillen.

Die Verbindungen durfen weder das Geb&ude verlassen noch durch die Karosserie
eines Fahrzeugs hindurchgefihrt werden.

Antennenanschllisse dirfen nur dann aus dem Gebaude oder dem Fahrzeugkdrper
herausgefiihrt werden, wenn transiente Uberspannungen (geméas IEC 62368-1) durch
externe Schutzschaltungen auf 1 500 Vyeak begrenzt sind. Alle anderen Verbindungen
mussen innerhalb des Gebaudes oder des Fahrzeugkdrpers verbleiben.

Einen Mindestabstand von 40 cm zwischen Personen und der Antenne ist einzuhalten.

Alle Antennen missen grundsétzlich einen Abstand von mindestens 20cm zueinan-
der haben, bei Kombiantennen (Mobilfunk / WLAN / GNSS) muss eine ausreichende
Isolation zwischen den Funktechnologien vorhanden sein.

Gerate mit WLAN-Schnittstelle dirfen nur mit konfigurierter zutreffender Regulato-
ry Domain betrieben werden. Besondere Aufmerksamkeit bendtigen die Angaben
zum Land, zur Anzahl der Antennen und zum Antennengewinn gewidmet werden
(siehe auch Kapitel 6.3.4). Die maximal zulassige Verstarkung betragt 3 dBi im je-
weiligen Frequenzbereich. WLAN-Antennen mit héherer Verstarkung dirfen mit der
NetModule-Router-Softwarelizenz Enhanced RF Configurationiind der von zertifizier-
tem Fachpersonal korrekt konfigurierten Antennenverstarkung und Kabeldampfung
verwendet werden. Eine Fehlkonfiguration fihrt zum Verlust der Zulassung.

Die maximale Verstarkung einer Antenne (inkl. der Dampfung der Anschlusskabel)
darf im entsprechenden Frequenzbereich folgende Werte nicht Gberschreiten:

— Mobilfunk (600MHz .. 1GHz) < 3.2dBi
— Mobilfunk (1.7GHz .. 2GHz) < 6.0dBi
— Mobilfunk (2.5GHz .. 4.2GHz) < 6.0dBi
— WLAN (2.4GHz .. 2.5GHz) < 3.2dBi

— WLAN (5.1GHz .. 5.9GHz) < 4.5dBi

Zu beachten ist, dass GNSS-Signale durch bdswillige Drittanbietergerate verschleiert
oder blockiert werden kdnnen.

— Es durfen fur die NetModule-Router nur CE-konforme Netzteile mit strombegrenztem

SELV-Ausgangskreis verwendet werden.
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Allgemeine Sicherheitsvorschriften:

— Beachten Sie die Nutzungsbeschrankungen fir Funkgerate an Tankstellen, in chemi-
schen Fabriken, in Anlagen, die Explosivstoffe enthalten, oder in sonstigen explosi-
onsgefahrdeten Bereichen.

— Die Gerate durfen nicht in Flugzeugen verwendet werden.

— Besondere Vorsicht ist geboten in der Néhe von persdnlichen medizinischen Hilfsmit-
teln wie z. B. Herzschrittmachern und Hérgeraten.

— Die NetModule-Gateways kdnnen in der Nahe von TV-Geraten, Radioempfangern und
Computern Stérungen verursachen.

— Fuhren Sie wahrend eines Gewitters niemals Arbeiten am Antennensystem durch.

— Schitzen Sie die Gerate auch vor aggressiven Dampfen und Feuchtigkeit oder vor
Temperaturen auBBerhalb der Spezifikationen.

— Wir empfehlen dringend, von einer funktionierenden Systemkonfiguration eine Kopie
zu erstellen und sicher zu verwahren. Diese kann anschlie3end einfach auch auf eine
neuere Softwareversion tbertragen werden.

2.2. Konformitatserklarung

NetModule AG erklart hiermit in eigener Verantwortung, dass die Gateways den
einschlagigen Normen nach den Bestimmungen der Richtlinie 2014/53/EU des
Rates. Die signierte Version der Konformitétserkldrung ist hier erhéltlich: https:
//www.netmodule.com/downloads

2.3. Entsorgung

Laut Anforderungen der Richtlinie 2012/19/EU des Rates zu Elektro- und
Elekironik-Altgeraten (WEEE) mussen Sie sicherstellen, dass dieses Produkt
am Ende seiner Lebensdauer getrennt von anderen Reststoffen dem WEEE-
Sammelsystem in lhrem Land zum ordnungsgemaBen Recycling zugefihrt wird.

2.4. Nationale Einschrankungen

Dieses Produkt darf generell in allen EU-Landern (und anderen L&ndern, in der die RED-Richtlinie
2014/53/EU qilt) ohne jede Einschrankung verwendet werden. Weitere nationale Vorschriften und An-
forderungen fiir Funkschnittstellen fiir einzelne Lander finden Sie in unserer WLAN-Datenbank.

NG800 12 NRSW-Benutzerhandbuch - Version 4.9.0.102


https://www.netmodule.com/downloads
https://www.netmodule.com/downloads

(h) HIRSCHMANN

3. FOSS

Dieses Kapitel enthalt Informationen tber FOSS, Free Open Source Software.

3.1. Im Produkt verwendet Open Source Software

Das Produkt enthalt unter anderem Open-Source-Software-Dateien, wie unten definiert, die von Drit-
ten entwickelt und unter einer Open-Source-Software-Lizenz lizenziert wurden.

Diese Open-Source-Softwaredateien sind durch das Urheberrecht geschitzt. Ihr Recht, die Open-
Source-Software zu nutzen, unterliegt den jeweils geltenden Open-Source-Software-Lizenzbedingungen.
Wenn Sie diese Lizenzbedingungen einhalten, sind Sie berechtigt, die Open-Source-Software so
zu nutzen, wie es in der jeweiligen Lizenz vorgesehen ist. Im Falle von Konflikten zwischen ande-
ren Lizenzbedingungen der NetModule AG die auf das Produkt anwendbar sind, und den Open-
Source-Software-Lizenzbedingungen, haben die Open-Source-Software-Bedingungen Vorrang. Die
Open Source Software wird lizenzfrei zur Verfigung gestellt (d.h. es werden keine Gebuhren fir die
Ausilbung der lizenzierten Rechte erhoben).Die in diesem Produkt enthaltene Open-Source-Software
und die entsprechenden Open-Source-Software-Lizenzen kénnen iiber den ' oder Command line In-
terface °.

Wenn die in diesem Produkt enthaltene Open-Source-Software unter der GNU General Public License
(GPL), der GNU Lesser General Public License (LGPL) oder einer anderen Open-Source-Software-
Lizenz lizenziert ist, die verlangt, dass der Quellcode zur Verfigung gestellt wird, und dieser Quellcode
nicht bereits zusammen mit dem Produkt geliefert wird

Sie kdnnen den entsprechenden Quellcode der Open Source Software bei NetModule AG - gegen
Zahlung der Versand- und Bearbeitungsgebihren - flr einen Zeitraum von mindestens 3 Jahren ab
Kauf des Produktes bestellen. Bitte senden Sie lhre konkrete Anfrage innerhalb von drei Jahren nach
dem Kaufdatum dieses Produktes zusammen mit dem Namen und der ID-Nummer des Produktes, die
Sie auf dem Etikett des Produktes finden, an:

NetModule AG
Leiter Fund E
Maulbeerstrasse 10
3011 Bern
Schweiz

Oder kontaktieren Sie unseren technischen Support unter support@netmodule.com.

3.2. Gewaehrleistung fiir die Weiterverwendung der Open-Source-Software

NetModule AG Ubernimmt keine Garantie fir die in diesem Produkt enthaltene Open Source Soft-
ware, wenn diese Open Source Software auf eine andere als die von NetModule AG beabsichtigte
Weise verwendet wird. Die im Geraet aufgefiihrten Lizenzen definieren die Garantie, falls vorhanden,
von den Autoren oder Lizenzgebern der Open Source Software. NetModule AG lehnt ausdriicklich
jegliche Gewahrleistung fir Mangel ab, die durch Anderungen an der Open Source Software oder
der Konfiguration des Produktes verursacht werden. Jegliche Gewahrleistungsanspriiche gegen Net-
Module AG fur den Fall, dass die in diesem Produkt enthaltene Open Source Soft-ware geistige
Eigentumsrechte Dritter verletzt, sind ausgeschlossen. Fir die GPL- und LGPL-Komponenten gilt im
Verhéltnis zu den Rechteinhabern folgender Haftungsausschluss: "Dieses Programm wird in der Hoff-
nung verteilt, dass es nutzlich ist, aber OHNE JEGLICHE GARANTIE; auch ohne die stillschweigende
Garantie der MARKTREIFE oder der EIGNUNG FUR EINEN BESTIMMTEN ZWECK. Siehe die GNU

"Located at SYSTEM -> Legal Notices -> Licenses
2Directory /ust/local/share/license
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General Public License und die GNU Lesser General Public Li-cense fiir weitere Einzelheiten."
Far die Obrigen Open-Source-Komponenten gelten die Haftungsausschllisse der Rechteinhaber in
den jeweiligen Lizenztexten.

Technische Unterstiitzung wird, wenn tberhaupt, nur flr unveréanderte Software geleistet.

3.3. Erlaubnis zum Reverse Engineering (nur fir LGPL-lizenzierte Komponenten)

Um dem Kunden diese Erlaubnis zu erteilen, missen alle Software-Drittlieferanten des Produktes der
NetModule AG diese Erlaubnis ebenfalls erteilen.

Nur in dem Umfang, der zur Einhaltung einer Open-Source-Lizenz erforderlich ist, darf der Lizenz-
nehmer Endnutzern erlauben die NG800 Software fiir den Eigengebrauch des Endnutzers und das
Reverse Engineering zum Debuggen solcher Anderungen. Der Lizenznehmer muss den Endnutzer
jedoch darauf beschranken und dem Endnutzer ist es untersagt, die beim Reverse Engineering oder
Debugging gewonnenen Erkenntnisse an Dritte weiterzugeben. Dariiber hinaus muss der Lizenzneh-
mer den Endnutzer darauf hinweisen, dass es dem Endnutzer untersagt ist, modifizierte Versionen der
NGB800 Software . In jedem Fall sind Gewahrleistungsanspriiche auf die NG800 Software solange der
Endnutzer nicht nachweisen kann, dass der Mangel auch ohne diese Anderungen aufgetreten wére.

Anerkennung

— PHP, frei verfigbar unter http://www.php.net

— Software des OpenSSL-Projekts zur Verwendung im OpenSSL-Toolkit (http://www.openssl.org)
— Kryptografiesoftware von Eric Young (eay@cryptsoft.com)

— Software von Tim Hudson (fjh@cryptsoft.com)

— Software von Jean-loup Gailly und Mark Adler

— MD5 Message-Digest-Algorithmus von RSA Data Security, Inc.

— Eine Implementierung des AES-Verschllsselungsalgorithmus, basierend auf dem von Dr. Brian
Gladman veréffentlichten Code

— Arithmetischer Code fiir Operationen mit mehrfacher Genauigkeit, urspriinglich von David Ireland
geschrieben

— Software aus dem FreeBSD-Projekt (http://www.freebsd.org)
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4. Technische Daten

4.1. Erscheinungsbild

:Antenna FAKRA Connectors : Molex CMC Connec tor

40

A24 E \J%N‘ Earthing cable
9" ©- —— =4 é
0

200

Mounting Hole Pattern 195mm

NG800
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mm%
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4.2.

Funktionen

Alle NG800-Modelle haben die folgenden Standardfunktionen:

1x LTE, UMTS, GSM

1x WLAN IEEE 802.11 a/b/g/n mit Bluetooth Low Energy

1x GNSS mit Automotive Dead Reckoning
1x Fast-Ethernet-Anschluss (10/100 Mbit/s)

2x Automotive-Ethernet-Anschliisse (100BASE-T1)

1x eUICC-SIM

1-GHz-CPU, 512 MB RAM, 8 GB Flash

2x CAN passiv (2x CAN aktiv auf Anfrage)
Batteriegepufferte Echtzeituhr zur Zeitmessung

Tragheitsbewegungseinheit, 6 Achsen (SW-Unterstitzung auf Anfrage)

Voll ausgestattete Router-Software

Der NG800kann optional mit Software Keys flir zusatzliche Funktionen ausgestattet werden.

Dank seines modularen Konzepts konnen der NG800-Router und seine Hardwarekomponenten je
nach beabsichtigtem Einsatzzweck konfiguriert werden. Bitte kontaktieren Sie uns, wenn lhr Projekt
spezielle Anforderungen mit sich bringt.

4.3.

Umgebungsbedingungen

Nenneingangsspannung 12 Voc bis 24 Voc

Absolute Eingangsspannung 9 Ve bis 36 Vic

Betriebstemperatur —40°C bis +75°C

Lagertemperatur —40°C bis +85°C

Rel. Luftfeuchtigkeit 5 bis 95 % (nicht kondensierend)

Hbéhe 0. d. M. bis zu 4000 m

Uberspannungskategorie Fahrzeugbasierte Gerate

Verschmutzungsgrad 2

Schutzklasse IP69k

Vibration ISO 16750-3 (Strassenfahrzeuge), IEC 60068-2-
64 (24 h)

Schock ISO 16750-3 (Strassenfahrzeuge), IEC 60068-2-

27 (60 Schocks)

Tabelle 4.1.: Umgebungsbedingungen
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4.4. Schnittstellen
4.4.1. Ubersicht

A1 Mobilfun FAKRA-Stecker fir Mobilfunk-Hauptantenne

A2 Mobilfunk FAKRA-Stecker fiir Mobilfunk-Hilfsantenne

3 FAKRA-Stecker fir WLAN-/Bluetooth-Hauptantenne (2,4 GHz, 5 GHz)

4 FAKRA-Stecker fir WLAN-Hilfsantenne (2,4 GHz)

5 [NHOES FAKRA-Stecker fir GNSS

6 LED1 Status-LED

7 LED2 Verbindungs-LED

8 X48 48-polige CMC-Molex-Buchse fiir alle drahtgebundenen Verbindungen

9  Erdungskabel Die Erdung der Grundplatte ist optional (Schutzerdung ist nicht zwingend

erforderlich)

Tabelle 4.2.: NG800-Schnittstellen
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4.4.2. Standard-LED-Anzeige

Die folgende Tabelle beschreibt die Statusanzeigen des NG800.

STAT Zeigt den System-Gesamtzustand an.
Er wird aus Indikatoren abgeleitet wie:
— Alle Dienste sind aktiv
— Gesamtdurchsatz ist normal
— CPU-Auslastung ist normal
— Supervisor
— Benutzeranwendung (vom Be-
nutzer im SDK oder Container

festgelegter Status)
®gr Ein Systembetriebszustand: Normal
@gr Blinkt Systembetriebszustand: Startsequenz
ort Ein Systembetriebszustand: Notfall, Wat-
chdog, Ausfall
LINK WAN ®gr Ein Die Hotlink-Verbindung ist aktiv.

Ogr Blinkt Die Hotlink-Verbindung wird aufgebaut
oder die Schnittstelle wird gewechselt.

O Aus Die Hotlink-Verbindung ist deaktiviert.

Tabelle 4.3.: NG800-Statusanzeigen

4.4.3. Reset

Der NG800 hat keinen eingebauten Reset-Taster. Ein externer Reset kann wie unten beschrieben
ausgel6st werden (z. B. durch den Einbau eines externen Reset-Tasters). Die Reset-Taste hat zwei
Funktionen:
1. System-Neustart:
Aktivieren Sie das Reset-Signal mindestens 3 Sekunden lang, um einen Systemneustart auszu-
I6sen.
Der Neustart wird durch die blinkende STAT-LED angezeigt.
2. Zurlcksetzen auf Werkseinstellungen:
Aktivieren Sie das Reset-Signal mindestens 10 Sekunden lang, um einen Reset auf Werksein-
stellungen auszuldsen.
Die Aktion wird bestatigt, indem alle LEDs eine Sekunde lang aufleuchten.

Der RS232-Empfangseingang (RS232-RXD, Pin L1 des X48-Steckers) dient gleichzeitig auch als
Reset-Eingang. Um eine Reset-Bedingung zu setzen, wird der Eingang mit einer positiven Spannung
> 5,0 Voc versorgt. Es ist mdglich, den Anschluss an die Batterie (12 Voc, 24 Voc) herzustellen.

Wenn der Eingang langer als 100 ps (eine Zeichenzeit) anliegt, erkennt der Empfanger eine Unterbre-
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chungsbedingung, die als Anzeige fir einen aktiven Reset behandelt wird. Die weitere Verarbeitung
des Signals erfolgt per Software.
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Wenn die serielle Schnittstelle nicht verwendet wird, kann ein Taster zwischen dem positiven Batte-
rieanschluss und dem Eingang der seriellen Schnittstelle (X48:L1) angeschlossen werden, wie in der
folgenden Abbildung gezeigt.

L M
J_ (" x48 ITH:D1

J

Ik

Abbildung 4.1.: Reset-Eingang (serielle Schnittstelle nicht verwendet)

Wenn die serielle Schnittstelle in der Anwendung genutzt wird, muss ein break-before-make -Schalter
verwendet werden. Der Schalter ist erforderlich, um das Endgerat vor der Batteriespannung zu schiit-
zen.

In der inaktiven Position ist die serielle Schnittstelle zwischen dem Terminal und dem Gerét verbunden
und ermoglicht eine serielle Kommunikation. In der aktiven Position ist sie getrennt, und der Eingang
ist mit der Batterie verbunden.

L M
from./To (xas 7))

(N
> Q O

| 0o O l
A+ _

L

Abbildung 4.2.: Reset-Eingang (serielle Schnittstelle verwendet)
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4.4.4. Mobile Kommunikation

Die Varianten des NG800unterstlitzen mehrere Multimode-Module flir die mobile Kommunikation. Die
LTE-Module unterstiitzen 2x2 MIMO.

4G (LTE/FDD) B1 (2100), B3 (1800), B5 (850), B7 (2600), B8 (900), B20 (800)
3G (DC-HSPA+/UMTS) B1 (2100), B2 (1900), B5 (850), B8 (900)
2G (EDGE/GPRS/GSM) B2 (1900), B3 (1800), B5 (850), B8 (900)

Tabelle 4.4.: Mobile Schnittstelle

Weitere Modems flr die Regionen NA, APAC auf Anfrage

Die Mobilfunk-Antennenanschliisse sind wie folgt spezifiziert:

Funktion Spezifikation

Max. zulassige Kabellange 30m

Min. Anzahl Antennen 4G-LTE 2

Max. zuladssiger Antennengewinn ein- Mobilfunk (600MHz .. 1GHz) < 3.2dBi
schlieBlich Kabeldampfung Mobilfunk (1.7GHz .. 2GHz) < 6.0dBi

Mobilfunk (2.5GHz .. 4.2GHz) < 6.0dBi

Min. Abstand zwischen Kkollokierten 20cm

Antennen

Min. Abstand zwischen Personen und 40cm

Antenne

Verbindertyp FAKRA, D-Code, Bordeaux

Tabelle 4.5.: Spezifikation des mobilen Antennenanschlusses

4.4.5. Bluetooth Low Energy

Der NG800unterstltzt Bluetooth Low Energy.
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4.4.6. WLAN
Die Varianten des NG800unterstitzen ein WLAN-Modul nach IEEE 802.11 a/b/g/n.

Standard Bandbreite Max. Datenrate

802.11a 5 GHz 20 MHz 54 Mbit/s
802.11b 2,4 GHz 20 MHz 11 Mbit/s
802.11g 2,4 GHz 20 MHz 54 Mbit/s
802.11n 2,4 GHz 20 MHz 144 Mbit/s
802.11n 5 GHz 40 MHz 150 Mbit/s

Tabelle 4.6.: IEEE 802.11-Norm

Hinweis: 802.11n unterstltzt 2x2 MIMO bei 2,4 GHz und 1x1 bei 5 GHz.

Die WLAN-Antennenanschliisse sind wie folgt spezifiziert:

Funktion Spezifikation

Max. zulassige Kabellange 30m

Max. zuldssiger Antennengewinn ein- 3.2dBi (2,4GHz) resp. 4.5dBi (5GHz) '
schlie3lich Kabelddmpfung

Min. Abstand zwischen Kkollokierten 20cm

Antennen

Min. Abstand zwischen Personen und 40cm

Antenne

Verbindertyp FAKRA, I-Code, Beige

Tabelle 4.7.: Spezifikation des WLAN-Antennenanschlusses

"Hinweis: WLAN-Antennen mit héherem Antennengewinn diirfen mit der NetModule- Router-Softwarelizenz Enhanced RF
Configurationiind der von zertifiziertem Fachpersonal korrekt konfigurierten Antennenverstarkung und Kabeldampfung
verwendet werden.

NG800 22 NRSW-Benutzerhandbuch - Version 4.9.0.102



(h) HIRSCHMANN

4.4.7. GNSS
Das GNSS-Modul unterstitzt Dead Reckoning mit eingebautem 3-D-Beschleunigungsmesser und 3-
D-Gyroskop.

Systeme GPS/GLONASS/BEIDOU/GALILEO

Datenstrom JSON oder NMEA

Kanéle 72

Tracking-Empfindlichkeit Bis zu -160 dBm

Accuracy Bis zu 2,5 m CEP

Dead-Reckoning-Modi UDR: Untethered Dead Reckoning

Unterstitzte Antennen Aktiv und passiv

Tabelle 4.8.: GNSS-Spezifikationen

Der GNSS-Antennenanschluss ist wie folgt spezifiziert:

Funktion Spezifikation

Max. zulassige Kabellange 30m

Antennen LNA Gewinn 15-20 dB typ, 30 dB max
Min. Abstand zwischen Kkollokierten 20cm

Antennen

Aktive Antennenversorgung 3.0V, 100 mA max.
Verbindertyp FAKRA, C-Code, Blue

Tabelle 4.9.: Spezifikation des GNSS-/GPS-Antennenanschlusses
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4.4.8. Pinbelegung X48

X48 ist ein Kombistecker, der alle verdrahteten Signale (auBer Antennen) fihrt.

A B C D E F G J K L M
1 | BRDR1-TRXP BRDR1-TRXN GND CAN1-L RS232-RXD RS232-TXD
2 [ BRDR2-TRXP BRDR2-TRXN CAN1-H GND GND
Reserved for Extension Module
3 ETH1-RxP ETH1-RxN CAN2-T CAN2-L IGN (KI15) PWR (KI30)
4 ETH1-TxP ETH1-TxN GND CAN2-H GND (VM1) GND (VM2)

Abbildung 4.3.: Pinbelegung X48

|

/f - T I N\
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20 00 OO OO OOTGOST GO > O3
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— ——
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— [ ]
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Abbildung 4.4.: X48 Outline

100 Base-T1 Schnittstelle 1 A1 BRDR1-TRXP (+)-Klemme fur TX/RX-Signal
B1 BRDR1-TRXN (-)-Klemme far TX/RX-Signal
100 Base-T1 Schnittstelle 2 A2 BRDR2-TRXP (+)-Klemme fur TX/RX-Signal
B2 BRDR2-TRXN (-)-Klemme far TX/RX-Signal
100 Base-Tx-Schnittstelle A3 ETH1-RxP
B3 ETH1-RxN
A4 ETH1-TxP
B4 ETH1-TxN
CAN-Schnittstelle 1 D1 CAN1-L CAN-Bus-Leitung LO
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S . =T

CAN-Schnittstelle 2

EIA-232
UART Console/Debug

Spannungsversorgung

Signalmasse

Erweiterungsmodul

Hinweis:

D3
D4
C3
L1

M1
M3
L3

L4

M4

C1
(07
C4
L2
M2

E1-
K4

Tabelle 4.10.: Pinbelegung X48

CAN1-H
CAN2-L
CAN2-H
CAN2-T
RS232-RXD

RS232-TXD
Spannung Klemme 30

Zindung
Klemme 15

Spannungsversorgung Mas-
se

Spannungsversorgung Mas-
se

Masse
Masse
Masse
Masse
Masse

CAN-Bus-Leitung Hl
CAN-Bus-Leitung LO
CAN-Bus-Leitung HI

120- Q-Abschlusswiderstand
RX-Signaleingang

TX-Signaleingang
Stromzufuhr

Zindsensor (siehe Kapitel 5.8)

VM1

VM2

Reserviert fir Erweiterungsmo-
dul

Das folgende Material kann flr die X48-Kabelverbindung verwendet werden.
Molex 0643201311, CMC48-Buchse (fir Crimpkontakte)

Molex 0643201301, Abdeckung fiir CMC48-Buchse

Molex 0643231029, Crimpkontakt 18-20 AWG fur Reihe L und M
Molex 0643221039, Crimpkontakt 20 AWG fir Reihen A bis K

NG800
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4.4.9. Netzteil

NG800-Router haben einen nicht isolierten Netzteileingang. Er ist wie folgt spezifiziert:

Funktion

Netzteil, Nennspannungen:

Spannungsbereich (absolutes Maxi-
mum)

Leistungsaufnahme

Max. Kabellange
Kabelabschirmung

Zundung

Verpolungsschutz

Spezifikation

12 Voc und 24 Voc
9 Vbc bis 36 Voc

7W (Durchschnitt), 10W (max.), Ausschalten
<2mA bei 24 V

30m
nicht erforderlich

Schwellenwert:
400k

Ja

6,0  V/Eingangsimpedanz:

Tabelle 4.11.: Spannungsversorgung

Erfordert eine externe Sicherung (empfohlener Typ: Littlefuse ATOF Blade Fuse, 32V, 3 A, 0287003.PX-

CN)

Minimaler Kabelquerschnitt: 0,75 mm?2 (AWG 20) Siehe auch Kapitel 5.8.

Pinbelegung

L3 Zindung Klemme 15 (muss angeschlossen werden, siehe Kapitel

M3  Spannung Klemme 30

5.8)
L4  Spannungsversorgung Masse VM1
M4  Spannungsversorgung Masse VM2

Tabelle 4.12.: Pinbelegung des Netzteils

NG800
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4.4.10. Fast Ethernet (100 Base-Tx-Schnittstelle)

Spezifikation

Die Fast-Ethernet-Anschlisse sind wie folgt spezifiziert:

Isolierung

Geschwindigkeit

Mode

Crossover

Max. Kabellange

Kabeltyp

Kabelabschirmung

Verbindertyp

Pinbelegung

Spezifikation

1500 Voc

10/100 Mbit/s
Halb- und Vollduplex
Automatisch MDI/MDI-X

100 m

CAT 5e oder hoher
Obligatorisch
Molex CMC48

Tabelle 4.13.: Spezifikation des Fast-Ethernet-Anschlusses

A3
B3
A4
B4

ETH1-RxP
ETH1-RxN
ETH1-TxP
ETH1-TxN

Tabelle 4.14.: Pinbelegung des Fast-Ethernet-Steckers

4.4.11. Automotive Ethernet (100 Base-T1-Schnittstelle)

Spezifikation

Die Automotive-Ethernet-Anschlisse sind wie folgt spezifiziert:

Isolierung None
Geschwindigkeit 100 Mbit/s
Mode Vollduplex
Max. Kabelldnge 15m
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Kabeltyp twisted pair, z. B. KROCAR 64996795, 2x
0,13 mm?

Kabelabschirmung Ungeschirmt

Verbindertyp Molex CMC48

Tabelle 4.15.: Spezifikation des Automotive-Ethernet-Anschlusses

Pinbelegung 100 Base-T1-Schnittstelle 1

BRDR1-TRXP (+)-Klemme fir TX/RX-Signal
B1 BRDR1-TRXN (-)-Klemme fur TX/RX-Signal

Tabelle 4.16.: Pinbelegung Automobil-Ethernet-Anschluss 1

Pinbelegung 100 Base-T1-Schnittstelle 2

A2 BRDR2-TRXP (+)-Klemme fur TX/RX-Signal
B2 BRDR2-TRXN (-)-Klemme far TX/RX-Signal

Tabelle 4.17.: Pinbelegung Automobil-Ethernet-Anschluss 2
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4.4.12. 2x CAN-Schnittstellen

Die CAN-Anschlisse sind wie folgt spezifiziert:

Funktion Spezifikation

Funktionen 2x CAN V2.0B

Signale CANH, CANL

Signalpegel Hoch > 2,75 Voc, niedrig < 2,0 Voc

Bitrate Bis zu 1 Mbit/s

Terminierung Beide Anschlisse haben 6 k2 (schwache Termi-
nierung)

CAN2 hat eine konfigurierbare 120 Q-
Terminierung

Buszugang Mit Option Cm: Passiv (nur Lesezugriff)
Mit Option Cn: Aktiv (Lese-/Schreibzugriff)

Max. Kabelldnge 30m

Kabeltyp Twisted pair

Kabelabschirmung Obligatorisch

Verbindertyp Molex CMC48

Tabelle 4.18.: Spezifikation der 2xCAN-Schnittstelle

Pinbelegung
D1 CANf1-L CAN-Bus-Leitung LO
D2 CAN1-H CAN-Bus-Leitung HlI
D3 CAN2-L CAN-Bus-Leitung LO
D4 CAN2-H CAN-Bus-Leitung HI
C3 CAN2-T 120 Q-

Abschlusswiderstand.
An Pin D3 anschlie3en, um
die Terminierung an der
Schnittstelle zu aktivieren.

Tabelle 4.19.: Pinbelegung des 2xCAN-Schnittstelle

Hinweis: Kabel mit einer Léange tber 30 m missen abgeschirmt sein.
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4.4.13. Serielle RS-232

Der RS-232-Anschluss ist wie folgt spezifiziert (Fettdruck zeigt Standardkonfiguration an):

Funktion Spezifikation

Protokoll 3-Draht-RS-232: GND, TXD, RXD

Baudrate 300, 1200, 2400, 4800, 9600, 19200, 38400,
57600, 115200

Datenbits 7 bit, 8 bit

Paritat keine, ungerade, gerade

Stopbits 1,2

Software-Datenflusssteuerung keine, XON/XOFF

Hardware-Datenflusssteuerung keine

Galvanische Trennung vom Gehduse  keine

Max. Kabelldnge 3m
Kabelabschirmung nicht erforderlich
Verbindertyp Molex CMC48

Tabelle 4.20.: Spezifikation des RS-232-Anschlusses

Pinbelegung
L1 RS232-RXD RX-Signaleingang.
M1 RS232-TXD TX-Signaleingang.

Tabelle 4.21.: Pinbelegung des RS-232-Schnittstelle
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5. Installation

Der NG80O ist fur die Montage an einer Wand vorgesehen. Bitte beachten Sie die Sicherheitshinweise
in Kapitel 2 und die Umgebungsbedingungen in Kapitel 4.3.

Vor der Installation des NG800-Routers sind die folgenden VorsichtsmaBnahmen zu treffen:
— Direkte Sonneneinstrahlung vermeiden
— Schiitzen Sie das Gerat vor aggressiven Flissigkeiten

Vorsicht: NetModule-Router sind nicht flir den Vertrieb an Endverbraucher bestimmit.
Das Gerat darf nur durch zertifiziertes Personal installiert und in Betrieb genommen
werden.

5.1. Installation von SIM-Karten

NG800-Router mit IP69K-Schutzgehause kénnen nicht geéffnet werden. Sie enthalten einen eUICC-
Chip (eSIM), der die herkdmmliche SIM-Karte ersetzt. Diese integrierte SIM-Karte ermdéglicht es, per
Softwarekonfiguration das Netz-/Provider-Profil zu wechseln, ohne eine physische SIM-Karte auszut-
auschen zu muissen. Mit anderen Worten: eUICC ermdglicht die Fernumschaltung von SIM-Profilen.
Zu Testzwecken ist fir den NG800 ein Gehduse erhaltlich, das gedffnet werden kann (Schutzart IP55).
Diese Gerate enthalten einen Micro-SIM-Kartenanschluss, in den eine SIM-Karte eingesetzt werden
kann.

Vorsicht:
— Das IP55-Gehause darf nur von qualifiziertem Personal gedffnet werden.
— Bitte fordern Sie vor einem SIM-Wechsel Anweisungen an.

5.2. Installation der Mobilfunkantenne

Flr eine zuverlassige Funktion des NetModule-Router lber das Mobilfunknetz bendtigen die Net-
Module Router ein gutes Empfangssignal. Dazu sind geeignete abgesetzte Antennen mit verlanger-
tem Kabel zu verwenden, um einen optimalen Standort mit einem ausreichenden Signal zu erreichen
und die Abstédnde zu anderen Antennen (mindestens 20cm zueinander) einzuhalten. Die Installations-
Instruktionen des Antennenherstellers sind zu beachten.

Beachten Sie, dass durch Faradaysche Kafige wie groBe Metallflachen (Aufziige, Maschinengehau-
se usw.), engmaschige Eisenkonstruktionen und Ahnliches verursachte Effekte den Signalempfang
erheblich verschlechtern kénnen.

Die Antenne bzw. das Antennenkabel muss an den Anschliissen [IlJe]3} A1 und A2. angeschlossen
werden. Bei den 4G-LTE-Antennen sind sowohl den Haupt- als auch den Hilfsanschluss anzuschlies-
sen.
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Vorsicht:
Bei der Installation der Antenne unbedingt zu beachten, Kapitel 2

5.3. Installation der WLAN-Antennen

Die WLAN-Antennen missen an die -Anschluss A3 und A4 angeschlossen werden. Die An-
zahl der angeschlossenen Antennen kann per Software konfiguriert werden. Wenn nur eine Antenne
verwendet wird, muss diese an den Anschluss A3 angeschlossen werden. Fiir eine vielseitigere Aus-
richtung (und damit einen besseren Durchsatz und eine bessere Abdeckung) empfehlen wir jedoch
dringend die Verwendung von zwei Antennen.

Das Antennenkabel darf nicht langer sein als 3 m.

Vorsicht:
Bei der Installation der Antenne unbedingt zu beachten, Kapitel 2

5.4. Installation der Bluetooth-Antenne

Die Bluetooth-Antenne muss an den Anschluss -Anschluss A3 angeschlossen werden. Das An-
tennenkabel darf nicht langer sein als 3 m.

5.5. Installation der GNSS-Antenne

Die GNSS-Antenne muss an den Anschluss [EIYEX angeschlossen werden. Ob die Antenne eine
aktive oder passive GNSS-Antenne ist, muss in der Software konfiguriert werden. Wir empfehlen eine
aktive GNSS-Antenne flr eine hochgenaue GNSS-Ortung.

Vorsicht:
Bei der Installation der Antenne unbedingt zu beachten, Kapitel 2

5.6. Installation des lokalen Netzwerks/Fast Ethernet

Bitte lesen Sie das 4.4.10.
StandardmaBig ist das Gateway als DHCP-Server konfiguriert und hat die Standard-IP-Adresse 192.168.1.1.

Vorsicht:
Es darf nur ein geschirmtes Ethernet-Kabel verwendet werden.
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5.7. Installation des Automotive Ethernet

Bitte lesen Sie das 4.4.11

Vorsicht:
Es darf nur ein Twisted Pair-Kabel verwendet werden.

5.8. AnschlieBen des Netzteils & Verzogertes Ausschalten

Das Gateway kann mit einer externen Spannungsquelle versorgt werden, das zwischen 12 Voc oder
24 Ve liefert. Er ist mit einem zertifizierten Netzteil (CE-konform oder gleichwertig) mit strombegrenz-
tem SELV-Ausgangskreis zu verwenden. Die Spannungsquelle kann auch eine Fahrzeugbatterie sein.
Bei der Installation muss sichergestellt werden, dass der Eingangsstrom jedes einzelnen Routers 3 A
nicht Gberschreitet z. B. durch Verwendung eines 3-A-Sicherung. Diese Sicherung muss in der Nahe
der Stromversorgung installiert werden, um das Stromversorgungskabel zu schitzen (das sich sonst
durch einen Kurzschluss stark erhitzen und seine Isolierung beschadigen kdnnte). Siehe auch das
Kapitel 4.4.9.

Vorsicht: Es dirfen fir die NetModule-Gateways nur CE-konforme Netzteile mit strom-
begrenztem SELV-Ausgangskreis verwendet werden.
Es kann auch eine Batterie verwendet werden. Erfordert eine externe Sicherung (emp-
fohlener Typ: Littlefuse ATOF Blade Fuse, 32 V, 3 A, 0287003.PXCN).
Minimaler Kabelquerschnitt: 0,75 mm? (AWG 20).

Wenn keine verzégerte Abschaltung erforderlich ist, schlieBen Sie sowohl den Zindungs-Pin L3 als
auch den Leistungs-Pin M3 an die Versorgungsspannung an. Bei Verwendung der Funktion «verzé-
gerte Stromabschaltung» muss der Pin L3 stattdessen mit dem Ziindkreis des Fahrzeugs verbunden
werden. Sie kénnen die Zindungserkennung aktivieren und die verzégerte Abschaltung ("delayed
power off") im WebManager im Kapitel SSystem"konfigurieren. Mit dieser Funktion schaltet sich der
Router nach dem Ausschalten des Fahrzeugs flr eine bestimmte Zeit (per Software konfigurierbar)
aus, anstatt sich sofort abzuschalten. Beachten Sie bitte auch die Kapitel 4.4.8 und 4.4.9.

Attention: Der Pin L3 (Zindung) muss angeschlossen werden. SchlieBen Sie ihn an
die Stromversorgung oder den Ziindkreis des Fahrzeugs an.
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6. Konfiguration

In den folgenden Kapiteln finden Sie Informationen zum Einrichten des Routers und zur Konfiguration
der Funktionen der Systemsoftware 4.9.0.102.

NetModule liefert regelméassig aktualisierte Routersoftware mit neuen Funktionen, Feh-
lerbehebungen und geschlossenen Sicherheitsliicken aus. Bitte halten Sie die Router-
software immer auf dem neuesten Stand.
ftp://share.netmodule.com/router/public/system-software/

6.1. Erste Schritte

NetModule AG-Router kdnnen (ber die webbasierten Konfigurationsoberflache, dem Web Manager,
einfach eingerichtet werden.

Jede Uber den Web Manager Ubermittelte Konfigurationsédnderung wird sofort auf das System ange-
wendet, wenn Sie auf Apply klicken. Bei der Konfiguration von Subsystemen, die mehrere Schritte
erfordern (z. B. WLAN), kénnen Sie mit Continue alle Einstellungen voribergehend speichern und zu
einem spateren Zeitpunkt anwenden. Bitte beachten Sie, dass diese Einstellungen beim Abmelden
verloren gehen, wenn sie nicht ausdricklich Gbernommen werden.

Sie kénnen Konfigurationsdateien auch tber SNMP, SSH, HTTPS oder USB hochladen, wenn Sie
eine gréssere Anzahl von Routern einsetzen mdchten. Fortgeschrittene Benutzer kénnen auch die
Befehlszeile (CLI) verwenden und Konfigurationsparameter direkt einstellen.

Die IP-Adresse von Ethernet 1 lautet 192.168.1.1 und DHCP ist auf der Schnittstelle standardmés-
sig aktiviert. Sie missen zum Einrichten lhrer ersten Web Manager-Sitzung die folgenden Schritte
durchfihren:

1. Verbinden Sie den Ethernet-Anschluss des Computers mit dem Gateway. Siehe Kapitel 4.4.10

2. Falls noch nicht aktiviert, aktivieren Sie DHCP an der Ethernet-Schnittstelle des Computers,
damit automatisch eine IP-Adresse vom Router bezogen werden kann. Es dauert in der Regel
einen Moment, bis der PC die entsprechenden Parameter (IP-Adresse, Subnetzmaske, Standard-
Gateway, Namensserver) erhalten hat. Sie kénnen den Fortschritt verfolgen, indem Sie einen
Blick in die Systemsteuerung (Netzwerk) werfen und Gberprifen, ob der PC seine IP-Adresse
korrekt bezogen hat; sie liegt im Bereich 192.168.1.100 bis 192.168.1.199.

3. Laden Sie im Webbrowser die Startseite unter der IP-Adresse des Routers (die URL lautet
http://192.168.1.1).

4. Befolgen Sie die Anweisungen des Web Managers zum Konfigurieren des Routers. Die meisten
Mendis sind selbsterklarend. Weitere Details finden Sie in den folgenden Kapiteln.

6.1.1. Erster Zugang - Cybersicherheit
Eine Reihe von Diensten ist im Werkszustand standardmassig aktiviert. Aus Griinden der Cybersi-

cherheit werden einige Dienste deaktiviert (siehe Kapitel nach der Festlegung des Anfangspassworts),
sobald das Administrator-Passwort festgelegt wurde.

Die folgende Tabelle gibt einen Uberblick.
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FTP-client disabled disabled no for sw update -
FTP-server n/a - - - - - -
SFTP/SCP 22 enabled disabled [1] [1] - yes
HTTP 80 enabled disabled [1] [1] - -
HTTPS 443 enabled disabled [1] [1] yes yes
SNMPv1/v2¢ 161 disabled disabled [1] [1] - -
SNMPv3 161 disabled disabled [1] [1] opt. opt.
SSH 22 enabled disabled [1] [1] yes yes
USB USB-port autorun autorun - [1] - -
Telnet 23 enabled disabled [1] [1] - -
CLI-PHP 80 enabled disabled [1] [1] - -
DHCPv4 client 67 disabled disabled [1] [1] - -
DHCPv6 client 546 disabled disabled [1] [1] - -
DHCPv4 srv. 68 enable disabled [1] [1] - -
DHCPv6 srv. 547 disabled disabled [1] [1] - -
DNS client 53 disabled disabled [1] [1] - -
DynDNS-srv. 80 disabled disabled [1] [1] - -
IPsec/IKE 4500/500 disabled disabled [1] [1] yes yes
NTP client 123 disabled disabled [1] [1] - -
NTP server 123 enabled disabled [1] [1] - -
NTS server 4460 disabled disabled [1] [1] yes -
OpenVPN 1194 disabled disabled [1] [1] yes yes
Ping ICMP enabled disabled [1] [1] yes yes
RADIUS-client 1812/1813 disabled disabled [1] [1] yes yes
MQTT broker 1883 disabled disabled [1] [1] no yes
Softflow 2055 disabled disabled [1] [1] - -
VRRP 112 disabled disabled - [1] - -
LLDP - disabled disabled - [1] - -
SCEP-cli - disabled disabled - [1] yes yes
LGMP-proxy - disabled disabled - [1] - -
mDNS 5353 disabled disabled [1] [1] - -
Ethernet port all-active enabled disabled - [1] - -
RS232/485

(console) shell enabled disabled [1] [1] yes -
GNSS 2947 disabled disabled - 1] - -
BGP 179 disabled disabled - [1] yes -
OSPF 2604 disabled disabled - [1] yes -
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Mobile IP disabled disabled [1] [1]
L2TP 1701 disabled disabled - [1] - -
PPTP 1723 disabled disabled - [1] yes yes

[1] Nach der Festlegung des Anfangspassworts

Benutzerberechtigung und Home-Verzeichnis

admin All(Administrator), /root
root All(Administrator), /root
user Read-only access, none

Administrator-Passworts aufgefordert. Das Passwort muss eine Mindestlange von 10 Zeichen

. Password administrator: Im Auslieferungszustand werden Sie zur Eingabe eines neuen
haben. Es muss mindestens 2 Zahlen und 2 Buchstaben enthalten.

Das Admin-Passwort wird auch flr den Root-Benutzer verwendet, der (iber die serielle Konsole, Telnet und SSH
auf das Gerét zugreifen kann. Sie kénnen zusétzliche Benutzer konfigurieren, die nur Zugriff auf die Ubersichts-
seite erhalten oder Statusinformationen abrufen, aber keine Konfigurationsparameter einstellen kénnen. Der/die
Dienst(e) kann/kdnnen unter Berlcksichtigung der Sicherheitskonzepte in den entsprechenden Abschnitten wie-
der aktiviert werden. die Passphrase, die zum Speichern und Zugreifen auf generierte und hochgeladene private
Schliissel verwendet wird, ist mit einem Zufallswert initialisiert. Sie kann geéndert werden, wie in Kapitel 6.8.8.

6.1.2. Nach dem Einrichten des Anfangspassworts

Das Setzen des anfénglichen Admin-Passworts 18st die Erstellung eines selbstsignierten Zertifikats aus. Nach
der Erstellung des Zertifikats wird https automatisch aktiviert und der http-Verkehr wird auf https umgeleitet.

Clear text: Bei der Verwendung von Klartextpasswoértern sollte das Passwort mindestens 10
Zeichen lang sein und gehasht werden.

Das Gerat muss ordnungsgemass konfiguriert sein und die entsprechenden Schutzmassnahmen (z. B. Sicher-
heitszonen), einschliesslich der Einbindung jedes Gerats in ein ganzheitliches industrielles Cybersicherheitskon-
zept, missen getroffen werden, das den aktuellen Stand der Technik widerspiegelt, missen getroffen werden.
Dabei sind auch andere Produkte im gleichen Netzwerkaufbau zu berlicksichtigen.

Das Gerat muss ordnungsgemass konfiguriert sein und die entsprechenden Schutzmassnahmen (z. B. Sicher-
heitszonen), einschliesslich der Einbindung jedes Gerats in ein ganzheitliches industrielles Cybersicherheitskon-
zept, mussen getroffen werden, das den aktuellen Stand der Technik widerspiegelt, missen getroffen werden.
Dabei sind auch andere Produkte im gleichen Netzwerkaufbau zu beriicksichtigen.

Ausgewahlte Dienste sind im Geréat standardmaéssig aktiviert. Es wird empfohlen, nur die fir Inren Anwendungs-
fall notwendigen Dienste zu aktivieren und die nicht benétigten zu deaktivieren, einschliesslich der physischen
Ports.
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Verschluesseln Sie die Kommunikation von und zu den Geraeten einschliesslich der Authentifizierung und ver-
wenden Sie einen verschluesselten VPN-Tunnel (IPsec, OpenVPN) fuer das Datentransfernetzwerk.

Bei Mobilfunknetzverbindungen (4G/5G. . .) raten wir dringend davon ab, oeffentliche IP-Adressen zu verwen-
den, die das Geraet aus dem oeffentlichen Internet zugaenglich machen. Bitte verwenden Sie ein VPN (z.B.
von unserer Remote-Connectivity-Plattform) oder einen geschlossenen IP-Bereich M2M Cellular APN. Wenn
eine oeffentliche IP fuer lhren Anwendungsfall erforderlich ist, stellen Sie sicher, dass die Firewall sehr strikt
konfiguriert ist!

Aendern Sie die Passwoerter nach Ihren Beduerfnissen und definieren Sie Regeln fuer die Vergabe von Pass-
woertern. Verwenden Sie Passwoerter mit hoher Passwortstaerke.

Konfigurationsdateien koennen vom Geraet heruntergeladen werden. Diese Dateien enthalten alle Geheim-
nisse (Passphrasen). Stellen Sie sicher, dass die Konfigurationsdateien angemessen gespeichert werden und
verwenden Sie ein Passwort, um sie zu sichern.

Verwenden Sie eine Zertifizierungsstelle einschliesslich Schluesselrueckruf und -verwaltung, um die Zertifikate
zu signieren. Stellen Sie sicher, dass benutzerdefinierte private Schluessel geschuetzt und unzugaenglich fuer
unbefugte Personen sind.

Achten Sie auf Link-Layer-Protokolle, die keine eigene Authentifizierung zwischen den Endpunkten bieten. Es
muessen geeignete Sicherheitsvorkehrungen gegen nicht sichere Layer-2-Protokolle getroffen werden, um un-
befugten Zugriff auf das Netzwerk zu verhindern. Unter anderem kann der physische Zugang zum lokalen
Netzwerk gesichert oder sichere Protokolle hoeherer Schichten verwendet werden.

Verwenden Sie wann immer moeglich VLANs, um sich gegen Denial-of-Service (DoS)-Angriffe und unbefugten
Zugriff zu schuetzen.

Verwenden Sie sichere Protokolle, wenn der Zugriff auf das Geraet nicht durch physische Schutzmassnah-
men verhindert wird. Beschraenken Sie die Verwendung unsicherer Protokolle. Waehrend einige Protokolle
sicher sind (z.B. HTTPS, SSH, etc.), wurden andere nicht zur Sicherung von Anwendungen entwickelt (z.B.
SNMPv1/v2, etc.). Daher muessen geeignete Sicherheitsvorkehrungen gegen unsichere Protokolle getroffen
werden, um unbefugten Zugriff auf das Geraet/Netzwerk zu verhindern.

Pruefen Sie die Notwendigkeit der Verwendung der folgenden Protokolle:

Telnet

HTTP
Broadcast-Pings
ICMP(redirect)
LLDP

DHCP(Option 66/67)
— NTP

— DNS

— VRRP

— Broadcast-Pings

— SNMPv1/nv2

— Unauthentifizierte und unverschliisselte Schnittstellen

Wenn fir ein Protokoll eine sichere Alternative zur Verfligung steht, ist die sichere Variante vorzuziehen. z.B.

— SNMPv1/nv2 => SNMPv3
— HTTP => HTTPS
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— Telnet => SSH
— NTP => Secure NTP

Schranken Sie den Zugriff auf das Gerat mit strengen Firewall-Regeln ein. Verwenden Sie eine Firewall, um die
der Aussenwelt angebotenen Dienste und Protokolle auf das erforderliche Minimum zu beschrénken. Nach der
Aktivierung der Firewall blockieren wir den gesamten eingehenden Verkehr auf der WAN-Seite. Sie kénnen den
Zugriff auf die Management Ports (SSH/WEB) in einem Kontrollkéstchen explizit freigeben. Wir empfehlen, mit
einer Deny Any-Regel zu beginnen und nur die bendtigten Ports zu 6ffnen (White-List-Ansatz).

Dartber hinaus ein wichtiger Hinweis zu Containern und SDK-Skripten. Container und SDK-Skripte haben das
Potenzial, auf sensible Informationen zuzugreifen und das System zu gefédhrden. Um die Sicherheit Ihres Netz-
werks/Geréats zu gewahrleisten, beachten Sie bitte die folgenden Empfehlungen:

— Vertrauenswiirdige Quellen: Installieren Sie nur Container und SDK-Skripte aus vertrauenswirdigen Quellen.

— Regelmassige Updates: Halten Sie |hre Software und Skripte immer auf dem neuesten Stand, um Sicher-
heitslicken zu schliessen

— Zugriffsrechte: Beschrénken Sie die Zugriffsrechte von Containern und Skripten auf das notwendige Minimum.

— Uberwachung: Implementieren Sie Uberwachungsmechanismen, um ungewshnliche Aktivitaten friihzeitig zu
erkennen.

— Sicherheitsrichtlinien: Befolgen Sie die Sicherheitsrichtlinien und bewahrten Verfahren lhres Unternehmens

Durch die Einhaltung dieser Massnahmen kann das Risiko, dass Ihr System kompromittiert wird, erheblich re-
duziert werden.

software version Stellen Sie sicher, dass die neueste Softwareversion einschliesslich aller si-
A cherheitsrelevanten Patches installiert ist. Tragen Sie sich in unsere Mailingliste ein, um Up-
dates zu neuen Sicherheitsbulletins, Software (CVE) und Hardware (PCN, PDN) zu erhalten,
https://www.netmodule.com/newsletter und https://www.belden.com/security oder
ftp://share.netmodule.com/router/public/system-software/

Bitte stellen Sie sicher, dass Sie eine verifizierte Root-Zertifikatskette auf lhrem Gerét installiert haben, um
SSL-basierte Verbindungen zu verifizieren, z.B. Software-Updates tber HTTPS.

6.1.3. Automatische Konfiguration einer Mobilfunkverbindung

Wenn eine SIM-Karte mit deaktivierter PIN in den ersten SIM-Slot eingelegt wird und die Option *Configure au-
tomatic mobile data connection’ ausgewahlt wird, versucht der Router automatisch die korrekten Zugangsdaten
aus einer internen Datenbank einzustellen und eine Datenverbindung zum Mobilfunknetz aufzubauen. Diese
Funktion hangt stark von der verwendeten SIM-Karte und den verfligbaren Mobilfunknetzen ab.

Diese Option ist nur verfligbar, sofern ein Mobilfunk-Modul verbaut ist.

6.1.4. Zurucksetzen

Folgende Massnahmen kénnen Sie ergreifen, falls der Router falsch konfiguriert wurde und nicht mehr erreich-
bar ist:

1. Zurlcksetzen auf Werkseinstellungen: Ein Zurlcksetzen auf die Werkseinstellungen leiten Sie ein mit
dem Befehl factory-reset oder wie beschrieben in Kapitel 4.4.3

2. Anmeldung bei der seriellen Konsole: Es ist auch méglich, sich Gber die serielle Schnittstelle beim System
anzumelden. Dazu benétigen Sie ein Terminalemulatorprogramm (z. B. PuTTY oder HyperTerminal) und
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eine RS232-Verbindung (115200 8N1) tber die serielle Schnittstelle lhres lokalen PC. Dort werden dann
auch die Kernel-Meldungen beim Booten angezeigt.

3. Systemwiederherstellung (Recovery-Image): In schwerwiegenden Fallen kénnen wir auf Wunsch ein Recovery-
Image zur Verfiigung stellen, das per TFTP in den RAM geladen und ausgefihrt wird. Es handelt sich um
ein minimales System-Image, mit dem Sie ein Software-Update durchfiihren und andere Anderungen
vornehmen kénnen. Es besteht aus zwei Dateien namens recovery-image und recovery-dtb. Diese mUs-
sen im Stammverzeichnis eines TFTP-Servers abgelegt werden (verbunden tber LAN1 mit der Adresse
192.168.1.254). Das Recovery-Image kann Uber eine serielle Verbindung vom Bootloader aus gestartet
werden. Sie miissen dabei den Bootvorgang stoppen, indem Sie die Taste s drlicken und damit den Boot-
loader aufrufen. Anschliessend kénnen Sie dann mit dem Befehl run recovery das Image laden und
das System starten, auf das Sie anschliessend Uber HTTP/SSH/Telnet und die IP-Adresse 192.168.1.1
zugreifen kénnen.
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6.2. STARTSEITE

Auf dieser Seite finden Sie eine Statusibersicht der aktivierten Funktionen und Verbindungen.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Status

Summary
Summary
WAN Description Administrative Status Operational Status
QAN LAN2 enabled dialing
WLAN
GNSS WWAN1 enabled down
Ett t

neme WLAN1 enabled, access-point up

LAN
Bridges IPsect enabled down
DHCP

PPTP1 enabled, server up
OpenVPN
IPsec MobilelP enabled down

PPTP
MobilelP

Firewall

System

Abbildung 6.1.: Startbildschirm

Zusammenfassung (Summary)

Auf dieser Seite finden Sie eine kurze Zusammenfassung Uber den Verwaltungs- und Betriebsstatus der Schnitt-
stellen des Routers.

WAN

Auf dieser Seite finden Sie Details zu allen aktivierten Wide Area Network- (WAN-) Verbindungen (z. B. die IP-
Adressen, Netzwerkinformationen, Signalstarken usw.) Die Angaben zur Menge der heruntergeladenen/hoch-
geladenen Daten werden im nichtfliichtigen Speicher gespeichert und sind somit nach einem Neustart des
Systems weiterhin vorhanden.

Die Zahler kénnen zuriickgesetzt werden, indem Sie auf Reset klicken.

WWAN
Auf dieser Seite finden Sie Informationen Uber Modems und deren Netzwerkstatus.

AC

Auf dieser Seite finden Sie die Informationen Uber den Access Controller (AC) WLAN-AP. Dies umfasst den
aktuellen Zustand und die Statusinformation von den gefunden und verwalteten AP3400 Geraten.
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WLAN

Auf dieser Seite finden Sie Details zu den aktivierten WLAN-Schnittstellen im Access-Point-Modus. Dazu gehé-
ren die SSID, IP- und MAC-Adresse und die aktuell verwendete Frequenz und Sendeleistung der Schnittstelle
sowie die Liste der zugehdrigen Stationen.

GNSS

Auf dieser Seite werden die Positionsstatuswerte, wie z. B. Breitengrad/Langengrad, die sichtbaren Satelliten
und weitere Details zu den verwendeten Satelliten angezeigt.

Ethernet
Auf dieser Seite finden Sie Informationen Uber die Ethernet-Schnittstellen und deren Netzwerkstatus.

LAN
Auf dieser Seite finden Sie Informationen Uber die LAN-Schnittstellen und das Netzwerkumfeld.

Bridges
Auf dieser Seite finden Sie Informationen zu konfigurierten virtuellen Bridge-Geraten.

Bluetooth
Auf dieser Seite finden Sie Informationen zu Bluetooth-Schnittstellen.

DHCP

Auf dieser Seite finden Sie Details zu allen aktivierten DHCP-Diensten, einschlieBlich einer Liste der ausgege-
benen DHCP-Adressvergaben.

OpenVPN
Auf dieser Seite finden Sie Informationen zum Status des OpenVPN-Tunnels.

IPSec
Auf dieser Seite finden Sie Informationen zum Status des IPSec-Tunnels.

PPTP
Auf dieser Seite finden Sie Informationen zum Status des PPTP-Tunnels.

GRE
Auf dieser Seite finden Sie Informationen zum Status des GRE-Tunnels.

L2TP
Auf dieser Seite finden Sie Informationen zum Status des L2TP-Tunnels.

MobilelP
Auf dieser Seite finden Sie Informationen zu mobilen IP-Verbindungen.

Firewall

Auf dieser Seite finden Sie Informationen zu Firewall-Regeln und die dazugehdrigen Statistiken. Sie kann zur
Fehlersuche im Umfeld der Firewall genutzt werden.

QoS
Auf dieser Seite finden Sie Informationen zu den verwendeten QoS-Warteschlangen.

BGP
Auf dieser Seite finden Sie Informationen Uber das Border-Gateway-Protokoll.

OSPF
Auf dieser Seite finden Sie Informationen zum OSPF-Routing-Protokoll (Open Shortest Path First).
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DynDNS
Auf dieser Seite finden Sie Informationen zu Dynamic DNS.

Systemstatus
Die Systemstatusseite zeigt verschiedene Detailinformationen zum NG800-Router, darunter Systemdaten, In-
formationen Uber installierte und aktivierte Module und Informationen zur Softwareversion.

SDK
In diesem Abschnitt werden alle Webseiten aufgelistet, die von SDK-Skripten erzeugt wurden.
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6.3. SCHNITTSTELLEN
6.3.1. WAN

Verbindungsverwaltung

Abhangig vom Hardwaremodell kénnen WAN-Verbindungen entweder als Wireless Wide Area Network (WWAN),
Wireless LAN (WLAN), Ethernet oder PPP over Ethernet (PPPoE) definiert sein. Eine WAN-Verbindung muss
konfiguriert und aktiviert sein, damit sie auf dieser Seite erscheint.

(M [o]IVIN=N WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

(AN WAN Link Management

Link Management
In case a WAN link goes down, the system will automatically switch over to the next link in order of priority. A link

TR can be either established when the switch occurs or permanently to minimize link downtime. Outgoing traffic can

Settings also be distributed over multiple links on a per IP session basis.
Ethernet

Port Setup Priority Interface Operation Mode

VLAN Management 1st LAN2 permanent . ¢ 2

IP Settings

2nd  WWAN1 permanent i ™ Vi

Mobile

Modems

SIMs Apply

Interfaces

WLAN
Administration
Configuration

IP Settings

Bridges

usB
Serial
Digital I/O

GNSS

Abbildung 6.2.: WAN-Verbindungen
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Generell wird eine Verbindung nur dann angewéhlt bzw. als vorhanden deklariert, wenn die folgenden Voraus-
setzungen erflillt sind:

T 7 T S

Modem ist registriert

Registriert mit gultigem Diensttyp X

Gultiger SIM-Status X

Ausreichende Signalstarke X X

Client ist zugeordnet X

Client ist authentifiziert X

Gultige DHCP-Adresse ist abgerufen X X X X
Verbindung ist aufgebaut und besitzt X X X X
Adresse

Ping-Prifung erfolgreich X X X X

In diesem Men( kénnen Sie den WAN-Verbindungen Prioritdten zuordnen. Die erfolgreich hergestellte Verbin-
dung mit der héchsten Prioritdt wird der so genannte hotlink. Dies ist die Standardroute fir ausgehende
Pakete.

Wenn eine Verbindung ausfallt, schaltet das System automatisch auf die nachste Verbindung in der Prioritaten-
liste um. Sie kdnnen jede Verbindung so konfigurieren, dass sie entweder beim Umschalten oder permanent
hergestellt wird, und so die Ausfallzeit der Verbindung minimieren.

WAN-Verbindungsprioritaten

1st priority Die priméare Verbindung, die verwendet wird, wann immer mdglichist.

2nd priority Die erste Fallback-Verbindung; sie kann dauerhaft aktiviert sein oder ange-
wahlt werden, sobald Verbindung 1 ausfallt.

3rd priority Die zweite Fallback-Verbindung; sie kann dauerhaft aktiviert sein oder an-
gewahlt werden, sobald Verbindung 2 ausfallt.

4th priority Die dritte Fallback-Verbindung; sie kann dauerhaft aktiviert sein oder ange-
wahlt werden, sobald Verbindung 3 ausfallt.

Verbindungen werden regelmafig getestet. Sie werden in den Ruhezustand versetzt, falls es nicht méglich war,
sie innerhalb einer bestimmten Zeit herzustellen. Daher kann es vorkommen, dass permanente Verbindungen im
Hintergrund angewéhlt werden und im Erfolgsfall Ersatzverbindungen mit niedrigerer Prioritat wieder ersetzen.
Far den Fall, dass sich konkurrierende Verbindungen die gleichen Ressourcen teilen (z. B. im Dual-SIM-Betrieb),
kénnen Sie einen Zeitraum definieren, nach dem ein aktiver Hotlink zwangsweise heruntergefahren wird, um die
Verbindung mit héherer Prioritat wieder anwahlbar zu machen.
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Wir empfehlen die Betriebsart permanent fir WAN-Verbindungen im Allgemeinen. Bei getaktet abgerechneten
Mobilfunktarifen z. B. ist jedoch der Modus switchover mdglicherweise sinnvoll. Im Modus distributed wird
der ausgehende Datenverkehr basierend auf der relativen Last auf mehrere WAN-Verbindungen verteilt.

Vorsicht:

A Es kdnnen gleichzeitig WWAN-Verbindungen bestehen, die sich eine gemeinsame Ressource
teilen, z. B. ein WWAN-Modul mit SIM-Karten verschiedener Anbieter. In diesem Fall ist es nicht
maoglich, herauszufinden, ob die Verbindung mit der héheren Prioritat verfligbar ist, ohne die Ver-
bindung mit der niedrigen Prioritét zu unterbrechen. Daher verhalt sich eine solche Verbindung
wie eine switchover-Verbindung, selbst bei Konfiguration als permanent.

Bei mobilen Verbindungen ist es weiterhin moglich, die WAN-Adresse an einen lokalen Host weiterzuleiten (auch
als Drop-In oder IP-Pass-Through bezeichnet). Insbesondere erhalt der erste DHCP-Client die 6ffentliche IP-
Adresse. In diesem Fall verhélt sich das System mehr oder weniger wie ein Modem, was bei Firewall-Problemen
hilfreich sein kann. Nach der Einrichtung kann der Web Manager unter Verwendung der WAN-Adresse Uber Port
8080, aber Uber die LAN1-Schnittstelle weiterhin Gber Port 80 erreicht werden.

Betriebsmodi fir WAN-Verbindungen

disabled Die Verbindung ist deaktiviert.

permanent Die Verbindung wird dauerhaft hergestellt.

on switchover Die Verbindung wird bei einer Umschaltung hergestellt. Sie wird angewahlt,
wenn vorherige Verbindungen fehlgeschlagen sind.

distributed Die Verbindung gehdrt zu einer Lastverteilungsgruppe.

Operation mode Der Betriebsmodus der Verbindung

Weight Die Lastverteilung einer verteilten Verbindung

Switch-back Legt die Rickschaltbedingung einer Switchover-Verbindung fest und die
Zeit, nach der ein aktiver Hotlink getrennt wird

Bridge Mode Legt die zu verwendende Bridge-Methode fiir ein WLAN-Client-Interface
fest.

Bridging interface Bei einem WLAN-Client die LAN-Schnittstelle, zu der die WAN-Verbindung

gebrlckt werden soll.

Die folgenden Bridge-Methoden kénnen fir einen WLAN-Client konfiguriert werden:

disabled Deaktiviert den Bridge-Modus

pseudo bridge Aktiviert ein bridge&hnliches Verhalten, indem DHCP- und Broadcast-
Nachrichten Ubermittelt werden

NetModule AG-Router unterstiitzen die Funktion IP-Weiterleitung (IP Pass-Through oder Drop-In-Modus). Wenn
sie aktiviert ist, wird die WAN-Adresse an den ersten DHCP-Client der angegebenen LAN-Schnittstelle durch-
gereicht. Da die Ethernet-basierte Kommunikation zusétzliche Adressen erfordert, wird ein geeignetes Subnetz
gewahlt, um mit dem LAN-Host zu kommunizieren. Fir den Fall, dass sich dieses Subnetzes mit anderen Adres-
sen des WAN-Netzes Uberschneiden, kdnnen Sie optional das vom Betreiber vorgegebene Netz angeben, um
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Adresskonflikte zu vermeiden.

Einstellungen der IP-Weiterleitung

IP Pass-through
Interface

WAN network
WAN netmask

Uberwachung

Aktiviert oder deaktiviert die IP-Weiterleitung

Legt die Schnittstelle fest, auf der die Adresse weitergeleitet werden soll
Legt das WAN-Netzwerk fest

Legt die WAN-Netzmaske fest

Die Erkennung von Netzwerkausféllen auf Verbindungsebene kann durchgefihrt werden, indem fur jede Ver-
bindung Pings an autorisierende Hosts gesendet werden. Eine Verbindung wird als ausgefallen deklariert, wenn
alle Versuche fehlgeschlagen sind - als aktiv nur dann, wenn mindestens ein Host erreicht werden kann.

HOME INTERFACES

Settings

Ethernet
Port Setup
VLAN Management

IP Settings

Mobile
Modems
S
Interfaces
WLAN
Administration
Configuration

IP Settings

Bridges

usB
Serial

Digital /0

WebManager LOGOUT

ROUTING FIREWALL VPN SERVICES SYSTEM

Link Supervision

Network outage detection can be performed by sending pings on each WAN link to authoritative hosts. The link
will be declared as down in case all trials failed. You may further specify an emergency action if a certain
downtime is reached.

Link Hosts Emergency Action

ANY 8.8.8.8,8.8.4.4 none - &

Abbildung 6.3.: Verbindungsiberwachung

Uberwachungseinstellungen

Link

Die zu Uberwachende WAN-Verbindung (kann ANY sein)

NG800
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Parameter
Mode

Primary host
Secondary host
Ping timeout
Ping interval
Retry interval

Max. number of failed trials

Emergency action

WAN-Einstellungen

Uberwachungseinstellungen

Legt fest, ob die Verbindung nur tberwacht werden soll, wenn sie aktiv ist
(z. B. bei Verwendung eines VPN-Tunnels) oder ob die Konnektivitat auch
beim Verbindungsaufbau tberpriift werden soll (Standard)

Der zu Uiberwachende primare Host
Der zu Uberwachende sekundéare Host (optional)

Die Zeit in Millisekunden, die eine Antwort auf einen einzelnen Ping dau-
ern kann. Bei langsamen und tragen Verbindungen (z. B. 2G-Verbindungen)
sollten Sie diesen Wert erhdhen.

Das Intervall in Sekunden, in dem Pings auf den einzelnen Schnittstellen
gesendet werden

Das Intervall in Sekunden, in dem Pings erneut gesendet werden, wenn ein
erster Ping fehlgeschlagen ist

Die maximale Anzahl der fehlgeschlagenen Ping-Versuche, nach der die
Verbindung als ausgefallen deklariert wird

Die nach Erreichen der maximalen Ausfallzeit zu ergreifende NotfallmaBnah-
me. Bei reboot wirde einen Neustart des gesamten Systems durchgefihrt,
wahrend restart link services alle verbindungsbezogenen Anwendun-
gen neu startet; das Modem wird ebenfalls zurlickgesetzt.

Auf dieser Seite kbnnen Sie WAN-spezifische Einstellungen wie die maximale SegmentgréBe (MSS) konfigu-
rieren. Die maximale SegmentgréBe entspricht der groBten Datenmenge (in Byte), die der Router in einem
einzelnen, nicht fragmentierten TCP-Segment verarbeiten kann. Um unerwiinschte Nebenwirkungen zu ver-
meiden, darf die Anzahl der Bytes im Datensegment und in den Headern nicht mehr als die maximale GréBe
einer Ubertragungseinheit (MTU) betragen. Die MTU kann fiir jede Schnittstelle separat konfiguriert werden und
entspricht der maximal tbertragbaren PaketgréBe.

NG800
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([elplVINR WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN  SERVICES SYSTEM

pan TCP Maximum Segment Size

Link Management

SHpeV‘VIS\OH

o The maximum segment size defines the largest amount of data of TCP packets (usually MTU minus 40). You

ettings
g may decrease the value in case of fragmentation issues or link-based limits.
Ethernet
it Se @ enabled

Port Setup MSS adjustment: —~ .

VLAN Management (_ ) disabled

Pesing Maximum segment size: 1380

Mobile
Modems
SIMs
Apply

Interfaces

WLAN
Administration
Configuration

IP Settings

Bridges

usB
Serial
Digital I/O

GNSS

Abbildung 6.4.: WAN-Einstellungen

MSS adjustment Aktiviert oder deaktiviert die MSS-Einstellung auf WAN-Schnittstellen.

Maximum segment size Maximale Anzahl von Bytes in einem TCP-Datensegment.
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6.3.2. Ethernet

NG800-Gateways werden mit einem Fast-Ethernet-Anschluss fiir einen 48-poligen CMC-Molex-Steckverbinder
ausgeliefert. Der Fast-Ethernet-Anschluss bildet die Schnittstelle LAN1, die fiir LAN-Zwecke verwendet werden
sollte. Andere Schnittstellen kénnen zum Verbinden zu anderen LAN-Segmenten oder zum Konfigurieren einer
WAN-Verbindung verwendet werden.

Ethernet-Anschlusszuordnung

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WAN
Link Management Port Assignment Link Settings
A—— —

Settings
Ethernet 1
Ethernet

\Q enabled
Port Setup Administrative status: —~

{ ) disabled
VLAN Management —
IP Settings Network interface: LAN1

Mobile Ethernet 2

Modems

@ enabled
SIMs Administrative status: —~

{_ ) disabled
Interfaces

Network interface: LAN2 ~

WLAN
Administration
Configuration

App!
IP Settings o

Bridges

usB
Serial

Digital I/O

Abbildung 6.5.: Ethernet-Anschllsse

In diesem Meni kdénnen Sie jeden Ethernet-Anschluss einzeln einer LAN-Schnittstelle zuweisen, falls unter-
schiedliche Subnetze pro Anschluss vorhanden sind oder wenn Sie einen Anschluss als WAN-Schnittstelle
verwenden mdchten. Sie kdnnen derselben Schnittstelle mehreren Anschliissen zuweisen.
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Einstellungen fiir die Ethernet-Verbindung

[NET|MODULE

HOME INTERFACES

WAN
Link Management
Supervision

Settings

Ethernet
Port Setup
VLAN Management

IP Settings

Mobile
Modems
SIMs
Interfaces

WLAN
Administration
Configuration

IP Settings

Bridges

usB
Serial

Digital I/O

WebManager

ROUTING FIREWALL VPN

Port Assignment

Apply

Link speed for Ethernet 1:

Link speed for Ethernet 2:

SERVICES

Link Settings

SYSTEM

auto-negotiated

auto-negotiated

LOGOUT

Abbildung 6.6.: Einstellungen fir die Ethernet-Verbindung

Die Verbindungsaushandlung kann fiir jeden Ethernet-Port einzeln konfiguriert werden. Die meisten Geréate
unterstitzen die automatische Aushandlung, die die Verbindungsgeschwindigkeit automatisch so konfiguriert,
dass sie den Anforderungen der anderen Geréate im Netzwerk entspricht. Bei Verhandlungsproblemen kénnen
Sie die Modi manuell zuweisen, aber es muss dabei sichergestellt sein, dass alle Gerate im Netzwerk die
gleichen Einstellungen verwenden.

NG800
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Authentifizierung mittels IEEE 802.1X

LOGOUT
HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM
WAN
Link Management Port Assignment  Link Settings Wired 802.1X
Supervision
Settings
Ethernet 1
Ethernet P
Port Setup @ disabled
VLAN Management Wired 802.1X status: () client
() Authenticator
Mobile Ethernet 2
Modems ~
() disabled
SIMs =
\nterfaces Wired 802.1X status: @ Client
() Authenticator
WLAN
Administration EAP type: PEAP
Configuration . .
Anonymous identity: Netmodule-Anon
IP Settings
Identity: testid
Bridges
USB Password: cesenneee show
i Certificates: missing
St ’ Manage keys and certificates
et Ethernet 3
() disabled
Wired 802.1X status: () client
@ Authenticator
Reauthentication Period: 3600
Authenticator ID: Netmodule-Auth
Use MAB: L]
Ethernet 4
\Q) disabled
Wired 802.1X status: ( ) Client
(_) Authenticator
Ethernet 5
@) disabled
Wired 802.1X status: () client
Y
{_) Authenticator
Apply

Abbildung 6.7.: Authentifizierung nach IEEE 802.1X

NetModule AG-Router unterstiitzen eine Port-basierte Authentifizierung nach IEEE 802.1X. Dies kann fiir jeden
Ethernet-Anschluss separat konfiguriert werden.

Folgende Optionen stehen zur Verfligung:
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Parameter Einstellungen IEEE 802.1X client

Wired 802.1X status Wird hier Client ausgewahlt, authentifiziert der Router sich auf diesem
Ethernet-Anschluss mittels IEEE 802.1X

EAP type Das Protokoll mit welchem sich authentifiziert werden soll

Anonymous identity Anonyme Identitat fir PEAP Authentifizierung

Identity Identitat fir EAP-TLS oder PEAP Authentifizierung (erforderlich)

Password Passwort fir PEAP Authentifizierung (erforderlich)

Certificates Zertifikate fUr die Authentifizierung mittels EAP-TLS oder PEAP. Zur Konfi-

guration siehe Kapitel 6.8.8

Parameter Einstellungen IEEE 802.1X Authenticator

Wired 802.1X status Wird hier Authenticator ausgewahlt, nimmt der Router auf diesem Ethernet-
Anschluss Authentifizierungsanfragen gemaf IEEE 802.1X an und leitet die-
se an einen konfigurierten RADIUS-Server weiter (siehe Kapitel 6.8.2)

Reauthentication Period Zeit in Sekunden nach der eine erneute Authentifizierung des Client erfor-
derlich wird

Authenticator ID Uber diesen eindeutig zu vergebenden Namen wird die Anfrage beim
RADIUS-Server einem Authenticator zuzuordnet

Use MAB Aktivieren Sie diese Option, wenn Sie die Authentifizierung via MAC Authen-

tication Bypass auch fiir Gerate freischalten méchten, die 802.1X nicht un-
terstitzen. Diese werden dann beim RADIUS-Server mit ihrer MAC-Adresse
als Username und Passwort angemeldet.

VLAN-Verwaltung

NetModule AG-Router unterstiitzen Virtual LAN nach IEEE 802.1Q, mit dem sich virtuelle Schnittstellen auf ei-
ner Ethernet-Schnittstelle erstellen lassen. Das VLAN-Protokoll fligt in Ethernet-Frames einen zusétzlichen Hea-
der ein, der eine VLAN-Kennung (VLAN-ID) tragt, die zur Verteilung der Pakete auf die zugehdrigen virtuellen
Schnittstellen verwendet wird. Alle Pakete ohne Kennung (Tagging) sowie Pakete mit einer nicht zugewiesenen
ID werden an die native Schnittstelle weitergeleitet.

Note: NG800 hat eine Konstuktionseinschraenkung in Bezug auf die VLAN-Funktion, die nicht
unterstuetzt wird.
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m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN  SERVICES SYSTEM

WL VLAN Management
Link Management
VLAN .
Supervision ID Network Interface  Priority Mode
Interface
Settings
LAN1-1 1 LAN1 default routed - Va
Ethernet
Port Setup LAN1-2 5 LAN1 background routed -
VLAN Management +

IP Settings

Mobile
Modems
SIMs

Interfaces

WLAN
Administration
Configuration

IP Settings

Bridges

usB
Serial

Digital I/O

Abbildung 6.8.: VLAN-Verwaltung

Um ein eindeutiges Subnetz zu bilden, muss die Netzwerkschnittstelle eines Remote-LAN-Hosts mit der glei-
chen VLAN-ID konfiguriert sein, die auf dem Router definiert ist. AuBerdem fiihrt 802.1P ein Prioritatsfeld ein,
das die Paketplanung im TCP/IP-Stack beeinflusst.

Es gibt die folgenden Prioritatsstufen (von der niedrigsten zur héchsten):

Parameter VLAN-Prioritatsstufen

Hintergrund (Background)

Best Effort

Excellent Effort

Kritische Anwendungen (Critical Applications)
Video (< 100 ms Verzégerung/ditter)

Sprache (< 10 ms Verzégerung/Jitter)

Internetwork Control

\lO‘)O‘I-FOOI\)—lO|

Network Control
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IP-Einstellungen

Auf dieser Seite kdnnen Sie die IP-Adressierung fur die LAN/WAN-Ethernet-Schnittstellen konfigurieren.

Mode

MTU

Legt fest, ob diese Schnittstelle als LAN- oder WAN-Schnittstelle verwendet
wird.

Maximale Ubertragungseinheit fiir die Schnittstelle. Wenn angegeben, gibt
sie die maximale GrdBe eines Pakets an, das auf der Schnittstelle Ubertra-
gen wird.

HOME INTERFACES

WAN
Link Management
Supervision

Settings

Ethernet
Port Setup
VLAN Management

IP Settings

Mobile
Modems
S

Interf:

WLAN
Administration
Configuration

IP Settings

Bridges

LOGOUT
ROUTING FIREWALL VPN SERVICES SYSTEM

IP Address Management

Network Interface Mode IP Address Mode IP Address Netmask

LAN1 LAN STATIC 192.168.1.1 255.255.255.0 V4
LAN1-1 LAN STATIC 192.168.101.1 255.255.255.0 V4
LAN1-2 LAN STATIC 192.168.102.1 255.255.255.0 Vi
LAN2 WAN  DHCP Vi

Abbildung 6.9.: IP Einstellungen - Ubersicht
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LAN-Modus
Im LAN-Modus kann die Schnittstelle mit den folgenden Einstellungen konfiguriert werden:

LAN-IP-Einstellungen

Die Adresse der IP-Schnittstelle
Die Netzmaske flir diese Schnittstelle

Parameter

IP address
Netmask

Alias IP address Zusétzliche Alias-IP-Schnittstellenadresse
Zusétzliche Alias-Netzmaske flr diese Schnittstelle

Benutzerdefinierte MAC Adresse (nicht fir VLANs mdglich)

Alias Netmask
MAC

LOGOUT

Modems
SIMs

Interfaces

WLAN
Administration
Configuration

IP Settings

Bridges

usB

Serial

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM
WAN

Link Management

Supervision IP Settings LAN1

Settings @ LAN

Mode: -~

Ethernet () WAN

Port Set:

SR Static Configuration

VLAN Management

IP Settings IP address: 192.168.1.1
Mobile Netmask: 255.255.255.0

Alias IP address:

Alias Netmask:

MTU:

MAC:

Apply

Abbildung 6.10.: IP Einstellungen - LAN Schnittstelle
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WAN-Modus

WAN Schnittstellen unterstitzen zwei IP Versionen, die wie folgt konfiguriert werden kdénnen:

IPv4 AusschlieBlich Internet Protokoll Version 4
IPv6 AusschlieBlich Internet Protokoll Version 6
Dual-Stack Internet Protokoll Version 4 sowie Version 6 parallel

LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN  SERVICES SYSTEM

IP Settings LAN1

Settings () AN
Mode: .
Ethernet '\Q) WAN
Port Setup ) IPva
VLAN Management 5
¢ IP version: () IPve
IP Settings
(@ Dual-Stack
Mobile
Modems IPv4 Configuration
SiMs @ DHeP
Interfaces IPv4 WAN mode: () static
WLAN () PPPoE

Administration ) .
IPv6 Configuration
Configuration

IP Settings @) sLaac
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Abbildung 6.11.: IP Einstellungen - WAN Schnittstelle
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Abhangig von der konfigurierten IP Version kénnen weitere Einstellung vorgenommen werden. Diese unter-
scheiden sich je nach ausgewabhlter IP Version.

IPv4 Einstellungen

Die IPv4 Adressen kdnnen in den folgenden Modi konfiguriert werden:

DHCP Beim Betrieb als DHCP-Client ist keine weitere Konfiguration erforderlich, da
alle IP-bezogenen Einstellungen (Adresse, Subnetz, Gateway, DNS-Server)
von einem DHCP-Server im Netzwerk abgerufen werden.

Static Lasst Sie statische Werte definieren. Bei der Zuweisung eindeutiger IP-
Adressen ist jedoch Vorsicht geboten, da dies zu IP-Konflikten im Netzwerk
fihren kann.

PPPoE PPPoE wird Ublicherweise fur die Kommunikation mit einem anderen WAN-
Zugangsgerat (z. B. einem DSL-Modem) verwendet. Es stehen die folgen-
den Einstellungen zur Verfligung

IPv4-PPPoE Einstellungen

Es stehen die folgenden Einstellungen zur Verfliigung:

Parameter PPPoE-Konfiguration

User name PPPoE-Benutzername zur Authentifizierung am Zugangsgerat
Password PPPoE-Passwort zur Authentifizierung am Zugangsgerat
Service name Legt den Dienstnamenssatz des Zugriffskonzentrators fest. Kann leer blei-

ben, es sei denn, es laufen mehrere Dienste im selben physischen Netz-
werk und Sie missen angeben, mit welchem Sie eine Verbindung herstellen
mochten.

Access concentrator name Der Name des Zugriffskonzentrators (wenn nicht angegeben, stellt der
PPPoE-Client eine Verbindung zu einem beliebigen Zugriffskonzentrator
her)
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IPv6 Einstellungen

Die IPv6 Adressen kdnnen in den folgenden Modi konfiguriert werden:

SLAAC Alle IP-bezogenen Einstellungen (Adresse, Prefix, Routen, DNS-Server)
werden durch das Neighbor-Discovery-Protocol mittels IPv6 stateless-
address-autoconfiguration bezogen.

Static Lasst Sie statische Werte definieren. Bei der Zuweisung eindeutiger IP-
Adressen ist jedoch Vorsicht geboten, da dies zu IP-Konflikten im Netzwerk
flhren kann. Es kann ausschlieB3lich eine globale Adresse gesetzt werden.
Die link-lokale Adresse wird automatisch anhand der Router MAC Adresse
generiert.

DNS Server

Sofern alle genutzen IP Versionen auf Static gestellt sind, kdnnen hier schnittstellenspezifische Nameserver
angegeben werden. Wie Sie globale DNS-Server konfigurieren, und somit die schnittstellenspezifischen DNS-
Server Uberschreiben kdénnen, erfahren Sie in Kapitel 6.7.3.
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6.3.3. Mobile Kommunikation
Modem-
Konfiguration

Auf dieser Seite finden Sie die verfligbaren WWAN-Modems. Sie kénnen bei Bedarf deaktiviert werden.

Abfrage

Auf dieser Seite kdnnen Sie Hayes-AT-Befehle an das Modem senden. Neben dem 3GPP-konformen AT-Befehlssatz
kénnen weitere modemspezifische Befehle nutzbar sein, Uber die wir auf Wunsch informieren. Einige Modems
unterstitzen auch das Ausfihren von USSD-Anforderungen (Unstructured Supplementary Service Data), z. B.
zum Abfragen des verfligbaren Guthabens eines Prepaid-Kontos.

SIM-Karten

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

UL Mobile SIMs

Link Management
This menu can be used to assign a default modem to each SIM which will also be used by SMS and GSM voice

s .
upervision services. A SIM card can get switched in case of multiple WWAN interfaces sharing the same modem.

Settings

Ethernet SIM Default Current SIM State SIM Lock Registered
Port Setup SIM1 Mobile1 Mobile1 missing unknown no Vi
VLAN Management
IP Settings

Mobile Update

Modems
SIMs

Interfaces

WLAN
Administration
Configuration

IP Settings

Bridges

usB
Serial

Digital I/O

Abbildung 6.12.: SIM-Karten
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Auf dieser Seite finden Sie einen Uberblick {iber die verfiigbaren SIM-Karten, die ihnen zugeordneten Modems
und deren aktuellen Status. Nachdem eine SIM-Karte eingelegt, einem Modem zugewiesen und erfolgreich ent-
sperrt wurde, sollte sich die Karte im Zustand ready befinden, und der Status der Netzwerkregistrierung sollte
sich auf registered &ndern. Falls nicht, iberpriifen Sie bitte die PIN.

Bitte bedenken Sie, dass die Anmeldung in einem Netzwerk in der Regel einige Zeit in Anspruch nimmt und von
der Signalstarke und mdoglichen Funkstdrungen beeinflusst wird. Sie kénnen auch mit der Schaltflache Update
jederzeit die PIN-Entsperrung neu starten und einen weiteren Registrierungsversuch auslésen.

Unter Umsténden (z. B. wenn das Modem zwischen Basisstationen hin- und herwechselt) kann es erforderlich
sein, einen bestimmten Diensttyp einzustellen oder einen festen Betreiber zuzuweisen. Die Liste der umliegen-
den Betreiber erhalten Sie, indem Sie einen Netzwerkscan starten (dies kann bis zu 60 Sekunden dauern).
Weitere Details erhalten Sie durch direkte Abfrage des Modems; einen entsprechenden Befehlssatz stellen wir
auf Anfrage zur Verfligung.

Konfiguration

Eine SIM-Karte ist in der Regel einem Standardmodem zugeordnet; dies kann aber auch geandert werden, z.
B. wenn Sie zwei WWAN-Schnittstellen mit einem Modem, aber unterschiedlichen SIM-Karten einrichten.

Besondere Vorsicht ist geboten, wenn andere Dienste (z. B. SMS oder Sprache) auf diesem Modem betrieben
werden, da ein SIM-Wechsel natlrlich der Betrieb beeinflusst.

Es stehen die folgenden Einstellungen zur Verfiigung:

Parameter WWAN-SIM-Konfiguration

PIN code Der PIN-Code zum Entsperren der SIM-Karte

PUK code Der PUK-Code zum Entsperren der SIM-Karte (optional)

Default modem Das dieser SIM-Karte zugewiesene Standardmodem

Preferred service Der bevorzugte Dienst, der mit dieser SIM-Karte verwendet werden soll.

Denken Sie daran, dass der Linkmanager diese Festlegung bei abwei-
chenden Einstellungen mdglicherweise Uberschreibt. Standardmafig wird
automatic verwendet; in Gebieten mit anderen, stérenden Basisstationen
kénnen Sie einen bestimmten Typ erzwingen (z. B. nur 3G), um ein Hin- und
Herwechseln zwischen den Basisstationen in der Umgebung zu verhindern.

Registration mode Der gewahlte Registrierungsmodus

Network selection Legt fest, welches Netzwerk ausgewéahlt werden soll. Die Auswahl kann an
eine bestimmte Provider ID (PLMN) gebunden werden, der durch Ausfihren
eines Netzwerkscans ermittelt werden kann.
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eSIM/eUICC

Vorsicht:

A Beachten Sie, dass eUICC-Profile NICHT von einem zuriicksetzen auf Werkseinstellungen be-
troffen sind. Um ein eUICC-Profil von einem Gerét zu entfernen, miissen Sie es vor dem Zur{ick-
setzen auf die Werkseinstellungen manuell entfernen.

LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM
WAN

Link Management SIM Card eSIM Profiles

Supervision

Profile configuration for embedded SIM1

Settings
Ethernet ICCID Operator Name Nickname

Port Setup =+

VLAN Management

IP Settings EID: 89033032426180001000002063768022

Mobile
Modems
SIMs

Interfaces

WLAN
Administration
Configuration

IP Settings
Bridges
Serial
GNSS
CAN

Bluetooth

NG800 Module Router

Abbildung 6.13.: eSIM-Profile

Ausgewadhlte Routermodelle enthalten eine eUICC (Embedded Universal Integrated Circuit Card), mit der Sie
eSIM-Profile aus dem Internet auf den Router herunterladen kénnen, anstatt eine physische SIM-Karte in den
Router einlegen zu miissen. Die zu installierenden eSIM-Profile miissen der GSMA RSP Technical Specification
SGP.22 entsprechen. Dies sind die gleichen eSIM-Profile, die von aktuellen Mobiltelefonen verwendet werden.
Profile nach der alteren GSMA-Spezifikation SGP.02 werden nicht unterstitzt.

eSIM-Profile kénnen auf der Registerkarte eSIM Profiles der Konfigurationsseite fir die mobile Kommunikation
verwaltet werden. Auf dieser Seite kdnnen Sie alle installierten eSIM-Profile anzeigen sowie eSIM-Profile in-
stallieren, aktivieren, deaktivieren und léschen. Sie kébnnen auch jedem Profil einen gut zu merkenden eigenen
Namen zuordnen.

Die eUICC kann bis zu ca. 7 eSIM-Profile speichern, abhangig von der GréBe der Profile. Es kann jeweils nur
eines dieser Profile aktiv sein.

Um neue eSIM-Profile zu installieren, missen Sie zunachst eine IP-Verbindung zum Internet herstellen, damit
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der Router das Profil vom Server des Mobilfunkbetreibers herunterladen kann.

LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WAN
Link Management
Supervision Add eUICC profile to SIM1

Settings ‘(;.-) Activation/QR Code
Method: — ) .
Ethernet {_) Root discovery service

Port Setup

scan or upload QR code
VLAN Management

IP Settings Activation code: ?

Mobile Confirmation code:
Modems
SIMs
Apply
Interfaces
WLAN
Administration
Configuration

IP Settings

Bridges

Serial

GNSS

(o7:\)}

Bluetooth

Abbildung 6.14.: eUICC-Profil hinzufiigen

Die folgenden zwei Mdglichkeiten zur Installation von eSIM-Profilen werden unterstitzt und kénnen auf der
Konfigurationsseite fir eSIM-Profile ausgewéhlt werden:

1. Vom Netzbetreiber bereitgestellter QR-Code

Bei dieser Methode laden Sie das eSIM-Profil herunter, indem Sie vom Mobilfunkbetreiber einen QR-Code
erhalten, der die Informationen Uber das zu installierende eSIM-Profil enthalt. Wenn das Geréat, mit dem Sie
auf die Konfigurationsschnittstelle des Routers zugreifen, eine Kamera besitzt, kénnen Sie den QR-Code mit
der Kamera scannen. Ansonsten kdnnen Sie auch eine Bilddatei des QR-Codes hochladen. Alternativ ist es
maéglich, den Inhalt des QR-Codes manuell in das entsprechende Eingabefeld einzutragen.

2. GSMA Root Discovery Service

Bei dieser Methode miissen Sie die EID - eine eindeutige Nummer, die die eUICC des Routers identifiziert
- beim Mobilfunkbetreiber angeben. Die EID wird auf der Konfigurationsseite der eSIM-Profile angezeigt. Der
Betreiber erstellt dann das eSIM-Profil fir den Router auf seinen Bereitstellungsservern. Anschlie3end kénnen
Sie mit dem GSMA Root Discovery Service das eSIM-Profil abrufen, ohne zusétzliche Informationen fiir den
Download angeben zu mussen.

Hinweis: Die meisten Mobilfunknetzbetreiber erlauben nur einen einmaligen Download eines eSIM-Profils. Wenn
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Sie also das Profil einmal herunterladen und danach I6schen, kénnen Sie das gleiche Profil kein zweites Mal
herunterladen. In diesem Fall mussten Sie beim Betreiber ein neues eSIM-Profil anfordern.

WWAN-Schnittstellen

Auf dieser Seite kdnnen Sie die WWAN-Module verwalten. Die resultierende Verbindung wird automatisch als
WAN-Verbindung angezeigt, sobald eine Schnittstelle hinzugefiigt wurde. In Kapitel 6.3.1 erfahren Sie Naheres
zur Verwaltung.

Die Mobil-LED blinkt wahrend des Verbindungsaufbaus und leuchtet dann dauerhaft, sobald die Verbindung
steht. Naheres erfahren Sie im Kapitel 6.8.7 . Konsultieren zur Fehlersuche Sie die Systemprotokolldateien, falls
die Verbindung nicht hergestellt wurde.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

A Mobile Interfaces

Link Management
Interface  Modem SIM PDP Number Service APN / User

Supcrvls\on

Eenos WWAN1  Mobile1 SIM1 PDP1 *99**1# automatic  internet.telekom /tm -
[SGEIGEN

Port Setup

VLAN Management

IP Settings

Mobile
Modems
SIMs
Interfaces

WLAN
Administration

Configuration

IP Settings

Bridges

usB
Serial

Digital I/O

Abbildung 6.15.: WWAN-Schnittstellen

Die folgenden mobilen Einstellungen sind erforderlich:

Modem Das Modem, das fiir diese WWAN-Schnittstelle verwendet wird
SIM Die SIM-Karte, die fir diese WWAN-Schnittstelle verwendet wird
Service type Der erforderliche Diensttyp

Diese Einstellungen ersetzen die allgemeinen SIM-Einstellungen, sobald die Verbindung angewahlt wird.
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In der Regel werden die Verbindungseinstellungen automatisch ermittelt, sobald sich das Modem angemeldet
hat und der Netzbetreiber in unserer Datenbank gefunden wurde. Andernfalls ist es erforderlich, die folgenden
Einstellungen manuell zu konfigurieren:

WWAN-Verbindungsparameter

Phone number

Access point name

IP version

Authentication

Username

Password

Die zu wahlende Rufnummer. Bei 3G+-Verbindungen ist dies Ublicherweise
*99***1#. Bei leitungsvermittelten 2G-Verbindungen kdnnen Sie die zu wéh-
lende Festnetzrufnummer im internationalen Format eingeben (z. B. +49xx).

Der Name des verwendete Access Points (APN)

Die genutzte IP Version. Dual-stack erlaubt den parallelen Betrieb von I1Pv4
und IPv6. Beachten Sie, dass die Unterstitzten IP versionen von Ihrem Pro-
vider abhangig sind.

Das verwendete Authentifizierungsschema; wenn erforderlich, kann dies
PAP oder CHAP sein

Der fur die Authentifizierung verwendete Benutzername
Das flr die Authentifizierung verwendete Passwort

Darlber hinaus stehen die folgenden erweiterten Einstellungen zur Verfligung:

Erweterie WAN-Parameler

Required signal strength

Home network only

Negotiate DNS

Call to ISDN

Header compression

Data compression

Client address
MTU

Legt eine minimale erforderliche Signalstarke fest, bevor die Verbindung ge-
wahlt wird

Legt fest, ob die Verbindung nur gewahlt werden darf, wenn sie in einem
Heimnetzwerk angemeldet ist

Legt fest, ob die DNS-Aushandlung durchgefiihrt werden soll und die abge-
rufenen Nameserver auf dem System angewendet werden sollen

Muss aktiviert sein, wenn 2G-Verbindungen mit einem ISDN-Modem kom-
munizieren

Aktiviert oder deaktiviert die 3GPP-Header-Komprimierung, was unter Um-
stédnden die TCP/IP-Leistung bei langsamen seriellen Verbindungen verbes-
sert. Dies muss vom Betreiber unterstiitzt werden.

Aktiviert oder deaktiviert die 3GPP-Datenkomprimierung, die die Paketgro-
Be verringert, um den Durchsatz zu verbessern. Dies muss vom Betreiber
unterstitzt werden.

Gibt eine feste Client-IP-Adresse an, falls vom Betreiber zugewiesen

Maximale GroBe einer Ubertragungseinheit fiir die Schnittstelle.
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6.3.4. WLAN

WLAN-Verwaltung

Falls der Router mit einem WLAN-Modul ausgeliefert wird, kénnen Sie ihn entweder als client, access point,
mesh point oder flr bestimmte Dualmodi (dual modes) konfigurieren. In der Betriebsart client kann er eine
zusatzliche WAN-Verbindung schaffen, die z. B. als Backup-Verbindung genutzt werden kann. Als Access Point
kann er eine weitere LAN-Schnittstelle schaffen, entweder gebriickt zur Ethernet-basierten LAN-Schnittstelle
oder zur Schaffung einer eigensténdigen IP-Schnittstelle, die in gleicher Weise wie ein Ethernet-LAN flir Routing-
Zwecke und die Bereitstellung von Diensten (z. B. DHCP/DNS/NTP) verwendet werden kann. In der Betriebsart
mesh point kann er ein drahtloses Mesh-Netzwerk aufspannen und damit Backhaul-Konnektivitat mit dynami-
scher Pfadauswahl bereitstellen. In der Betriebsart dual mode ist es méglich, einen Access Point oder Client

oder Mesh-Point- und Access-Point-Funktionen auf demselben Funkmodul bereitzustellen.

Ethernet
Port Setup
VLAN Management

IP Settings

Mobile
Modems

SIMs

DIRILEENEY  weotanager

Operational mode:

Regulatory domain:

HOME INTERFACES FIREWALL VPN SERVICES SYSTEM
(ool WLAN Management
Link Management
Supe?’\JlS\Oh =\
(@) enabled
Sl Administrative status: d .
() disabled

() client

@ access point
() mesh point

{_) dual modes

European Union

Operation type: 802.11b *

Interfaces
WLAN Radio band: 2.4 GHz ~

acminisistion Bandwidth: 20 MHz ™

Configuration

IP Settings Channel: Auto Channel utilisation
Bridges Number of antennas: 2
USE Antenna gain: 0 dB

LOGOUT

Serial

Digital I/O Apply Continue

Simulator

Module AG

Abbildung 6.16.: WLAN-Verwaltung

Wenn der Verwaltungsstatus auf disabled gesetzt ist, wird das Modul ausgeschaltet, um den Gesamtstromver-
brauch zu reduzieren. Fir eine bessere Abdeckung und einen héheren Durchsatz empfehlen wir generell die
Verwendung von zwei Antennen. Eine zweite Antenne ist unbedingt erforderlich, wenn Sie héhere Durchsatzra-
ten wie bei 802.11n erreichen wollen.
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Ein WLAN- client und ein mesh point werden automatisch zu einer WAN-Verbindung. Zur Verwaltung siehe
Kapitel 6.3.1.

Konfigurierbare Parameter flr access-point, client mesh point und ggf. dual mode:

Regulatory Domain Gibt das Land an, in dem der Router betrieben wird

Number of antennas Gibt die Anzahl der angeschlossenen Antennen an

Antenna gain Gibt den Antennengewinn flr die angeschlossenen Antennen an. Den kor-
rekten Wert entnehmen Sie dem Datenblatt der Antenne.

Tx. Power Gibt die maximale Sendeleistung in dBm an.

Disable low data rates Sticky Clients vermeiden, indem Sie niedrige Datenraten deaktiviert werden.

Warnung
A Bitte beachten Sie, dass unzuldssige Parameter gegen die Konformitatsvorschriften versto3en
kénnen.

In den Betriebsarten access point oder dual modestehen die folgenden weiteren Einstellungen zur Verfugung:

Operation type Legt die IEEE 802.11-Betriebsart fest

Radio band Wahlt das Funkband aus, das fir Verbindungen verwendet werden soll - je
nach Modul 2,4 oder 5 GHz

Outdoor Zeigt die 5-GHz-AuBenbereichskanale an

Bandwidth Legt die Betriebsart fir die Kanalbandbreite fest

Channel Legt den zu verwendenden Kanal fest

Short Guard Interval Aktiviert ein kiirzeres Schutzintervall (Short Guard Interval, Gl)

In der Betriebsart clientstehen die folgenden weiteren Einstellungen zur Verfligung:

Scan channels Legt fest, ob alle unterstitzten Kanéle gescannt werden sollen oder nur be-
nutzerdefinierte Kanéle

2.4 GHz Legt die Kanéle fest, die im 2,4-GHz-Band gescannt werden sollen
5 GHz Legt die Kanale fest, die im 5-GHz-Band gescannt werden sollen

Die verfugbaren Betriebsarten sind:

802.11a 5 GHz 20 MHz 54 Mbit/s
802.11b 2,4 GHz 20 MHz 11 Mbit/s
802.11g 2,4 GHz 20 MHz 54 Mbit/s
802.11n 2,4 GHz 20 MHz 144 Mbit/s
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802.11n 5 GHz 40 MHz 150 Mbit/s

Tabelle 6.27.: IEEE 802.11-WLAN-Normen

In der Betriebsart mesh point stehen die folgenden weiteren Einstellungen zur Verfugung:

Verwaltung des WLAN Mesh Point

Radio band Wahlt das Funkband aus, das fir Verbindungen verwendet werden soll - je
nach Modul 2,4 oder 5 GHz
Channel Legt den zu verwendenden Kanal fest

Hinweis: 802.11n unterstitzt 2x2 MIMO auf 2,4 GHz und 1x1 auf 5 GHz.

Vor dem Einrichten eines Access Points ist es sinnvoll, einen Netzwerkscan durchzufiihren, um eine Liste der
benachbarten WLAN-Netzwerke zu erhalten und dann den am wenigsten stérenden Kanal zu wahlen. Bitte
beachten Sie, dass zwei ausreichend nutzbare Kanale erforderlich sind, um mit 802.11n bei einer Bandbreite
von 40 MHz einen guten Durchsatz zu erzielen.

WLAN-Konfiguration

In der Betriebsart client ist es mdglich, eine Verbindung zu einem oder mehreren entfernten Zugangspunkten
herzustellen. Das System schaltet auf das nachste Netzwerk in der Liste um, wenn eines ausfallt, und kehrt
zum Netzwerk mit der héchsten Prioritat zurlick, sobald es wieder verfligbar ist.

Sie kénnen einen WLAN-Netzwerkscan durchfiihren und die Einstellungen direkt aus den gefundenen Informa-
tionen auswahlen. Die Authentifizierungsdaten miissen beim Betreiber des entfernten Access Points in Erfah-
rung gebracht werden.

Konfiguration des WLAN-Clients

SSID Der Netzwerkname (als SSID bezeichnet)

Security mode Der gewahlte Sicherheitsmodus

WPA mode Die gewdhlte Verschlisselungsmethode. WPA3 sollte gegenliiber WPA2 und
WPA1 bevorzugt werden

WPA cipher Die zu verwendende WPA-Verschlisselung; standardméaBig werden beide
verwendet (TKIP und CCMP)

Identity Die fiir WPA-RADIUS und WPA-EAP-TLS verwendete Identitat

Passphrase Die Passphrase, die fiir die Authentifizierung mit WPA-Personal verwendet

wird, ansonsten die Schlisselpassphrase fir WPA-EAP-TLS
Required signal strength Erforderliche Signalstarke zum Herstellen der Verbindung

Der client fuhrt Hintergrundscans fiir das Roaming innerhalb eines Extended Service Set durch. Die Hinter-
grundscans basieren auf der aktuellen Signalstérke.

Parameter fiir die WLAN-Client-Hintergrundscans

Threshold Die Signalstarke in dBm, ab der das lange bzw. kurze Zeitintervall gerechnet
werden soll
Long interval Die Zeit in Sekunden, nach der ein Hintergrundscan durchgefiihrt werden

soll, nachdem die Signalstérke iber den angegebenen Schwellenwert steigt
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Parameter fur die WLAN-Client-Hintergrundscans

Short interval Die Zeit in Sekunden, nach der ein Hintergrundscan durchgefiihrt werden
soll, nachdem die Signalstarke unter den angegebenen Schwellenwert fallt
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In der Betriebsart access point kdnnen Sie bis zu 2 SSIDs erstellen, von denen jede ihre eigene Netzwerk-
konfiguration besitzt. Die Netzwerke kénnen einzeln mit einer LAN-Schnittstelle verbunden (gebriickt) oder im
Routing-Modus als dedizierte Schnittstelle betrieben werden.

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WY WLAN Access-Point Configuration

Link Management

Supervision Interface SSID Security Mode  WPA / Cipher

Settings WLAN1 NB1600-Private WPA-PSK WPA + WPA2 / TKIP + CCMP - 7
Ethernet

Port Setup

VLAN Management

IP Settings

Mobile
Modems
SIMs
Interfaces
WLAN
Administration
Configuration
IP Settings
Bridges
usB

Serial

Digital /O

ule Router Simulator

Abbildung 6.17.: WLAN-Konfiguration
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In diesem Abschnitt kdnnen Sie sicherheitsrelevante Einstellungen konfigurieren.

Parameter
SSID

Security mode
WPA mode

WPA cipher
Passphrase

Force PMF

Hide SSID

Isolate clients

Band steering master

Opportunistic Wireless Encryp-
tion transition

Accounting

Konfiguration des WLAN-Access-Point

Der Netzwerkname (als SSID bezeichnet)
Der gewahlte Sicherheitsmodus

WPA2 sollte gegentber WPA1 und WPA2 bevorzugt werden; der gemischte
Modus (WPA/WPA2) bietet beides.

Die zu verwendende WPA-Verschlisselung; standardmaBig werden beide
verwendet (TKIP und CCMP)

Die Passphrase, die fiir die Authentifizierung mit WPA-Personal verwendet
wird.

Aktiviert geschitzte Verwaltungsframes (Protected Management Frames)
Der Netzwerkname (SSID) wird verborgen

Deaktiviert die direkte Kommunikation zwischen Clients

Die WLAN-Schnittstelle, zu der der Client geleitet werden soll

Die WLAN-Schnittstelle, zu der der Client von einer unverschlisselten
WLAN-Schnittstelle zu einer mit OWE verschliisselten WLAN-Schnittstelle
geleitet werden soll

Legt das Abrechnungsprofil fest

Es gibt fUr die Sicherheit die folgenden Konfigurationsmdéglichkeiten:

Parameter

Off

None

WEP
WPA-Personal
WPA-Enterprise

WPA-RADIUS

WPA-TLS

OWE

WLAN-Sicherheitsmodi

SSID ist deaktiviert

Keine Authentifizierung, offenes WLAN

WEP (wird heute nicht mehr empfohlen)

WPA-Personal (TKIP, CCMP), bietet eine passwortbasierte Authentifizierung

WPA-Enterprise im Access-Point-Modus; kann zur Authentifizierung gegen-
Uber einem entfernten RADIUS-Server verwendet werden. Zur Konfiguration
siehe Kapitel 6.8.2

EAP-PEAP/MSCHAPv2 im Access-Point-Modus; kann zur Authentifizierung
gegenlber einem entfernten RADIUS-Server verwendet werden. Zur Konfi-
guration siehe Kapitel 6.8.2

EAP-TLS im Client-Modus; dient zur Authentifizierung Uber Zertifikate. Zur
Konfiguration siehe Kapitel 6.8.8

Opportunistic Wireless Encryption alias Enhanced OPEN bietet verschlis-
seltes WLAN ohne eine Authentifizierung

In der Betriebsart mesh point ist es méglich, eine Verbindung zu einem oder mehreren entfernten Mesh Points
innerhalb des Mesh-Netzwerks herzustellen. Das System meldet sich automatisch beim WLAN an und verbindet
sich mit den anderen Mesh-Partnern mit der gleichen ID und denselben Zugangsdaten.

Die Authentifizierungsdaten missen beim Betreiber des entfernten Mesh-Networks in Erfahrung gebracht wer-

den.
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Parameter Konfiguration von WLAN Mesh Points

MESHID Der Netzwerkname (als MESHID bezeichnet)
Security mode Der gewahlte Sicherheitsmodus
enable gate announcements Aktiviert Gate-Ankundigungen fir das Mesh-Netzwerk

Es gibt fur die Sicherheit die folgenden Konfigurationsmdéglichkeiten:

WLAN-Mesh-Point-Sicherheitsmodi

Off MESHID ist deaktiviert
None Keine Authentifizierung, offenes WLAN
SAE SAE (Simultaneous Authentication of Equals) ist ein sicheres passwortba-

siertes Protokoll zur Authentifizierung und zum Erstellen von Schliisseln

WLAN-IP-Einstellungen

In diesem Abschnitt kénnen Sie die TCP/IP-Einstellungen des WLAN-Netzwerks konfigurieren. Eine Schnittstel-
le fir die Betriebsarten client und mesh point kann Uber DHCP oder mit einer statisch konfigurierten Adresse
und einem Standard-Gateway betrieben werden.

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WAN
Link Management
Supervision WLANT1 IP Settings

Settings ;' bridged
Network mode:

@
Ethernet \-6) routed

Port Setup IP address: 192.168.200.1
VLAN nagement
IP Settings Netmask: 255.255.255.0

Mobile
Modems
SIMs Apply Continue

Interfaces

WLAN
Administration
Configuration

IP Settings

Bridges

UsB
Serial

Digital /O

Abbildung 6.18.: WLAN-IP-Konfiguration
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Die Netzwerke der Access Points kénnen per Bridge mit jeder LAN-Schnittstelle verbunden (gebriickt) werden,
damit WLAN-Clients und Ethernet-Hosts im gleichen Subnetz arbeiten kénnen. Bei mehreren SSIDs empfehlen
wir jedoch dringend, getrennte Schnittstellen im Routing-Modus einzurichten, um unerwiinschte Zugriffe und
Datenverkehr zwischen den Schnittstellen zu unterbinden. Der entsprechende DHCP-Server fir jedes Netzwerk
kann anschlieBend konfiguriert werden, siehe Kapitel 6.7.2.

Network mode Legt fest, ob die Schnittstelle gebriickt oder im Routing-Modus betrieben
werden soll

Bridge interface Wenn gebriickt, die LAN-Schnittstelle, mit der das WLAN-Netzwerk gebriickt
werden soll

IP address/netmask Im Routing-Modus die IP-Adresse und Netzmaske flur dieses WLAN-
Netzwerk

Die folgende Funktion kann konfiguriert werden, wenn die WLAN-Schnittstelle gebriickt ist

WLAN-Briickenfunktionen

IAPP Aktiviert die Funktion Inter-Access Point Protocol

Pre-auth Aktiviert den Vorauthentifizierungsmechanismus fiir Roaming-Clients (falls
vom Client unterstiitzt). Pre-auth wird nur mit WPA2-Enterprise mit CCMP
unterstltzt.
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6.3.5. Software-Bridges

Software-Bridges kénnen Layer-2-Gerate wie OpenVPN TAP, GRE oder WLAN-Schnittstellen zu Uberbriicken,
ohne dass eine physische LAN-Schnittstelle erforderlich ist.

Bridge-Einstellungen
Auf dieser Seite kdnnen Sie Software-Bridges aktivieren/deaktivieren.
Es bestehen die folgenden Konfigurationsmdglichkeiten:

Administrative status Aktiviert oder deaktiviert die Bridge-Schnittstelle. Wenn Sie eine Schnittstel-
le zum lokalen System bendtigen, miissen Sie eine IP-Adresse flr das lo-
kale Gerat definieren.

IP Address IP-Adresse der lokalen Schnittstelle (nur verfligbar, wenn Aktiviert mit loka-
ler Schnittstelle"gewahlt wurde)

Netmask Netzmaske der lokalen Schnittstelle (nur verfiigbar, wenn Aktiviert mit loka-
ler Schnittstelle"gewahlt wurde)

MTU Optional: Maximale GroBe einer Ubertragungseinheit der lokalen Schnitt-
stelle (nur verfligbar, wenn Aktiviert mit lokaler Schnittstelle"gewahlt wurde"
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6.3.6. Serial

Auf dieser Seite konnen Sie die seriellen Schnittstellen verwalten. Eine serielle Schnittstelle kann verwendet

werden von:

Verwendung der seriellen Schnittstelle

none

login console

device server

modem bridge

modem emulator

SDK

Die serielle Schnittstelle wird nicht verwendet

Uber die serielle Schnittstelle wird eine Konsole gedffnet, auf die von einem
Client mit seriellem Terminal von der Gegenseite aus zugegriffen werden
kann. Sie bietet hilfreiche Start- und Kernel-Meldungen und erzeugt eine
Anmeldeshell, tiber die sich Benutzer beim System anmelden kénnen.
Wenn mehr als eine serielle Schnittstelle vorhanden ist, kann jeweils eine
serielle Schnittstelle als Anmeldekonsole konfiguriert werden.

Die serielle Schnittstelle wird tGber einen TCP/IP-Port freigegeben und kann
zur Implementierung eines seriellen/IP-Gateways verwendet werden.

Uberbriickt die serielle Schnittstelle zum Modem TTY eines integrierten
WWAN-Modems.

Emuliert ein klassisches mit AT-Befehlen gesteuertes Modem auf der se-
riellen Schnittstelle. Nahere Informationen finden Sie unter http://wiki.
netmodule.com/app-notes/hayes-modem-at-simulator .

Die serielle Schnittstelle wird fir SDK-Skripte reserviert.
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NET | MODULE

NET|MODULE

HOME  INTERFACES

2
Link Management
Supervision

Settings

Ethernet
Port Setup
VLAN gement

IP Settings

Mobile
Modems
SIMs

Interfaces

WLAN
Administration
Configuration

IP Settings

Bridges

usB
Serial
Digital I/O

GNSS

uter Simulator

WebManager

ROUTING

Apply

FIREWALL

Administration

VPN

SERIAL1 is used by:

Back

SERVICES

Port Settings

LOGOUT

SYSTEM

() none

() login console
@ device server
J modem emulator

() sbK

Abbildung 6.19

.. Verwaltung der seriellen Schnittstelle
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Beim Betrieb eines Geréateservers sind die folgenden Einstellungen verflgbar:

HOME INTERFACES

WAN
Link Management
Supervision

Settings

Ethernet
Port Setup
VLAN Management

IP Settings

Mobile

Modems

Interfaces

WLAN
Administration
Configuration

IP Settings

Bridges

usB
Serial
Digital I/O

GNSS

ROUTING

FIREWALL VPN SERVICES SYSTEM
Administration Port Settings

SERIAL1 Port Settings
Physical protocol: RS232 b
Baud rate: 115200 v
Data bits: 8 data bits -
Parity: None b
Stop bits: 1 stop bit ol
Software flow control: None o
Hardware flow control: None v

Server Configuration
Protocol on IP port: Telnet i
Port: 2000

w} endless

Timeout:

@ numbered 600

Allow remote control (RFC 2217): 1
(]

@ everywhere

Show banner:

Allow clients from: — X
{_ specify

Apply

LOGOUT

Abbildung 6.20.: Einstellungen der seriellen Schnittstelle

Parameter

Physical protocol
Baud rate

Data bits

Parity

Stop bits

Einstellungen der seriellen Schnittstelle

Wahlt das gewlinschte physikalische Protokoll auf der seriellen Schnittstelle

Gibt die Geschwindigkeit an, mit der die serielle Schnittstelle betrieben wird

Gibt die Anzahl der Datenbits an, die in jedem Frame enthalten sind

Gibt die Paritét an, die fir jeden gesendeten oder empfangenen Frame ver-

wendet wird

Legt die Anzahl der Stoppbits fest, die verwendet werden, um das Ende

eines Frames anzuzeigen
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Parameter Einstellungen der seriellen Schnittstelle

Software flow control Legt die Software-Datenflusssteuerung fuir die serielle Schnittstelle fest;
XOFF sendet ein Stoppzeichen, X0N ein Startzeichen an die Gegenstelle, um
die eingehenden Daten zu steuern

Hardware flow control Sie kénnen die RTS/CTS-Hardware-Datenflusssteuerung aktivieren, sodass
die RTS- und CTS-Leitungen zur Steuerung des Datenflusses verwendet
werden kénnen

Protocol on TCP/IP Sie kdnnen die IP-Protokolle Telnet oder TCP raw fir den Geréateserver
wahlen.

Port Der TCP-Port fir den Gerateserver

Timeout Das Zeitlimit, bis ein Client als nicht mehr verbunden betrachtet wird

Parameter Server-Einstellungen

Protocol on IP port Legt das IP-Protokoll fest (TCP oder Telnet)

Port Legt den TCP-Port fest, auf dem der Server erreichbar sein soll

Timeout Zeit (in Sekunden) bis zum Trennen der Verbindung, wenn auf dem An-
schluss keine Aktivitat verzeichnet wird Ein Wert von 0 deaktiviert diese
Funktion.

Allow remote control Lasst die (nach RFC 2217) der seriellen Schnittstelle zu

Show banner Zeigt ein Banner an, wenn Clients eine Verbindung herstellen

Stop bits Legt die Anzahl der Stoppbits fest, die verwendet werden, um das Ende

eines Frames anzuzeigen

Allow clients from Legt fest, welche Clients eine Verbindung zum Server herstellen diirfen

Bitte beachten Sie, dass der Geréateserver keine Authentifizierung oder Verschlisselung bietet und Clients von
Uberall aus eine Verbindung herstellen kénnen. Ziehen Sie in Erwégung, den Zugriff auf ein begrenztes Netz-
werk/einen bestimmten Host zu beschrénken oder Pakete mit Hilfe der Firewall zu blockieren.

Wenn die serielle Schnittstelle als AT-Modem-Emulator betrieben wird, stehen die folgenden Einstellungen zur

Verflgung:

Einstellungen der seriellen Schnittstelle
Physical protocol Wahlt das gewtinschte physikalische Protokoll auf der seriellen Schnittstelle
Baud rate Gibt die Geschwindigkeit an, mit der die serielle Schnittstelle betrieben wird
Hardware flow control Sie kdnnen die RTS/CTS-Hardware-Datenflusssteuerung aktivieren, sodass

die RTS- und CTS-Leitungen zur Steuerung des Datenflusses verwendet
werden kénnen

Eingehende Verbindungen Uber Telnet

Port Der TCP-Port fur den Gerateserver

Number Rufnummer, die einen Alias erhalten soll

IP address IP-Adresse, die der Nummer zugewiesen wird
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Port Anschlussbezeichnung (Port) der IP-Adresse
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6.3.7. Bluetooth Low Energy

Wenn eine Bluetooth-Schnittstelle vorhanden ist, kann sie entweder mit der SDK-Scripting-Engine verwendet
oder an die Virtualisierung weitergeleitet werden.

Bluetooth-Einstellungen

Auf dieser Seite kdnnen Sie das Bluetooth-Modul entweder dem SDK oder der Virtualisierung zuordnen oder
aber die Bluetooth-Funktion ausschalten.

Es bestehen die folgenden Konfigurationsméglichkeiten:

Administrative status Aktiviert das Modul fir das SDK oder die Virtualisierung

Wenn Sie das Modul fir die SDK-Nutzung aktivieren, benétigen Sie ein SDK-Skript, das die Hardwareschnitt-
stelle verwaltet. Sie kdnnen dabei den Advertising- (Anmeldungs-) oder den Scan- (Empfangs-) Modus starten
und Parameter Uber das SDK einrichten. Eine detaillierte Beschreibung finden Sie in der SDK-API.

Wenn Sie das Modul fir die Virtualisierung aktivieren, erfolgt vom Hostsystem aus keine Interaktion mit dem
Modul. Verantwortlich fur die richtige Verwendung ist der Anwender. Bitte beachten Sie auch unsere Beispiele
und die Dokumentation im &ffentlichen Wiki.
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6.3.8. GNSS

Konfiguration

Auf dieser Seite kénnen Sie die im System vorhandenen GNSS-Module aktivieren oder deaktivieren und den
Daemon konfigurieren, der einen gemeinsamen Zugriff auf die Empfanger ohne Konflikte oder Datenverluste
ermdglicht.

Es antwortet auf Abfragen in einem Format, das wesentlich einfacher zu parsen ist als das direkt vom GNSS-
Gerat ausgegebene NMEA-0183-Format.

Wir verwenden derzeit den Berlios-GPS-Daemon (Version 3.15), der das neue JSON-Format unterstitzt. Unter
http://www.catb.org/gpsd/ finden Sie weitere Informationen darliber, wie Sie beliebige Clients per Fernzugriff
mit dem Daemon verbinden kénnen. Die Positionswerte kénnen auch Uber die Kommandozeile abgefragt und
in SDK-Skripten verwendet werden.

Konfiguration des GNSS-Moduls

Administrative status Aktiviert oder deaktiviert das GNSS-Modul
Operation mode Die Betriebsart, entweder Standalone oder Assisted (A-GPS)
Antenna type Der Typ der angeschlossenen GPS-Antenne, entweder passiv oder aktiv mit

3 Volt gespeist

Accuracy Der GNSS-Empfanger vergleicht die berechnete Positionsgenauigkeit auf
Basis auf den Satelliteninformationen und vergleicht sie mit dieser Genau-
igkeitsschwelle in Metern. Wenn die berechnete Positionsgenauigkeit hé-
her als die Genauigkeitsschwelle ist, wird die Position gemeldet. Stellen Sie
diesen Parameter auf einen hdheren Schwellenwert ein, wenn der GNSS-
Empfénger keinen Positionsfix meldet oder wenn es zu lange dauert, einen
solche Positionsfix zu berechnen. Dies kann der Fall sein, wenn keine freie
Sicht zur GNSS-Antenne besteht, z. B. in Tunneln oder neben hohen Ge-
b&uden oder Baumen.

Fix frame interval Die Zeit, die zwischen Positionsfixes gewartet wird

Wenn das GNSS-Modul AssistNow unterstlitzt und operation mode auf assisted gesetzt ist, stehen die fol-
genden Einstellungen zur Verfigung:

GPS-Konfiguration mit GNSS Assisted

Primary URL Die primére AssistNow-URL
Secondary URL Die sekundére AssistNow-URL

Dienst nutzen, sollten Sie in Erwégung ziehen, ein eigenes AssistNow-Token zu erstellen, und
zwar unter http://www.u-blox.com. Wenn zu viele Anfragen pro Zeiteinheit eintreffen, funktio-
niert der Dienst méglicherweise nicht wie erwartet. Bei weiteren Fragen wenden Sie sich bitte
an unseren Support.

. Informationen zu AssistNow: Wenn Sie viele Gerate unterwegs haben, die den AssistNow-

Konfiguration des GNSS-Servers

Server port Der TCP-Anschluss, auf dem der Daemon auf eingehende Verbindungen
wartet
Allow clients from Legt fest, von wo aus sich Clients verbinden kénnen; mégliche Werte sind

everywhere oder ein bestimmtes Netzwerk
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Konfiguration des GNSS-Servers

Clients start mode Legt fest, wie die Datenlbertragung erfolgt, wenn ein Client eine Verbindung
herstellt. Mdglich ist on request, was typischerweise erfordert, dass ein R
gesendet wird. Die Daten werden sofort gesendet, wenn der Modus raw
aktiv ist, wobei dann NMEA-Frames ausgeliefert werden, oder super-raw,
wobei die Originaldaten des GPS-Empféangers ausgeliefert werden. Wenn
der Client das JSON-Format unterstltzt (d. h. eine neuere libgps verwen-
det), kann auch der Modus json mode festgelegt werden.

Uberlegen Sie, ob Sie nicht den Zugriff auf den Server-Anschlussbeschranken sollten, entweder durch Angabe
eines dedizierten Client-Netzwerks oder durch eine Firewall-Regel.

stltzt, finden Sie weitere Informationen in der Installationsanleitung fiir GNSS Dead Reckoning,

. Informationen zu Dead Reckoning: Wenn Sie ein Gerat haben, das Dead Reckoning unter-
oder Sie kontaktieren unseren Support.
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Position
Auf dieser Seite finden Sie weiter

Parameter

Latitude
Longitude
Altitude
Satellites in view

Geschwindigkeit:
Satellites used

Dilution of precision

e Informationen zu sichtbaren Satelliten und den erhaltenen Werten:

GNSS-Information

Die geografische Koordinate, die die Nord-Std-Position angibt

Die geografische Koordinate, die die Ost-West-Position angibt

Die H6he Uber dem Meeresspiegel des aktuellen Standorts

Die Anzahl der sichtbaren Satelliten, wie in GPGSV-Frames angegeben

Die horizontale und vertikale Geschwindigkeit in Metern pro Sekunde, wie
in den GPRMC-Frames angegeben

Die Anzahl der Satelliten, die fir die Berechnung der Position verwendet
werden, wie in den GPGGA-Frames angegeben

Die Verringerung der Genauigkeit (DOP bzw. GDOP), wie in den GPGSA-
Frames angegeben

Daruber gibt es zu jedem Satelliten die folgenden Detailangaben:

Parameter

PRN
Elevation
Azimuth

SNR

GNSS-Satelliteninformationen

Der PRN-Code des Satelliten (auch als Satelliten-ID oder -Kennung be-
zeichnet), wie in den GPGSA-Frames angegeben

Die Winkelhdhe (vertikaler Winkel der Schiisselausrichtung) in Grad, wie in
den GPGSV-Frames angegeben

Der Azimut (Drehung um die vertikale Achse) in Grad, wie in den GPGSV-
Frames angegeben

Das SNR (Signal-Rausch-Verhaltnis), oft auch als Signalstarke bezeichnet

Bitte beachten Sie, dass die Werte so angezeigt werden, wie sie vom Daemon berechnet wurden; ihre Genau-
igkeit ist mdglicherweise nur ungefahr.

Uberwachung

Parameter
Administrative status
Mode

Max. downtime

Emergency action

GNSS-Uberwachung

Aktiviert oder deaktiviert die GNSS-Uberwachung

Legt fest, ob der NMEA-Stream oder die GPS-Positionsfixes iberwacht wer-
den sollen

Die Zeitspanne ohne giiltigen NMEA-Stream oder GPS-Positionsfix, nach
der eine Notfallaktion erfolgt.

Die entsprechende Notfallaktion. Sie kénnen entweder nur den Server neu
starten lassen, wodurch auch die GPS-Funktion auf dem Modul neu initiali-
siert wird, oder in schwierigen Fallen das Modul zuriicksetzen.

Bitte beachten Sie, dass dies Auswirkungen auf laufende WWAN/SMS-
Dienste haben kann.
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6.4. ROUTING

6.4.1. Statisches Routing

In diesem Meni werden alle Routing-Eintradge des Systems angezeigt. Sie werden normalerweise durch ein
Adresse-Netzmaske-Paar gebildet (dargestellt in IPv4-Dezimalpunkischreibweise), die das Ziel eines Pakets
angeben. Die Pakete kénnen entweder an ein Gateway oder an eine Schnittstelle oder an beide adressiert
werden. Wenn die Schnittstelle auf ANY eingestellt ist, wahlt das System die Routenschnittstelle automatisch
aus, abhangig vom am besten passenden Netzwerk, das flr eine Schnittstelle konfiguriert ist.

Static Routes

Extended Routes

Multipath Routes

Multicast
IGMP Proxy

Static Routes

BGP

OSPF

Mobile IP

Administration

QoS
Administration

Classification

HOME INTERFACES

MODULE WebManager

Route lookup

LOGOUT
FIREWALL VPN SERVICES SYSTEM
Static Routes
This menu shows all routing entries of the system, they can consist of active and configured ones.
The flags are as follows: (A)ctive, (P)ersistent, (H)ost Route, (N)etwork Route, (D)efault Route
(Netmasks can be specified in CIDR notation)
Destination Netmask Gateway Interface Metric Flags
192.168.1.0 255.255.255.0 0.0.0.0 LAN1 0 AN
192.168.101.0 255.255.255.0 0.0.0.0 LAN1-1 0 AN
192.168.102.0 255.255.255.0 0.0.0.0 LAN1-2 0 AN
192.168.200.0 255.255.255.0 0.0.0.0 WLAN1 0 AN

+

Abbildung 6.21.: Statisches Routing

Im Allgemeinen haben Hostrouten Vorrang vor Netzwerkrouten und Netzwerkrouten Vorrang vor Standardrou-
ten. Zusétzlich kann die Prioritat einer Route bestimmt werden; ein Paket geht in die Richtung mit dem niedrigs-
ten Routenmesswert, falls ein Ziel mehreren Routen entspricht.

Netzmasken kénnen in CIDR-Notation angegeben werden (d. h. /24 wird interpretiert als 255.255.255.0).

NG800

83

NRSW-Benutzerhandbuch - Version 4.9.0.102



(h) HIRSCHMANN

Parameter
Destination
Netmask
Gateway
Interface

Metric

Flags

Konfiguration des statischen Routing

Die Zieladresse eines Pakets

Die Netzmaske, die in Kombination mit dem Ziel das zu adressierende
Netzwerk definiert. Ein einzelner Host kann durch eine Netzmaske von
255.255.255.255 angegeben werden; eine Standardroute entspricht 0.0.0.0.

Der nachste Hop, der als Gateway fur dieses Netzwerk fungiert (kann bei
Peer-to-Peer-Verbindungen weggelassen werden)

Die Netzwerkschnittstelle, auf der ein Paket lbertragen wird, um das dahin-
terliegende Gateway oder Netzwerk zu erreichen

Routenmesswert der Schnittstelle (Standardwert 0); je héher der Wert, de-
sto unginstiger die Route

(A)ctive, (P)ersistent, (H)ost Route, (N)etwork Route, (D)efault Route

Die Flags haben folgende Bedeutung:

Beschreibung

A Die Route wird als aktiv betrachtet; sie kann inaktiv sein, wenn die Schnittstelle fir diese Route
noch nicht fertig aktiviert ist.

P Die Route ist persistent, d. h. es handelt sich um eine konfigurierte Route; ansonsten entspricht
sie einer Schnittstellenroute.

H Die Route ist eine Host-Route; typischerweise ist die Netzmaske auf 255.255.255.255 gesetzt.

N Die Route ist eine Netzwerkroute, bestehend aus einer Adresse und einer Netzmaske, die das zu

adressierende Subnetz bildet.

D Die Route ist eine Standard-Route; Adresse und Netzmaske sind auf 0.0.0.0 gesetzt und passen

somit zu jedem Paket.

Tabelle 6.52.: Statische Routen-Flags
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6.4.2. Erweitertes Routing

Mit dem erweiterten Routing kénnen richtlinienbasierte Routen genutzt werden; sie haben in der Regel Vorrang
vor statischen Routen.

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Static Routes Extended Routes

Extended Routes Extended routes can be used to perform policy-based routing. In general, they precede any other static routes.

Multipath Routes Interface Source Destination TOS Route to

Multicast ANY 4.4.4.4/32 8.8.8.8/32 any WWANT1 - Vi
IGMP Proxy i

Static Routes

BGP

OSPF

Mobile IP

Administration

QoS

Administration

Classification

Abbildung 6.22.: Erweitertes Routing

Im Gegensatz zu statischen Routen kdnnen erweiterte Routen nicht nur eine Zieladresse/Netzmaske, sondern
auch eine Quelladresse/Netzmaske, die eingehenden Schnittstelle und den Diensttyp (TOS) der Pakete enthal-

ten.
Konfiguration des erweiterten Routing
Source address Die Quelladresse eines Pakets
Source netmask Die Quelladressmaske eines Pakets
Destination address Die Zieladresse eines Pakets
Destination netmask Die Zieladressmaske eines Pakets
Incoming interface Die Schnittstelle, Gber die das Paket in das System gelangt
Type of service Der TOS-Wert im Header des Pakets
Route to Legt die Zielschnittstelle oder das Zielgateway an, an die das Paket weiter-

geleitet werden soll
discard if down Pakete verwerfen, wenn die angegebene Schnittstelle ausgefallen ist
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6.4.3. Multipath-Routing

Multipath-Routen flihren eine gewichtete IP-Sitzungsverteilung fiir bestimmte Subnetze Uber mehrere Schnitt-
stellen durch.

HOME INTERFACES

Static Routes

Extended Routes

Multipath Routes

Multicast
IGMP Proxy

Static Routes

BGP

OSPF

Mobile IP

Administration

QoS
Administration

Classification

WebManager

ROUTING FIREWALL

Destination

8.8.4.4/32

Multipath Routes

Multipath routes will perform weighted IP-session distribution for particular subnets across multiple interfaces.

LOGOUT

Abbildung 6.23.: Multipath-Routing

Fir die Einrichtung des Multipath-Routings miissen mindestens zwei Schnittstellen definiert sein. Weitere Schnitt-

stellen kdnnen mit dem Pluszeichen hinzugefligt werden.

Multipath-Routen hinzufligen

Definiert das Zielnetzwerk, fiir das Multipath-Routing angewendet werden

Target network/netmask

Interface
Weight
NextHop

soll

Wabhlt die Schnittstelle fiir einen Pfad aus

Last der konkreten Schnittstelle im Verhaltnis zu den anderen

Uberschreibt das Standard-Gateway dieser Schnittstelle
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6.4.4. Multicast-Routing

Multicast ist die Zustellung von IP-Paketen einer Quelle an mehrere Empféanger. Die Empfanger senden Multicast-
Nachrichten um sich flr eine Multicast-Gruppe anzumelden und erhalten dann die Daten in Form von Multicast-
Paketen. Die Multicast-Nachrichten werden also von der Paketsenke and die Paketquelle gesendet.
Multicast-Routing (MCR) dient der gezielten weiterleitung von Multicast-Paketen von einem Netzwerk in ein
Anderes.

Achtung:

A Da Multicast zur Verteilung von Nachrichten an mehrere Empfanger innerhalb eines einzelnen
Netzwerkes eingesetzt wird, ist es Ublich, dass Programme, die Testdaten hierflir generieren,
die TTL von Multicast-Paketen auf 1 setzen, um zu verhindern, dass diese in andere Netze
Ubermittelt werden. Sollen Pakete von einem Netz in ein anderes geroutet werden, so muss
sichergestellt werden, dass die TTL der versendeten Pakete gréBer als 1 ist.

Multicast-Routing (MCR) kann von einem Daemon konfiguriert und verwaltet werden. Es kann jeweils nur ein
MCR-Daemon verwendet werden.

NetModule AG-Router werden mit zwei verschiedenen MCR-Daemons ausgeliefert; die Auswahl richtet sich
nach den vorhandenen Abhangigkeiten im System

IGMP proxy Weiterleitung von Multicast-Nachrichten, die auf einer bestimmten Schnitt-
stelle dynamisch erkannt werden, an eine andere Schnittstelle

static routes Liste der MCR-Regeln zur Weiterleitung von Nachrichten einer bestimmten
Quelle und Gruppe von einer bestimmten Schnittstelle zu einer anderen
disabled Deaktiviert das Routing von Multicast-Nachrichten
IGMP proxy

IGMP-Proxy, der Multicast-Gruppen auf einer bestimmten Schnittstelle verwalten kann und eingehende Multicast-
Pakete in Richtung der Downstream-Schnittstellen verteilen kann, an denen Hosts Multicast-Gruppen beigetre-

ten sind.
Incoming interface Legt die Upstream-Schnittstelle fest, auf der Hosts Multicast-Gruppen bei-
treten kénnen und auf der Multicast-Pakete ankommen
Sender network Legt die Netzwerkadresse der Multicast-Quelle fest
Sender netmask Legt die Netzmaske der Multicast-Quelle fest
Distribute to Legt die Downstream-Schnittstellen fest, an die Multicast-Pakete weiterge-

leitet werden sollen

Statisches Routing

Leitet Multicast-Pakete je nach Ursprung und Gruppe in unterschiedliche Richtungen, basierend auf vorgege-
benen MCR-Regeln:

Einstellungen fir statisches Multicast-Routing

Group IP-Adresse der MCR-Gruppe
Source IP der Paketquelle
Incoming interface Schnittstelle zum Netz der Quelle der Multicast-Pakete
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Einstellungen fiur statisches Multicast-Routing

Outgoing interface Schnittstelle an die Multicast-Pakete weitergeleitet werden
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6.4.5. BGP

Auf der allgemeinen BGP-Registerkarte (BGP General Settings) kdnnen Peerings des NetModule AG Routers
mit anderen Routern eingerichtet werden, die das Border Gateway Protocol (BGP) beherrschen.

Allgemeine BGP-Einstellungen

Administrative status Legt fest, ob das BGP-Routingprotokoll aktiv ist

Router ID Eine optionale Router-ID kann im punkt-separierten IPv4-Format vorgege-
ben werden. Gibt es keine Vorgabe, so wird der BGP-Daemon versuchen,
eine gultige ID zu finden oder auf 0.0.0.0 zurlickfallen

AS number Die Nummer des autonomen Systems (AS), zu dem der NetModule AG-
Router gehort (1-4294967295)

Redistribute connected routes  Routen an Netzwerke umverteilen, die direkt mit dem NetModule AG-Router
verbunden sind

Redistribute local routes Umverteilen von Routen entsprechend der eigenen Routing-Tabelle des
NetModule AG-Routers
Redistribute OSPF routes Legt fest, dass Uber das OSPF-Routingprotokoll erlernte Routen weiterge-

leitet werden
Disable when redundancy Deaktiviertdas BGP, wenn der Router durch das VRRP-Redundanzprotokoll

backup in den Slave-Modus versetzt wird
Keepalive timer Die Zeit in Sekunden, nach dem eine Keepalive-Nachricht gesendet wird
Holddown timer Die Zeit in Sekunden, die der Router auf eintreffende BGP-Nachrichten war-

tet, bis er annimmt, dass der Nachbar ausgefallen ist

Auf der Registerkarte BGP Neighbors werden alle BGP-Router konfiguriert, zu denen eine Peer-Verbindung
aufgebaut werden soll (Nachbarn).

IP address IP-Adresse des Peer-Routers

As number Nummer des Peer-Routers im autonomen System (1-4294967295)

Password Passwort fir die Authentifizierung beim Peer-Router. Wenn das Passwort
leer ist, wird die Authentifizierung deaktiviert.

Multihop Ermdglicht mehrere Hops zwischen diesem Router und dem Peer-Router,
ohne dass der Peer direkt verbunden sein muss.

Address Family Es kann ausgewahlt werden, ob ipv4-unicast oder I2vpn-evpn als Adressen-
typ verwendet werden soll

Weight Gibt die Standardlast fiir die Nachbarroute an

Auf der Netzwerk-Registerkarte (BGP Networks) kénnen IP-Netzwerkpréfixe hinzugefligt werden, die Gber BGP
verteilt werden sollen, und zwar zusétzlich zu den Netzwerken, die aus anderen Quellen verteilt werden, wie auf
der Registerkarte Allgemein definiert.

Prefix Préafix des zu verteilenden Netzwerks

Prefix length Lénge des Préfixes des zu verteilenden Netzwerks
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6.4.6. OSPF

Im OSPF-Men( kénnen Sie den NetModule AG-Router zu einem Netzwerk von OSPF-Routern hinzufiigen.

Allgemeine OSPF-Einstellungen

Administrative status

Router ID

Redistribute connected routes
Redistribute local routes
Redistribute BGP routes
Redistribute default route

Disable when redundancy
backup

Legt fest, ob das OSPF-Routingprotokoll aktiv ist

Die Router-ID ist eine eindeutige Identitat fir den NetModule AG-Router.
Wenn keine Router-ID angegeben ist, wahlt das System automatisch die
héchste IP-Adresse als Router-1D aus

Routen an Netzwerke umverteilen, die direkt mit dem NetModule AG-Router
verbunden sind

Umverteilen von Routen entsprechend der eigenen Routing-Tabelle des
NetModule AG-Routers

Legt fest, dass Uiber das BGP-Routingprotokoll erlernte Routen weitergelei-
tet werden

Verteilt die Standardroute des Routers weiter

Deaktiviert das OSPF, wenn der Router durch das VRRP-
Redundanzprotokoll in den Slave-Modus versetzt wird

Auf der Schnittstellen-Registerkarte werden OSPF-spezifische Einstellungen fur die IP-Schnittstellen des Rou-
ters festgelegt. Wenn fir eine bestimmte Schnittstelle keine Einstellungen definiert sind, werden die Standarde-

instellungen verwendet.

Interface
Authentication

Key
Key ID

Cost

Passive

Name der Schnittstelle, fir die Einstellungen definiert werden sollen

Das Authentifizierungsprotokoll, das auf der Schnittstelle zur Authentifizie-
rung von OSPF-Paketen verwendet werden soll

Der fir die Authentifizierung verwendete Schliissel

Die ID des Schliissels, der fir die Authentifizierung verwendet werden soll
(1-255)

Die Kosten fiir das Senden von Paketen Uber diese Schnittstelle. Wenn die
Abgabe fehlt oder gleich 0 ist, werden die OSPF-Standardwerte verwendet.

Legt fest, dass keine OSPF-Pakete auf dieser Schnittstelle versendet wer-
den

Auf der Netzwerke-Registerkarte wird festgelegt, fir welche IP-Netzwerke das OSPF zusténdig ist und zu wel-
chem Routing-Bereich sie gehéren.

Prefix
Prefix length
Bereich

Prafix des Netzwerks
Lange des Préafixes

Routing-Bereich, zu dem diese Schnittstelle gehért (0-65535, 0 bedeutet
Backbone)
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6.4.7. Mobile IP

Die Mobile IP (MIP) ermd&glicht einen nahtlosen Wechsel zwischen verschiedenen Arten von WAN-Verbindungen
(z. B. WWAN/WLAN). Der Befehl mobile node ist dabei stets Uber die gleiche IP-Adresse erreichbar (home
address), unabhangig von der verwendeten WAN-Verbindung. Effektiv verursacht jeder Wechsel der WAN-
Verbindung wéhrend des Umschaltevorgangs kurzzeitige Ausfalle, wahrend alle IP-Verbindungen aktiv gehalten
werden.

AuBerdem unterstiitzen NetModule AG-Router auch NAT-Traversal fiir mobile Knoten, die hinter einer Firewall
laufen (und NAT ausfihren), wodurch mobile Knoten auch dort von einer Zentrale aus Uber ihre Home-Adresse
erreichbar sind und komplizierte VPNs umgangen werden.

Der home agent bewerkstelligt dies durch den Aufbau eines Tunnels (2hnlich einem VPN-Tunnel) zwischen
sich selbst und dem mobile node. Der Wechsel von WAN-Verbindungen funktioniert so: Der home agent wird
benachrichtigt, dass die WAN-IP-Adresse (bei MIP als care-of address bezeichnet) des mobile node sich
geandert hat. Der home agent verkapselt dann Pakete, die fir die Home-Adresse eines mobile nodebestimmt
sind, in einem Umpaket mit der aktuellen care-of address des mobile node als Zieladresse.

Um Probleme mit Firewalls und privater IP-Adressierung zu vermeiden, wird bei der MIP-Implementierung im-
mer ein Reverse Tunneling eingesetzt, was bedeutet, dass der gesamte Datenverkehr, der von einem mobile
node gesendet wird, Gber den Tunnel an den home agent weitergeleitet wird statt direkt an den Zielort. Dank
dieses Verhaltens kann MIP auch als vereinfachter VPN-Ersatz (ohne Payload-Geheimhaltung) verwendet wer-
den.

Die MIP-Implementierung unterstitzt RFC 3344, 5177, 3024 und 3519. Fir Anwendungen, die eine grof3e
Anzahl von mobilen Knoten erfordern, wurde die Interoperabilitdt mit der home agent -Implementation der
Cisco-2900-Serie getestet. Da jedoch NetModule AG-Router sowohl einen mobile node als auch einen home
agent implementieren, kdnnen MIP-Netzwerke mit bis zu 10 mobilen Knoten eingerichtet werden, ohne dass
teure Router von Drittanbietern erforderlich sind.

Wenn das MIP als mobile node ausgefiihrt wird, stehen die folgenden Einstellungen zur Verfligung:

Parameter Konfiguration von Mobile IP

Primary home agent address Die Adresse des primaren home agent

Secondary home agent ad- Die Adresse des sekunddren home agent. Der mobile Knoten wird versu-
dress chen, sich hier
anzumelden, wenn der primdre home agent nicht erreichbar ist.

Home address Die permanenten Home-Adresse des mobile node Uber den der mobile
Router jederzeit erreichbar ist.

SPI Der Security Parameter Index (SPI), der den Sicherheitskontext fiir den mo-
bilen IP-Tunnel zwischen dem
mobile node und dem home agent. Auf diese Weise werden mobile Knoten
voneinander unterschieden. Daher muss jedem mobilen Knoten ein eindeu-
tiger SPI zugewiesen werden. Dies ist ein 32-Bit-Hexadezimalwert.

Authentication type Der verwendete Authentifizierungsalgorithmus. Dies kann prefix-suffix-md5
(Standard bei MIP) oder hmac-md5 sein.
Shared secret Die Passphrase (Shared Secret), das fir die Authentifizierung des mobile

node beim home agent genutzt wird. Dies kann ein 128-Bit-Hexadezimalwert
oder eine ASCII-Zeichenkette beliebiger Lé&nge sein.

Life time Die Giltigkeitsdauerdauer von Sicherheitszuordnungen in Sekunden.

MTU Die maximale Grosse eines Pakets in Byte, Default Wert 1468
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Parameter Konfiguration von Mobile IP

UDP encapsulation Legt fest, ob die UDP-Kapselung verwendet werden soll. Um NAT-Traversal
zu ermdglichen, muss die UDP-Kapselung aktiviert sein.

Mobile network address Gibt optional ein Subnetz an, das an den mobile node weitergeleitet wer-
den soll, Diese Information wird Uber die Erweiterungen der Netzwerkmobi-
litat (NEMO) an den home agentweitergeleitet. Der. home agent kann dann
automatisch IP-Routen flr das Subnetz (iber den mobile node hinzufiigen.
Hinweis: Diese Funktion wird nicht von allen home agent -Implementationen
von Drittanbietern unterstitzt.

Mobile network mask Die Netzmaske flr das optionale geroutete Netzwerk.
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Wenn das MIP als home agentausgeflhrt wird, missen Sie zunachst eine Home-Adresse und eine Netzmaske
flr den home agent festlegen. AnschlieBend miissen Sie die Konfiguration fir alle mobilen Knoten hinzufligen.

Static Routes

Extended Routes

Multipath Routes

Multicast
IGMP Proxy

Static Routes

BGP

OSPF

Mobile IP

Administration

QoS
Administration

Classification

Neth Router Simulator
Hostname NB1

HOME INTERFACES

MODULE WebManager

FIREWALL VPN SERVICES

Mobile IP

Administrative status:

Primary home agent address:
Secondary home agent address:
Home address:

SPI:

Authentication type:

Shared secret:

Life time:

MTU:

UDP encapsulation:

Mobile network address:

Mobile network mask:

Apply

SYSTEM

Mobile IP can be used to move from one network to another while maintaining a permanent IP address and thus
avoiding that running IP sessions (including VPN tunnels) must be reconnected.

\D mobile node
{_) home agent

() disabled
194.29.27.205
(optional)
10.20.0.13
103
hmac-md5 -
ASCII " esssesss
1800
1468
@ enabled () disabled
(optional)

(optional)

LOGOUT

Abbildung 6.24.: Mobile IP

Home network address

Home network mask

Home network IP Adresse

Home network mask
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6.4.8. Quality of Service

NetModule AG-Router kénnen bestimmte Arten von IP-Datenverkehr priorisieren und ausgestalten (Shaping).
Diese ist derzeit auf den Ausgang beschrénkt, d. h. es kann nur ausgehender Datenverkehr gestaltet werden.
Die aktuelle QoS-Lésung verwendet SFQ-Klassen (Stochastic Fairness Queuing) in Kombination mit HTB-
QDiscs (Hierarchy Token Bucket). Sein Funktionsprinzip lasst sich als Obergrenze des Durchsatzes pro Verbin-
dung und Gestaltung des Datenverkehrs unter Beriicksichtigung der angegebenen Warteschlangenprioritaten
zusammenfassen. Im Allgemeinen erhalt die niedrigste PrioritAtsnummer in einer Warteschlange den gréBten
Anteil der verflgbaren Bandbreite.

Bei Bedarf an anderen Klassen- oder qdisc-Algorithmen wenden Sie sich bitte an unser Support-Team, um den
besten Ansatz fur die betreeffende Anwendung zu ermittein.

QoS-Verwaltung
Auf dieser Seite kdnnen Sie QoS aktivieren und deaktivieren.

QoS-Klassifikation
Im Klassifizierungsabschnitt kdnnen Sie festlegen, auf welchen WAN-Schnittstellen QoS aktiv sein soll.

QoS-Schnittstellenparameter

Interface Die WAN-Schnittstelle, auf der QoS aktiv sein soll

Bandwidth congestion Die Methode der Bandbreiteniiberlastung. Bei der Einstellung auto versucht
das System, die Grenzwerte bestmdglich anzuwenden.
Es wird jedoch empfohlen, feste Bandbreitenbeschrankungen festzulegen,
da diese auch eine Méglichkeit zur Optimierung des QoS-Verhaltens bieten.

Downstream bandwidth Die verfugbare Bandbreite fiir eingehenden Datenverkehr
Upstream bandwidth Die verfligbare Bandbreite fiir ausgehenden Datenverkehr
IP to ping (primary) Eine IP, die auf ICMP-Echo-Anfragen antwortet, um die Bandbreite der Ver-

bindung zu ermitteln

IP to ping (secondary) Eine IP, die auf ICMP-Echo-Anfragen antwortet, um die Bandbreite der Ver-
bindung zu ermitteln

Bei der Definition von Limits sollten Sie zumindest mégliche Bandbreitengrenzen beriicksichtigen, da die meis-
ten Shaping- und Queue-Algorithmen nicht korrekt arbeiten, wenn die angegebenen Limits nicht erreicht werden
kénnen. Insbesondere WWAN-Schnittstellen, die in einer mobilen Umgebung betrieben werden, leiden oft unter
schwankenden Bandbreiten, weshalb eher niedrigere Werte verwendet werden sollten.
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Wenn eine Schnittstelle aktiviert wurde, legt das System automatisch die folgenden Warteschlangen an:

QoS-Standardwarteschlangen

high

default

low

Eine Warteschlange mit hoher Prioritat, die méglicherweise latenzkritische
Dienste (z. B. VoIP) enthalt.

Eine Standardwarteschlange, die alle anderen Dienste verarbeitet

Eine Warteschlange mit niedriger Prioritat, die mdglicherweise weniger kri-
tische Dienste enthalt, flir die Shaping vorgesehen ist

Es bestehen die folgenden Konfigurationsmdglichkeiten:

Name
Priority

Bandwidth

Set TOS

Der Name der QoS-Warteschlange

Eine numerische Prioritat fir die Warteschlange; niedrigere Werte zeigen
héhere Prioritaten an

Die maximal mdogliche Bandbreite fir diese Warteschlange, falls
die Gesamtbandbreite aller Warteschlangen die bei den QoS-
Schnittstellenparametern eingestellte Upstream-Bandbreite lberschreitet

Der TOS/DiffServ-Wert, der fur abzugleichende Pakete festgelegt werden
soll

Sie kdnnen nun die einzelnen Warteschlangen konfigurieren und ihnen beliebige Dienste zuweisen. Es bestehen

die folgenden Parameter:

Parameter
Interface
Queue
Source

Destination

Protokoll
Source Port
Destination Port
Type of Service

QoS-Dienstparameter

Die QoS-Schnittstelle der Warteschlange
Die QoS-Warteschlange, der dieser Dienst zugewiesen werden soll

Legt eine Netzwerkadresse und Netzmaske fest, die verwendet wird, um die
Quelladresse von Paketen abzugleichen

Legt eine Netzwerkadresse und Netzmaske fest, die verwendet wird, um die
Zieladresse von Paketen abzugleichen

Legt das Protokoll fiir Pakete fest, die abgeglichen werden sollen

Legt den Quellport fiir Pakete fest, die abgeglichen werden sollen

Legt den Zielport fiir Pakete fest, die abgeglichen werden sollen

Legt den TOS/DiffServ-Wert fir Pakete fest, die abgeglichen werden sollen
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6.5. FIREWALL
6.5.1. Verwaltung

NetModule AG-Router verwenden das Linux-Firewall-Framework netfilter/iptables

(N&heres siehe http://www.netfilter.org ), die eine zustandsabhangige Inspektion unterstitzt, d. h. gleiche
Berechtigungen fir vererbte Verbindungen innerhalb einer IP-Sitzung gewahrt (z. B. wenn FTP eine Steuer- und
Datenverbindung aufbaut).

Auf der Verwaltungsseite kdnnen Sie die Firewall aktivieren und deaktivieren. Beim Einschalten kann Uber eine
Tastenkombination ein vordefinierter Satz von Regeln erzeugt werden, die standardmafig die Administration
(Uber HTTP, HTTPS, SSH oder TELNET) zulassen, aber alle anderen von der WAN-Schnittstelle kommenden
Pakete blockieren.

6.5.2. Adress-/Portgruppen

In diesem Men( kénnen Sie Adress- oder Portgruppen bilden, die spater fir Firewall-Regeln verwendet werden
kénnen, um die Anzahl der Regeln zu reduzieren. Wenn auf Adress- oder Portgruppen verwiesen wurde, reicht
es fUr eine Ubereinstimmung, wenn eine beliebige der konfigurierten Adress- oder Portgruppen auf das Paket
passt.

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Firewall
Administration Address Groups Port Groups

Address / Port Groups

Firewall Address Groups
Filtering Rules

NAPT Description Addresses

Masquerading LAN1 Subnet 192.168.1.0/24 -
Inbound Rules

Outbound Rules

Simulator

Abbildung 6.25.: Firewall-Gruppen
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6.5.3. Regeln

Eine Firewall besteht hauptsachlich aus einer Reihe von Regeln, die festlegen, ob ein bestimmtes Paket den
Router passieren darf oder blockiert wird. Die Regeln werden der Reihe nach abgearbeitet, d. h. die Liste wird
von oben nach unten durchlaufen, bis eine passende Regel gefunden wird. Pakete, die keiner der konfigurierten
Regeln entsprechen, werden zugelassen (ALLOWED).

HOME  INTERFACES

Firewall
Administration

Address / Port Groups

Filtering Rules

NAPT
Masquerading
Inbound Rules

Outbound Rules

m WebManager LOGOUT

ROUTING  FIREWALL VPN  SERVICES SYSTEM

Firewall Filtering Rules

This menu can be used to filter the packets passing the device and targeting its services.
Packets which are not matching any of the rules below will be ALLOWED.

Description Action Source Destination Port(s)
DENY-WAN-ALL DENY ANY on WAN ANY ANY - V4
+
Apply Clear

Parameter
Description

Action

log matches

Source

Destination

Incoming interface

Abbildung 6.26.: Firewall-Regeln

Konfiguration der Firewall-Regeln

Eine aussagekraftige Beschreibung tber den Zweck dieser Regel

Legt fest, ob die dieser Regel entsprechenden Pakete blockiert oder zuge-
lassen werden sollen

Legt fest, dass eine Syslog-Meldung ausgegeben wird, wenn die Regel
passt

Die Quelladresse der Ubereinstimmenden Pakete; kann beliebig sein oder
als Adresse/Netzwerk angegeben werden. Die Auswahl nach Quell-MAC-
Adressen ist ebenfalls mdglich.

Die Zieladresse der Uibereinstimmenden Pakete, kann ANY, LOCAL (an das
System selbst adressiert) oder durch Adresse/Netzwerk angegeben sein

Die Schnittstelle, an der passende Pakete empfangen werden
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Konfiguration der Firewall-Regeln

Outgoing interface Die Schnittstelle, an der passende Pakete gesendet werden
Protocol Das verwendete IP-Protokoll der passenden Pakete (UDP, TCP, ICMP, ESP,
GRE oder OSPF)

Auf der Statistik Seite kdbnnen Sie priifen, ob Pakete angekommen sind, auf die eine oder mehrere Regeln
gepasst haben. Sie ist eine praktische Méglichkeit zur Fehlersuche in der Firewall.
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6.5.4. NAPT

Auf dieser Seite kdnnen Sie die Netzwerkadress- und Portlibersetzung (network and port translation, NAPT)
fur Pakete konfigurieren, die durch das System transportiert werden. NAPT &ndert dabei IP-Adressen oder/und
TCP/UDP-Ports in passenden IP-Paketen. Diese Verbindungen werden verfolgt, und auch die zuriickkehrenden
Pakete einer IP-Sitzung werden automatisch angepasst.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN  SERVICES SYSTEM

Firewall .

Masquerading

Administration

This menu can be used to configure the interfaces on which masquerading will be performed.
Address / Port Groups

Filtering Rules
Interface Source

NAPT
WAN ANY - ¢

Masquerading

Inbound Rules =+
Outbound Rules

outer Simulator

Abbildung 6.27.: Maskierung (Masquerading)

Auf der Verwaltungsseite kdnnen Sie die Schnittstellen angeben, auf denen die Maskierung durchgefiihrt werden
soll. NAPT verwendet dabei die Adresse der gewahlten Schnittstelle und wahlt einen zufélligen Quellport fur
ausgehende Verbindungen.

NAPT ermdglicht so die Kommunikation zwischen Hosts von einem privaten lokalen Netzwerk zu Hosts im
Offentlichen Netzwerk.

Interface Die Schnittstelle (Ausgang), auf der Verbindungen maskiert werden

Source address Die Quelladresse oder das Netzwerk, von dem passende Pakete maskiert
werden

Source netmask Die Quellnetzmaske des Netzwerks, aus dem passende Pakete maskiert
werden
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NAPT-Regeln fiir eingehende Pakete

Mit Regeln fur eingehende Pakete kénnen den Zielbereich von IP-Paketen &ndern und z. B. einen Dienst oder
Port an einen internen Host weiterleiten. So kénnen Sie diesen Dienst verfligbar machen und (ber das Internet
verfigbar machen. Sie kénnen auch ein 1:1-NAPT-Mapping fiir einen einzelnen Host einrichten, indem Sie
zusatzliche NAPT-Regeln fir abgehende Pakete

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Firewall NAPT Rules Inbound

Administration
This menu can be used to configure network address/port translation rules for inbound packets.

Address / Port Groups

Description Source Target Redirect to
Filtering Rules P 9

NAPT
Masquerading
Inbound Rules Apply

Outbound Rules

Abbildung 6.28.: NAPT-Regeln flir eingehende Pakete

Die Regeln werden der Reihe nach abgearbeitet; die Liste wird von oben nach unten durchlaufen, bis eine
passende Regel gefunden wird. Wenn keine passende Regel gefunden wird, wird das Paket unveréndert zuge-

lassen.

Description Eine aussagekraftige Beschreibung tber den Zweck dieser Regel

Map Kontext fir diese Regel: Host, Netzwerk oder Port-Bereich - siehe Tabelle
unten

Incoming interface Die Schnittstelle, an der passende Pakete empfangen werden

Source Die Quelladresse oder das Netzwerk, von dem passende Pakete maskiert
werden

Target address Die Zieladresse der passenden Pakete (optional)

Protocol Das verwendete Protokoll der passenden Pakete
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Parameter NAPT-Regeln fir eingehende Pakete

Ports Der verwendete UDP/TCP-Port der passenden Pakete
Redirect to Die Adresse, an die passende Pakete umgeleitet werden sollen
Redirect port Der Port, an den passende Pakete umgeleitet werden sollen

Wahlen Sie den Zuordnungskontext entsprechend den herrschenden Anforderungen aus:

host Zieladresse und Port flr einen bestimmten Host umschreiben (z. B.
10.0.0.1:8080 — 192.168.1.100:80

network Zieladresse fir ein vollstdndiges Netzwerk umschreiben (z. B. 10.0.0.0/24
— 192.168.1.0/24

port range Zieladresse und Port in Abh&ngigkeit vom Eingangsport umschreiben (z.

B. 10.0.0.1:22000-22000 — 192.168.1.0:22). Es gibt keine entsprechende
Portbereichslbersetzung in Regeln flir abgehende Pakete. Verwenden Sie
dort das netzwerkbasierte Mapping.

NAPT-Regeln fiir abgehende Pakete

NAPT-Regeln fir abgehende Pakete dndern den Quellbereich von IP-Paketen und kénnen verwendet werden,
um 1:1-NAPT-Mappings zu erreichen, aber auch, um Pakete an einen bestimmten Dienst umzuleiten.

Parameter NAPT-Regeln fiir abgehende Pakete

Description Eine aussagekraftige Beschreibung Uber den Zweck dieser Regel

Outgoing interface Die Schnittstelle, von der passende Pakete gesendet werden

Target Die Zieladresse oder das Netzwerk, fiir das die passenden Pakete bestimmt
sind

Source address Die Quelladresse der passenden Pakete (optional)

Protocol Das verwendete Protokoll der passenden Pakete

Ports Der verwendete UDP/TCP-Port der passenden Pakete

Rewrite source address Die Adresse, zu der die Quelladresse passender Pakete umgeschrieben
werden soll

Rewrite source port De;lr Port, zu der der Quellport passender Pakete umgeschrieben werden
SO
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6.6. VPN
6.6.1. OpenVPN

Verwaltung von OpenVPN

OpenVPN
Administration

Tunnel Configuration

Client Management

IPsec

Administration

Tunnel Configuration
PPTP

Administration

nfiguration

Client Management
GRE

Administration

Tunnel Configuration
L2TP

Administration

Tunnel Configuration

outer Simulator

(M [o] VNN  WebManager

HOME  INTERFACES ROUTING FIREWALL VPN  SERVICES

OpenVPN Administration

OpenVPN administrative status:

Restart on link change:

Multipath TCP support:

Apply Restart

LOGOUT

SYSTEM

fi) enabled
() disabled

w

Administrative status

Restart on link change

Abbildung 6.29.: Verwaltung von OpenVPN

Legt fest, ob OpenVPN aktiv ist

Legt fest, ob der OpenVPN-Damon bei einer Anderung der WAN-
Verbindung neu gestartet wird
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Tunnel-Konfiguration

NetModule AG-Router unterstlitzen einen Server-Tunnel und bis zu vier Client-Tunnel. Sie kénnen die Tunnel-
parameter entweder in der Standardkonfiguration angeben oder eine zuvor erstellte Expertendatei hochladen.
In Kapitel 6.6.1 erfahren Sie mehr Gber das Verwalten von Clients und das Erstellen der Dateien.

HOME  INTERFACES  ROUTING

OpenVPN
Administration Tunnel 1 Tunnel 2

Tunnel Configuration

Client Management
OpenVPN Tunnel 1 Configuration
IPsec

Administration

Tunnel Configuration Operation mode:

PPTP
Administration Server port:
Tunnel Configuration Type:
Client Management
Protocol:

GRE
Administration

Tunnel Configuration Network mode:

L2TP
Administration Cipher:

Tunnel Configuration

Authentication:

Options:

Apply Erase

FIREWALL VPN  SERVICES

Tunnel 3 Tunnel 4

LOGOUT

SYSTEM

() disabled
‘J client @ standard
O server / :) expert

1194
TUN
UDP
@ routed MTU:
() bridged
AES-256-CBC v
certificate-based

HMAC digest: SHA256 e
root certificate, server certificate and server key are missing
Manage keys and certificates

il use compression

| Juse keepalive

redirect gateway

Ii_ verify certs

[ | allow duplicates

Download

Abbildung 6.30.: Konfiguration von OpenVPN

Operation mode

Legt fest, ob flr diesen Tunnel der Client- oder der Server-Modus verwendet
wird, sowie ob der Tunnel normal konfiguriert oder ob eine Expertendatei
verwendet werden soll.
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Wenn der Tunnel im Clientmodus betrieben wird, stehen die folgenden Einstellungen zur Verfigung:

OpenVPN-Clientkonfiguration

Peer selection Legt fest, wie die Gegenstelle ausgewahlt werden soll. Sie kdnnen einen
einzelnen Server konfigurieren, aber auch mehrere, die dann bei Ausfallen
entweder nacheinander ("Failover") oder nach Last ("Load Balancing") aus-
gewahlt werden kdnnen

Server Die Adresse oder der Hostname des Remote-Servers
Port Der Port des Remote-Servers (standardmaBig 1194)

Mit den folgenden Einstellungen kénnen Sie einen Tunnel konfigurieren (Client- und Server-Modus):

Konfiguration von OpenVPN

Interface type Der Geratetyp flir diesen Tunnel: entweder TUN (typischerweise fiir gerou-
tete Verbindungen verwendet) oder TAP (erforderlich fir gebriickte Netzwer-
ke)

Protocol Das Tunnelprotokoll, das flr diese Transportverbindung verwendet werden
soll

Network mode Legt fest, wie die Pakete weitergeleitet werden sollen, die entweder geroutet

oder von/zu einer bestimmten LAN-Schnittstelle gebriickt werden kénnen.
Bei Bedarf kdnnen Sie auch die maximale Grée einer Ubertragungseinheit
fir die Tunnelschnittstelle angeben.

MTU Maximale GréBe einer Ubertragungseinheit fiir die Tunnelschnittstelle
Encryption Der geforderte Verschlisselungsalgorithmus
Digest Der zur Authentifizierung verwendete Digest-Algorithmus

Die Authentifizierung kann auf folgende Arten erfolgen:

OpenVPN-Authentifizierung

certificate-based Zertifikate und Schllssel fir die Authentifizierung des Tunnels. Achten Sie
darauf, dass die richtigen Schlissel/Zertifikate hochgeladen bzw. erzeugt
wurden
(siehe Kapitel 6.8.8).

credential-based Zur Authentifizierung werden Benutzername und Passwort verwendet.

both Fir den Zugang zum Tunnel werden Zertifikate und Anmeldeinformationen
bendtigt.

none Tunnel erfordert keine Authentifizierung (nicht empfohlen)
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Es stehen die folgenden weiteren Optionen zur Verfigung:

use compression Legt fest, ob die LZO-Paketkomprimierung aktiv ist

use keepalive Kann verwendet werden, um ein periodisches Keepalive-Paket zu senden,
damit der Tunnel trotz Inaktivitat aufrechterhalten bleibt

redirect gateway Durch die Umleitung des Gateways werden alle Pakete an den VPN-Tunnel
weitergeleitet. Sie missen sicherstellen, dass wesentliche Dienste (z. B.
DNS- oder NTP-Server) am Netzwerk hinter dem Tunnel erreichbar sind.
Im Zweifelsfall legen Sie eine zusétzliche statische Route an, die auf die
richtige Schnittstelle zeigt.

allow duplicates Ermdglicht mehreren Clients mit demselben Namen die gleichzeitige Ver-
bindung (nur im Server-Modus).

verify certs Uberpriift das Zertifikat der Gegenstelle anhand der lokalen CRL (nur im
Server-Modus).

negotiate DNS Legt fest, ob das System die Nameserver nutzt, die Giber den Tunnel ausge-
handelt wurden.

OpenVPN-Expertenkonfiguration (Client)

Die Expertenkonfiguration bietet eine unkomplizierte Mdglichkeit, einen Tunnel zu konfigurieren. Hierzu wird ein
ZIP-Paket(*.zip) hochgeladen, das die erforderlichen Konfigurations- und optional auch die Schliissel-/Zertifikatdateien
enthalt oder eine openVPN Datei(*.ovpn). Ein Client-Tunnel erfordert normalerweise die folgenden Dateien:

Parameter Client-Expertendateien

client.conf OpenVPN-Konfigurationsdatei. Verfligbare Parameter siehe http://www.
openvpn.net

ca.crt Root-Zertifizierungsstellendatei

client.crt Zertifikatsdatei

client.key Datei mit privatem Schlissel

client.p12 PKCS#12-Datei

ta.key Datei mit dem TLS-Authentifizierungsschlissel

Sie kdnnen zwar beliebige Dateinamen vergeben, das Suffix der Konfigurationsdatei muss jedoch .conf lau-
ten, und alle Dateien, auf die in der Konfigurationsdatei verwiesen wird, missen korrekte relative Pfadnamen
besitzen.
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OpenVPN-Expertenkonfiguration (Server)
Ein Server-Tunnel erfordert normalerweise die folgenden Dateien:

server.conf OpenVPN-Konfigurationsdatei

ca.crt Root-Zertifizierungsstellendatei

server.crt Zertifikatsdatei

server.key Datei mit privatem Schlissel

dh1024.pem Diffie-Hellman-Parameterdatei

ccd Ein Verzeichnis mit clientspezifischen Konfigurationsdateien

Hinweis: Ein Zertifikat wird erst ab dem Beginn des Giltigkeitszeitraums gultig. Daher muss vor dem Erstellen
von Zertifikaten und dem Aufbau einer Tunnelverbindung eine genaue Systemzeit eingestellt werden. Stellen
Sie sicher, dass alle NTP-Server erreichbar sind. Fiir die Verwendung von Hostnamen ist auBerdem ein funktio-
nierender DNS-Server erforderlich.
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Client-Verwaltung

Sobald der OpenVPN-Server-Tunnel erfolgreich eingerichtet ist, kénnen Sie Clients, die sich mit lnrem Dienst
verbinden, verwalten und aktivieren. Die aktuell verbundenen Clients werden auf dieser Seite angezeigt, ein-
schlieBllich der Verbindungszeit und der IP-Adresse. Sie kdnnen angeschlossene Clients durch Deaktivieren
trennen.

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

OpenVPN

Administration Clients Networking
Tunnel Configuration

. Client Management

Client Management

Client Address Networks
IPsec

Administration Client1 dynamic - e

Tunnel Configuration

PPTP

Administration
) ) Download
Tunnel Configuration

Client Management
GRE

Administration

Tunnel Configuration
L2TP

Administration

Tunnel Configuration

Module AG

Abbildung 6.31.: OpenVPN-Client-Verwaltung

Im Networking-Abschnitt kénnen Sie fir jeden Client eine feste Adresse fir den Tunnelendpunkt vergeben.
Wenn Sie fir einen bestimmten Client eine feste Adresse verwenden wollen, miissen Sie auch flir die anderen
Clients feste Adressen verwenden.

Sie kénnen das Netzwerk hinter den Clients sowie die Routen angeben, die an jeden Client lbergeben werden.
Dies kann fUr Routing-Zwecke niitzlich sein, z. B. fir den Fall, dass Sie den Verkehr fiir bestimmte Netzwerke
zum Server umleiten mdchten. Ein Routing zwischen den Clients ist im Allgemeinen nicht zulassig; Sie kébnnen
es jedoch bei Bedarf aktivieren.

SchlieBlich kénnen Sie alle Expertendateien fur aktivierte Clients erstellen und herunterladen und damit die
Clients einfach bestucken.

Beim Betrieb im Server-Modus mit Zertifikaten ist es méglich, einen bestimmten Client mit einem méglicherweise
gestohlenen Client-Zertifikat zu sperren (siehe 6.8.8).
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6.6.2. IPsec

IPsec ist eine Protokoll-Suite zur Absicherung der IP-Kommunikation, wobei jedes Paket einer Sitzung authen-
tifiziert und verschlisselt wird und damit ein sicheres virtuelles privates Netzwerk entsteht.

IPsec enthélt verschiedene kryptografische Protokolle und Chiffren fir den Schlisselaustausch und die Da-
tenverschliisselung und gilt unter Sicherheitsgesichtspunkten als eines der starksten VPN-Technologien. IPsec
verwendet die folgenden Mechanismen:

Beschreibung

AH

ESP

SA

Authentication Headers (AH) bieten verbindungslose Integritat, Authentifizierung der Datenquelle
IP-Datagramme und gewahrleisten Schutz vor Replay-Angriffen.

Encapsulating Security Payloads (ESP) bieten Vertraulichkeit, Authentifizierung der Datenquelle,
verbindungslose Integritét, einen Anti-Replay-Dienst und begrenzte Vertraulichkeit des Datenver-
kehrs.

Security Associations (SA) bieten einen sicheren Kanal und ein Biindel von Algorithmen, die die
notwendigen Parameter fir den Betrieb der AH- und/oder ESP-Operationen bereitstellen. Das
ISAKMP (Internet Security Association Key Management Protocol) ist ein Framework fiir den au-
thentifizierten Schllisselaustausch.

Das Aushandeln von Schlisseln fiir die Verschlisselung und Authentifizierung erfolgt im Allgemeinen tber das
Internet Key Exchange-Protokoll (IKE), das aus zwei Phasen besteht:

Beschreibung

IKE pha- IKE authentifiziert in dieser Phase die Gegenstelle firr eine sichere ISAKMP-Zuordnung. Dies
se 1 kann in den Modi main oder aggressive erfolgen. Im Modus main arbeitet das Protokoll mit dem
Diffie-Hellman-Schlisselaustausch und die Authentifizierung wird immer mit dem ausgehandel-
ten Schlussel verschlisselt. Im Modus aggressive werden nur Hashes des Pre-Shared Key ver-
wendet. Dieser Modus stellt daher einen weniger sicheren Mechanismus dar und sollte generell
vermieden werden sollte, da er anfallig fur Wérterbuchangriffe ist.
IKE pha- IKE handelt abschlieBend IPSec-SA-Parameter und -Schlissel aus (SA: Security Association) und
se 2 richtet in den Gegenstellen passende IPSec-SAs ein, die spéter fir AH/ESP bendtigt werden.
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Verwaltung

LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

OpenVPN

Administration

Tunnel Configuration IPsec Administration

{ nabl
IPsec o ) Q enabled
IPsec administrative status: ~
Administration () disabled
Tunnel Configuration Propose NAT traversal: il
APV Enable IKEv2 Make-before-Break:
Administration
Tunnel Configuration Restart on link change: :i’

GRE

Administration
rminisiratior Apply Restart
Tunnel Configuration

L2TP

Administration

Tunnel Configuration

Abbildung 6.32.: IPSec-Verwaltung

Auf dieser Seite kbnnen Sie IPSec aktivieren/deaktivieren. Sie kdnnen zusatzlich auch angeben, ob die Optio-
nen NAT-Traversal und IKEv2 Make-before-Break verwendet werden sollen.

NAT-Traversal wird hauptsachlich fiir Verbindungen verwendet, die einen Transportweg durchlaufen, bei dem ein
Router die IP-Adresse/Port von Paketen verandert. Es kapselt Pakete in UDP und bedingt daher einen gewissen
Overhead, der beim Ausflhren tber kleine MTU-Schnittstellen beriicksichtigt werden muss.

Hinweis: Bei Ausfiihrung von NAT-Traversal verwendet IKE den UDP-Port 4500 und nicht 500. Dies muss bei
der Einrichtung von Firewall-Regeln berlcksichtigt werden.

Make-before-Break ist eine IKEv2 Option welche die in regelmaBigen Abstédnden notwendige Reauthentifizie-
rung optimiert, indem erst eine (liberlappende SA erzeugt wird (=make), bevor die aktuell verwendete SA ab-
gebaut wird (=break). Auf diese Weise wird die Unterbrechung des Datenstroms minimiert. Um diese Option
verwenden zu kdnnen missen beide Seiten Uiberlappende SAs unterstiitzen.
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Konfiguration

Client Management

IPsec
Administration

Tunnel Configuration
PPTP

Administration

Tunnel Configuration

Client Management
GRE

Administration

Tunnel Configuration

L2TP
Administration

Tunnel Configuration

DIRILEENEY  weotanager Locour
HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM
Creriil IPsec Tunnel Configuration

Administration

Tunnel Configuration Name Status Type Peer IKE IPsec Local Network  Remote Network

aes256- aes256-
Tunnell enabled psk  194.29.27.204 L —
sha256 sha256

Allgemeines

Abbildung 6.33.: IPSec-Konfiguration

Zum Einrichten des Tunnels missen Sie zunéchst die folgenden Parameter konfigurieren:

Allgemeine IPsec-Einstellungen

Local IP

Remote peer

Local IKE port
Remote IKE port
Dead Peer Dedection Status

Detection cycle

Die IP-Adresse der lokalen Schnittstelle. 0.0.0.0 lasst eine beliebige IP-
Adresse zu.

IP-Adresse oder Hostname der Remote-IPSec-Gegenstelle. 0.0.0.0 macht
die Nutzung als Responder fiir Road-Warrior-Clients méglich.

Port Nummer des Lokalen IKE port
Port Nummer des remote IKE port

Legt fest, ob ausgefallene Gegenstellen erkannt werden sollen (Dead Peer
Detection, sieche RFC 3706). DPD erkennt alle unterbrochenen IPSec-
Verbindungen, insbesondere den ISAKMP-Tunnel, und aktualisiert die ent-
sprechenden SAs (Security Associations) und SPIs (Security Payload Iden-
tifier) fir einen schnelleren Wiederaufbau des Tunnels.

Die Zeit (in Sekunden) zwischen DPD-Keepalive-Paketen, die firr diese Ver-
bindung gesendet werden (Standard 30 Sekunden)
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Allgemeine IPsec-Einstellungen

Failure threshold Anzahl der unbeantworteten DPD-Anfragen, nach der die IPsec-
Gegenstelle als ausgefallen gilt (der Router versucht dann automatisch, eine
unterbrochene Verbindung wieder aufzubauen)

Action Die Aktion, die ausgefiihrt werden soll, wenn eine Gegenstelle die Verbin-
dung trennt. Mégliche Aktionen sind das Léschen, Halten oder der Neustart
der Gegenstelle.

IKE-Authentifizierung

NetModule AG-Router unterstiitzen die IKE-Authentifizierung Uber Pre-Shared Keys (PSK) oder Zertifikate in-
nerhalb einer Public-Key-Infrastruktur. Die erweiterte Authentifizierung (XAUTH) nutzt eine RADIUS-&hnliche
Authentifizierung und fir die Zugriffskontrolle auf Benutzerebene Uber IPSec verwendet werden.

Far die Nutzung von PSK sind folgende Einstellungen erforderlich:

IPSec-IKE-Authentifizierungseinstellungen mit PSK

Key exchange Zum waehlen IKEv1 or IKEv2

Authentication type Zum waehlen zwischen pre-shared key,public key infrastructure ofrt exten-
dend authentication.Die folgenden Optionen aendern sich je nach Auswahl

PSK Der Pre-Shared Key, der zur Authentifizierung bei der Gegenstelle verwen-
det wird

Local ID Type Die Art der Identifizierung flr die lokale ID. Es gibt folgende Mdéglichkeiten:
FQDN, Benutzername>@FQDN oder IP-Adresse

Local ID Der lokale ID-Wert

Peer ID Type Die Art der Identifizierung fur die lokale ID. Es gibt folgende Mdglichkeiten:
FQDN, Benutzername>QFQDN oder IP-Adresse

Peer ID Der ID-Wert

ur die Nutzung von PKI sind folgende Einstellungen erforderlich:

IPSec-IKE-Authentifizierungseinstellungen mit PKI

Key exchange Zum waehlen IKEv1 or IKEv2

Authentication type Zum waehlen zwischen pre-shared key,public key infrastructure ofrt exten-
dend authentication.Die folgenden Optionen aendern sich je nach Auswahl

Operation mode Zum waehlenclient oder server

Peer ID type TDie Art der Identifizierung fur die lokale ID. Es gibt folgende Mdglichkeiten:
FQDN, Benutzername>QFQDN oder IP-Adresse

Peer ID Der ID-Wert

Bei der Verwendung von Zertifikaten missten Sie die Betriebsart angeben. Beim Betrieb als PKI-Client (In-
itiator) kdnnen Sie im Bereich Zertifikate einen Certificate Signing Request (CSR) erstellen, der bei lhrer Zer-
tifizierungsstelle eingereicht und anschlieBend in den Router importiert werden muss. Im PKI-Server-Modus
(Konzentrator) stellt der Router die Zertifizierungsstelle dar und stellt die Zertifikate fir Gegenstellen aus; diese
sind widerruflich.

Bei Verwendung von Extended Authentication (XAUTH) stehen die folgenden Einstellungen zur Verfigung:
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Parameter IPsec-XAUTH-Einstellungen

Key exchange Zum waehlen IKEv1 or IKEv2

Authentication type Zum waehlen zwischen pre-shared key,public key infrastructure ofrt exten-
dend authentication.Die folgenden Optionen aendern sich je nach Auswahl

User name Der Name des XAUTH-Benutzers

User password Das Passwort des XAUTH-Benutzers

Group name Die Gruppen-ID

Group password Die Gruppenpassphrase
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IKE Proposal

In diesem Abschnitt kénnen Sie die Einstellungen der Phase 1 konfigurieren:

IPsec-IKE-Vorschlagseinstellungen

Negotiation mode Legt den Verhandlungsmodus fest. Vorzugsweise sollte der Modus main ver-
wendet werden, aber der Modus aggressive kdnnte in Verbindung mit dy-
namischen Endpunktadressen sinnvoll sein.

Encryption algorithm Die gewahlte IKE-Verschlisselungsmethode (empfohlen wird AES256)

Authentication algorithm Die  gewahlte  IKE-Authentifizierungsmethode  (empfohlen  wird
SHA2,SHA256,SHA384,SHA512)

IKE Diffie-Hellman Group Die IKE-Diffie-Hellman-Gruppe

SA life time Die Gultigkeitsdauerdauer von Security Assocations (SA)

Pseudo-random function Pseudozufallszahlen-Algorithmen, die optional verwendet werden kénnen.

IKE-Vorschlage (Proposals)

In diesem Abschnitt kénnen Sie die Einstellungen der Phase 2 konfigurieren:

Einstellungen fir IPsec-Vorschlage

Encapsulation mode Der gewahlte Kapselungsmodus (Tunnel oder Transport)

IPsec protocol Das gewahlte IPsec-Protokoll aus (AH oder ESP)

Encryption algorithm Die gewahlte IKE-Verschlisselungsmethode (empfohlen wird AES256)

Authentication algorithm Die  gewahlte  IKE-Authentifizierungsmethode  (empfohlen  wird
SHA2,SHA256,SHA384,SHA512)

SA life time Die Gultigkeitsdauerdauer von Security Assocations (SA)

Perfect forward secrecy (PFS)  Legt fest, ob Perfect Forward Secrecy (PFS) verwendet wird. Diese Funktion
erhéht die Sicherheit, da PFS Eindringen in das Schliisselaustauschproto-
koll vermeidet und die Kompromittierung friherer Schlussel verhindert.

Force encapsulation Erzwingt die UDP-Kapselung fiir ESP-Pakete, auch wenn keine NAT-
Situation erkannt wird.

Netzwerke

Bei der Erstellung von Security Associations (SA) Sicherheitsassoziationen behalt IPsec die gerouteten Netz-
werke innerhalb des Tunnels im Auge. Pakete werden nur Ubertragen, wenn eine giltige SA mit passendem
Quell- und Zielnetz vorliegt. Daher miissen Sie mdglicherweise die Netzwerke neben den Endpunkten in den
folgenden Einstellungen angeben:

IPsec-Netzwerkeinstellungen

Local network Die Adresse des lokalen Netzwerks

Local netmask Die Netzmaske des lokalen Netzwerks

Peer network Die Adresse des Remote-Netzwerks hinter der Gegenstelle
Peer netmask Die Netzmaske des Remote-Netzwerks hinter der Gegenstelle
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IPsec-Netzwerkeinstellungen

NAT address Optional kénnen Sie NAT (Masquerading) flir Pakete anwenden, die aus
einem anderen lokalen Netzwerk stammen. Die NAT-Adresse muss sich in
dem Netzwerk befinden, das zuvor als lokales Netzwerk angegeben wurde.
Sollte NAT address aktiviert, jedoch keine Adresse festgelegt werden, so
wird der Router versuchen, automatisch eine geeignete Adresse zu finden
(nicht empfohlen).

Excluded Networks

Eine Funktion um besstimmte Netzwerke auszuschliessen.

IPsec excluded Network Einstellungen

Network Die Adresse des lokalen Netzwerks

Netmask Die Netzmaske des lokalen Netzwerks

Client-Verwaltung

Sobald der IPsec-Tunnel erfolgreich eingerichtet ist, kdnnen Sie Clients, die sich mit dem Dienst verbinden,
verwalten und aktivieren. Sie kénnen Expertendateien fir aktivierte Clients erstellen und herunterladen und
damit die Clients einfach bestiicken.
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6.6.3. PPTP

Das Point-to-Point Tunneling Protocol (PPTP) ist eine Methode zur Implementierung von virtuellen privaten
Netzwerken zwischen zwei Hosts. PPTP ist einfach zu konfigurieren und unter den Servern von Microsoft-
Dial-up-Netzwerken (DUN) weit verbreitet. Aufgrund seiner schwachen Verschlisselungsalgorithmen wird es
heutzutage als unsicher angesehen, bietet aber dennoch eine einfache Mdglichkeit, Tunnel einzurichten.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN  SERVICES SYSTEM

OpenVPN
Administration
Tunnel Configuration PPTP Administration
Client Management (@ enabled
PPTP administrative status: —~
[PSes {_ ) disabled
Administration
Tunnel Configuration
Apply Restart

PPTP
Administration

Tunnel Configuration

Client Management

GRE
Administration

Tunnel Configuration

L2TP
Administration

Tunnel Configuration

Abbildung 6.34.: PPTP-Verwaltung

Beim Einrichten eines PPTP-Tunnels miissten Sie zwischen den Betriebsarten Server und Client wahlen. Fir
einen Client-Tunnel mussen die folgenden Einstellungen festgelegt werden:

PPTP-Client-Einstellungen

Server address Die Adresse des Remote-Servers
Username Der fiir die Authentifizierung verwendete Benutzername
Password Das zur Authentifizierung verwendete Passwort

Hinweis: Beim Einrichten von Clients mit festen Adressen werden Benutzername und Passwort nicht verwendet.
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([elplVINR WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN  SERVICES SYSTEM

OpenVPN
Administration Tunnel 1 Tunnel 2 Tunnel 3 Tunnel 4

Tunnel Configuration

Client Management

Client Management

GRE
Administration

Tunnel Configuration

Server address:

Client address range:

PPTP Tunnel 1 Configuration

IPsec
(_) disabled
Administration =
i : () client
Tunnel Configuration Operation mode: b
@ server
PPTP
I
Administration . '*-6) ANY
Server listen address:
Tunnel Configuration f’;\, specify

192.168.250.1

192.168.250.10 to  192.168.250.13

Username: admin
L2TP
Password: | essseees
Administration
Tunnel Configuration
Apply

Abbildung 6.35.: Konfiguration eines PPTP-Tunnels

Far einen Server-Tunnel sind die folgenden Einstellungen erforderlich:

PPTP-Servereinstellungen

Listen address Legt fest, auf welcher IP-Adresse eingehende Client-Anfragen erwartet wer-
den

Server address Die Serveradresse innerhalb des Tunnels

Client address range Legt einen Bereich fest, aus dem den Clients IP-Adressen zugewiesen wer-

den
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PPTP-Client-Verwaltung

Auf dieser Seite miissen die PPTP-Clients fir einen Server-Tunnel konfiguriert werden. Hierzu werden Benut-
zername und Passwort bendétigt. Den Clients kann eine feste IP-Adresse zugewiesen werden, Uber die beliebige
Routen auf einen dedizierten Tunnel geleitet werden kénnen.

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

OpenVPN .
> PPTP Clients
Administration
Tunnel Configuration Username Address
Client Management +

IPsec
Administration
Tunnel Configuration
PPTP
Administration
Tunnel Configuration

Client Management

GRE

Administration

Tunnel Configuration

L2TP
Administration

Tunnel Configuration

Abbildung 6.36.: PPTP-Client-Verwaltung
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6.6.4. GRE

Generic Routing Encapsulation (GRE) ist ein Tunneling-Protokoll, das eine Vielzahl von Netzwerkschichtpro-
tokollen in virtuelle Punkt-zu-Punki-Verbindungen (ber IP einkapseln kann. GRE ist in RFC 1701, 1702 und
2784 definiert. Es bietet weder Verschlisselung noch Autorisierung, kann jedoch auf Adressbasis fur Tunneling-
Zwecke zusatzlich zu anderen VPN-Techniken (z. B. IPSec) verwendet werden.

Zum Einrichten eines Tunnels sind die folgenden Parameter erforderlich:

Parameter GRE-Konfiguration

Local address Die IP-Adresse, die als Absender der GRE-Pakete genutzt wird (optional)
Peer address Die IP-Adresse der Remote-Gegenstelle

Interface Der Gerétetyp fiir diesen Tunnel

Local tunnel address Die lokale IP-Adresse des Tunnels

Local tunnel netmask Die lokale Netzmaske des Tunnels

Remote network Die Remote-Netzwerkadresse des Tunnels

Remote netmask Die Remote-Subnetzmaske des Tunnels

Tunnel key Ein GRE-Tunnel-Schliissel ermdglicht es dem Remote-Server, GRE-Pakete

von verschiedenen Kommunikationspartnern voneinander zu unterscheiden

Normalerweise darf die lokale Tunneladresse/Netzmaske nicht mit anderen Schnittstellenadressen in Konflikt
geraten. Das entfernte Netzwerk/die entfernte Netzmaske ergibt einen zusatzlichen Routeneintrag, damit ge-
steuert werden kann, welche Pakete eingekapselt und tiber den Tunnel Ubertragen werden sollen.
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6.6.5. L2TP (Layer-2-Tunneling-Protokoll)

Das Layer-2-Tunneling-Protokoll ist ein Tunneling-Protokoll, das weder Verschlisselung noch Vertraulichkeit
unterstiitzt. Es verlasst sich auf ein Verschllisselungsprotokoll, das es innerhalb des Tunnels durchlauft, um

Vertraulichkeit zu gewahrleisten.

Zum Einrichten eines Tunnels sind die folgenden Parameter erforderlich:

Parameter
Transport protocol
Local IP

Remote IP

Local port
Remote port
Local tunnel ID
Remote tunnel ID

Local Session ID
Remote Session ID

Local Cookie

Remote Cookie

MTU
Bridge interface

L2TP-Konfiguration

Das zu verwendende Transportportokoll

Die lokale IP-Adresse des Tunnels

Die Remote-IP-Adresse des Tunnels

Die lokale Port-Adresse des Tunnels

Die Remote-Port-Adresse des Tunnels

Die lokale Tunnel-ID identifiziert den Tunnel, in dem die Sitzung erstellt wird

Die Remote-Tunnel-ID identifiziert den von der Gegenstelle zugewiesenen
Tunnel

Die lokale Session-ID identifiziert die zu erstellende Sitzung

Die Remote-Session-ID identifiziert die von der Gegenstelle zugewiesene
Sitzung

Setzt einen optionalen Cookie-Wert, der der Sitzung zugewiesen wird

Setzt einen optionalen oberen Cookie-Wert, der der Sitzung zugewiesen
wird

Maximale GréBe einer Ubertragungseinheit fiir die Tunnelschnittstelle
Die Schnittstelle, mit der die Host-Schnittstelle gebriickt werden soll
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6.6.6. Einwahl (Dial-In)

Auf dieser Seite kénnen Sie den Einwahlserver konfigurieren, um Point-to-Point- (PPP-) Datenverbindungen
Uber Mobilfunk (GSM) anbieten zu kénnen. Hierfir wiirde man in der Regel 2G als erforderlichen Diensttyp
angeben, sodass sich das Modem nur bei GSM anmelden kann. Eine gleichzeitige Verwendung ausgehender
WWAN-Schnittstellen und Einwahlverbindungen ist natirlich nicht méglich.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Dial-in Server Configuration

B ) () enabled
Administrative status: _

@ disabled
Modem: Mobilel -
Username:
Password:
Address range start: 192.168.254.1
Address range size: 3
Apply
Dial-in Server Dial-in Server Status
Operational status: disabled

Abbildung 6.37.: Einwahlserver-Einstellungen

Es stehen die folgenden Einstellungen zur Verfligung:

Einwahlserver-Konfiguration

Administrative status Legt fest, ob eingehende Anrufe angenommen werden sollen

Modem Legt das Modem fest, Gber das Anrufe eingehen kénnen

User Legt den Benutzernamen fir die eingehende PPP-Verbindung fest
Password Legt das Passwort fir die eingehende PPP-Verbindung fest

Address range start Beginn des IP-Adressbereichs, der den anrufenden Clients zugewiesen wird
Address range size Anzahl der Adressen fiir den Client-IP-Adressbereich

Ganz generell wird von Einwahlverbindungen abgeraten. Da sie als GSM-Sprachanrufe implementiert sind,
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zeichnen sie sich durch Unzuverléssigkeit und sehr geringe Bandbreite aus.
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6.7. DIENSTE
6.7.1. SDK

NetModule AG-Router werden mit einem Software Development Kit (SDK) ausgeliefert. Mit seiner Hilfe kénnen
Sie einfach und schnell kundenspezifische Funktionen und Anwendungen implementieren. Das SDK umfasst
die folgenden Komponenten:

1. Einen SDK-Host, der die Laufzeitumgebung (die sogenannte Sandbox) definiert, d. h. den Zugriff auf
die Systemressourcen (z. B. Arbeitsspeicher, Speicher und CPU) kontrolliert und damit flir die bendtigte
Skalierbarkeit sorgt

2. Eine Interpretersprache namens arena, eine einfache, fir eingebettete Systeme optimierte Skriptsprache,
die eine ANSI-C-ahnliche Syntax verwendet, aber zusatzlich Ausnahmen, automatische Speicherverwal-
tung und Laufzeitpolymorphismus unterstitzt

3. Eine NetModule AG-spezifische Anwendungs-Programmierschnittstelle (API) mit einem umfassenden
Satz von Funktionen fur den Zugriff auf Hardware-Schnittstellen (z. B. digitale 10-Ports, GPS, externe
Speichermedien, serielle Schnittstellen), aber auch fir die Abfrage von Systemstatus-Parametern, das
Versenden von E-Mail- oder SMS-Nachrichten oder die Konfiguration des Routers

Wer einige Erfahrung mit der Programmiersprache C hat, wird eine Umgebung vorfinden, in die man sich leicht
einarbeiten kann. Sie kdnnen uns jedoch gerne lber support@netmodule.com kontaktieren - wir unterstutzen
Sie gerne dabei, ein Programm fiir lhr spezielles Problem zu finden.

Sprachelemente

Die Skripting-Sprache arena umfasst eine breite Palette von POSIX-Funktionen 