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1. Willkommen bei NetModule

Vielen Dank, dass Sie sich flr ein NetModule-Produkt entschieden haben. Dieses Dokument soll Ih-
nen eine Einfihrung in das Gerat und seine Funktionen geben. In den folgenden Kapiteln werden
alle Aspekte der Inbetriebnahme des Gerats, Installationsverfahren und hilfreiche Informationen zur
Konfiguration und Wartung beschrieben.
Weitere Informationen wie Beispiel-SDK-Skripte oder Konfigurationsbeispiele finden Sie in unserem
Wiki auf https://wiki.netmodule. com.
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2. Konformitat

Dieses Kapitel enthalt allgemeine Informationen zur Inbetriebnahme des Routers.

2.1. Sicherheitsanweisungen

Beachten Sie sorgfaltig alle Sicherheitshinweise mit dem Symbol A

liche einschlagigen nationalen und internationalen Gesetze sowie besonderen Ein-
schréankungen, die den Einsatz des Kommunikationsmoduls in vorgeschriebenen An-
wendungen und Umgebungen regeln, zu beachten.

‘ Einhaltung von Vorschriften: Bei der Verwendung der NetModule-Router sind samt-

Informationen zum Zubehdr/Anderungen am Gerit:
— Um Verletzungen und Gesundheitsrisiken zu vermeiden, verwenden Sie bitte nur Ori-
ginalzubehdr.
— Anderungen am Gerét oder die Verwendung von nicht freigegebenem Zubehér filhren
zum Erléschen der Garantie und ggf. zum Erléschen der Betriebserlaubnis.

— NetModule-Router diirfen nicht gedffnet werden (SIM-Karten dirfen jedoch entspre-
chend der Anleitung eingesetzt werden).

11
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A

Informationen zu den Gerateschnittstellen:
— Alle Systeme, die an die NetModule-Router-Schnittstellen angeschlossen werden,

mussen die Anforderungen an SELV-Systeme (Safety Extra Low Voltage) erfillen.

Die Verbindungen durfen weder das Geb&ude verlassen noch durch die Karosserie
eines Fahrzeugs hindurchgefihrt werden.

Antennenanschliisse dirfen nur dann aus dem Gebaude oder dem Fahrzeugkdrper
herausgefiihrt werden, wenn transiente Uberspannungen (geméaf IEC 62368-1) durch
externe Schutzschaltungen auf 1 500 Veeak begrenzt sind. Alle anderen Verbindungen
mussen innerhalb des Gebaudes oder des Fahrzeugkdrpers verbleiben.

Halten Sie stets einen Abstand von mehr als 40 cm zur Antenne ein, um die Belastung
durch elektromagnetische Felder unter die gesetzlichen Grenzwerte zu senken.

Gerate mit WLAN-Schnittstelle dirfen nur mit konfigurierter zutreffender Regulato-
ry Domain betrieben werden. Besondere Aufmerksamkeit bendtigen die Angaben
zum Land, zur Anzahl der Antennen und zum Antennengewinn gewidmet werden
(siehe auch Kapitel 5.3.4). Die maximal zulassige Verstarkung betragt 3 dBi im je-
weiligen Frequenzbereich. WLAN-Antennen mit héherer Verstérkung dirfen mit der
NetModule-Router-Softwarelizenz Enhanced RF Configurationiind der von zertifizier-
tem Fachpersonal korrekt konfigurierten Antennenverstarkung und Kabeldampfung
verwendet werden. Eine Fehlkonfiguration fihrt zum Verlust der Zulassung.

An den Router angeschlossene Mobilfunkantennen dirfen nur einen Antennengewinn
von héchstens 2,5 dBi aufweisen. Fir die Einhaltung der gesetzlichen Vorschriften ist
der Anwender verantwortlich.

— Es durfen fir die NetModule-Router nur CE-konforme Netzteile mit strombegrenztem

SELV-Ausgangskreis verwendet werden.
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Allgemeine Sicherheitsvorschriften:

— Beachten Sie die Nutzungsbeschrankungen fir Funkgerate an Tankstellen, in chemi-
schen Fabriken, in Anlagen, die Explosivstoffe enthalten, oder in sonstigen explosi-
onsgefahrdeten Bereichen.

— Die Gerate dlrfen nicht in Flugzeugen verwendet werden.

— Besondere Vorsicht ist geboten in der Néhe von persdnlichen medizinischen Hilfsmit-
teln wie z. B. Herzschrittmachern und Hérgeraten.

— Die NetModule-Router kénnen in der Nahe von TV-Geraten, Radioempfangern und
Computern Stérungen verursachen.

— Fihren Sie wéhrend eines Gewitters niemals Arbeiten am Antennensystem durch.

— Die Geréte sind im Allgemeinen fiir den normalen Gebrauch in Innenrdumen aus-
gelegt. Setzen Sie die Gerate keinen auf3ergewdhnlichen Umgebungsbedingungen
jenseits von Schutzklasse IP40 aus.

— Schitzen Sie die Gerate auch vor aggressiven Dampfen und Feuchtigkeit oder vor
Temperaturen auBBerhalb der Spezifikationen.

— Wir empfehlen dringend, von einer funktionierenden Systemkonfiguration eine Kopie
zu erstellen und sicher zu verwahren. Diese kann anschlieend einfach auch auf eine
neuere Softwareversion tbertragen werden.

2.2. Konformitatserklarung

NetModule erklart hiermit in eigener Verantwortung, dass die Router den ein-
schlagigen Normen nach den Bestimmungen der Richtlinie 2014/53/EU des Ra-
tes. Die signierte Version der Konformitédtserkldrung ist hier erhaltlich: https:
//www.netmodule.com/downloads

2.3. Entsorgung

Laut Anforderungen der Richtlinie 2012/19/EU des Rates zu Elekiro- und
Elektronik-Altgeraten (WEEE) mussen Sie sicherstellen, dass dieses Produkt
am Ende seiner Lebensdauer getrennt von anderen Reststoffen dem WEEE-
Sammelsystem in lhrem Land zum ordnungsgemafen Recycling zugefihrt wird.

2.4. Nationale Einschrankungen

Dieses Produkt darf generell in allen EU-L&ndern (und anderen L&ndern, in der die RED-Richtlinie
2014/53/EU qilt) ohne jede Einschrankung verwendet werden. Weitere nationale Vorschriften und An-
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forderungen fir Funkschnittstellen fiir einzelne Lander finden Sie in unserer WLAN-Datenbank.

2.5. Open-Source-Software

Hiermit informieren wir Sie, dass NetModule-Produkte Open-Source-Software enthalten kénnen. Wir
stellen lhnen diese Open-Source-Software zur Verfliigung unter den Bedingungen der GNU General
Public License (GPL)', GNU Lesser General Public License (LGPL)? oder anderen Open-Source-
Lizenzen®. Diese Lizenzen erlauben das Ausfiihren, Kopieren, Verteilen, Untersuchen, Andern und
Verbessern von Software, die unter die GPL, Lesser GPL oder andere Open-Source-Lizenzen féllt,
ohne dass wir oder unser Endbenutzer-Lizenzvertrag Einschradnkungen in Bezug auf die Nutzung die-
ser Software vorsehen. Sofern nicht durch geltendes Recht vorgeschrieben oder schriftlich vereinbart,
wird Software, die unter Open-Source-Lizenzen vertrieben wird, wie besehen, ohne ausdriickliche
oder stillschweigende Gewahrleistung und ohne Bedingungen gleich welcher Art, bereitgestellt.

Um den entsprechenden Open-Source-Code zu erhalten, der unter diese Lizenzen fallt, wenden Sie
sich bitte an unseren technischen Support unter router@support.netmodule.com.

Danksagungen

Dieses Produkt enthélt:

— PHP, frei verfigbar unter http://www.php.net

— Software des OpenSSL-Projekts zur Verwendung im OpenSSL-Toolkit (http://www.openssl.org)

— Kryptografiesoftware von Eric Young (eay@cryptsoft.com)

— Software von Tim Hudson (tjh@cryptsoft.com)

— Software von Jean-loup Gailly und Mark Adler

— MDS5 Message-Digest-Algorithmus von RSA Data Security, Inc.

— Eine Implementierung des AES-Verschlisselungsalgorithmus, basierend auf dem von Dr. Brian
Gladman verdffentlichten Code

— Arithmetischer Code fiir Operationen mit mehrfacher Genauigkeit, urspriinglich von David Ireland
geschrieben

— Software aus dem FreeBSD-Projekt (http://www.freebsd.org)

'Den Wortlaut der GPL finden Sie unter http://www.gnu.org/licenses/gpl-2.0.txt
2Den Wortlaut der LGPL finden Sie unter http:/www.gnu.org/licenses/Igpl.txt
3Den Wortlaut der OSI-Lizenzen (ISC, MIT, PHP v3.0, zlib) finden Sie unter http://opensource.org/licenses
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3. Technische Daten

3.1. Erscheinungsbild
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3.2. Funktionen

Alle NB2800-Modelle haben die folgenden Standardfunktionen:
— Spannungsversorgung mit Ignition Sense

2x Ethernet-Anschluss (10/100/1000 Mbit/s)

1x serielle Schnittstelle (RS-232)

1x USB 3.0-Host-Anschluss

4x Micro-SIM-Kartensteckplatze

1 Erweiterungsanschluss

Der NB2800 kann mit den folgenden Optionen ausgestattet werden:
— LTE, UMTS, GSM
— WLAN IEEE 802.11
— GNSS
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RS-232

RS-485

IBIS

— CAN

— Audio

— Audio-PTT

— Digital /0

— 1 TB interner Speicher
— Softwaretasten

Dank seines modularen Konzepts kénnen der NB2800-Router und seine Hardwarekomponenten je
beabsichtigtem Einsatzzweck konfiguriert werden. Bitte kontaktieren Sie uns, wenn Ihr Projekt spezi-
elle Anforderungen mit sich bringt.

3.3. Umgebungsbedingungen

Eingangsspannung 12 Voc bis 48 Voc (£25 %)
Betriebstemperatur —25°C bis +70°C

Lagertemperatur —40°C bis +85°C

Rel. Luftfeuchtigkeit 0 bis 95 % (nicht kondensierend)

Héhe 0. d. M. bis zu 4000 m
Uberspannungskategorie I

Verschmutzungsgrad 2

Schutzklasse IP40 (mit SIM- und USB-Abdeckungen)

Tabelle 3.1.: Umgebungsbedingungen
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3.4. Schnittstellen
3.4.1. Ubersicht
1 2 3 éll
® ® CTD
00066000 R == o= == =)
©

“@@@o@@”

[ Ol

|
2 13 14

11 1
I e
LED-Anzeigen Vorn LED-Anzeigen fur die verschiedenen Schnittstellen
2 USB Vorn USB-2.0-Host-Anschluss, z. B. flr Software-/Konfigurations-
Updates.
3 SIM1-4 Vorn SIM 1-4, kénnen per Konfiguration dynamisch einem beliebigen
Modem zugeordnet werden.
Reset Vorn Schaltflache fiir Neustart und Reset auf Werkseinstellungen
ETH 1-2 Hinten  Gigabit-Ethernet-Anschlisse, verwendbar als LAN- oder WAN-
Schnittstelle.
JMOB 1 Hinten  2x FAKRA-D-Codierbuchsen fiir MIMO-LTE-Antenne
74\ OB 2 Hinten  2x FAKRA-D-Codierbuchsen fiir MIMO-LTE-Antenne
CEEMGNSS Hinten  FAKRA-C-Codierbuchse fir GNSS-Antenne
CIENRS-232 Hinten  Nicht isolierte serielle RS-232-Schnittstelle (Pin 4 bis 6), die fir

die Konsolenverwaltung, serielle Gerateserver oder andere se-
riell basierte Kommunikationsanwendungen verwendet werden
kann.
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3.4.2. LED-Anzeigen

Hinten

Hinten

Hinten

Hinten

Hinten

Netzteil 12-48 Voc (Pin 1 und 2) und Zindung (Pin 3)

2x FAKRA-I/D-Codierbuchsen fir MIMO-WLAN 2 oder MIMO-
LTE-Antenne

Hilfsanschluss

2x FAKRA-I/D-Codierbuchsen fir MIMO-WLAN- oder MIMO-
LTE-Antenne

Erweiterung fur Audio/CAN/IBIS/RS-232/RS-485/Audio-PTT.

Tabelle 3.2.: NB2800-Schnittstellen

Die folgende Tabelle beschreibt die Statusanzeigen des NB2800.

N

STAT

MOBH1

MOB2

VPN

WLAN1

WLAN2

Blinkt

ein

ein

ein
Blinkt
aus
ein
Blinkt
aus
ein
aus
ein
Blinkt
aus
ein
Blinkt
aus

Das Geréat befindet sich in der Startsequenz oder im Software-
oder Konfigurationsupdate.

Das Gerat ist bereit. Es gelten die Beschriftungen der oberen
Bank.

Das Gerét ist bereit. Es gelten die Beschriftungen der unteren
Bank.

Mobile Verbindung 1 ist aufgebaut.
Mobile Verbindung 1 wird hergestellt.
Mobile Verbindung 1 ist unterbrochen.
Mobile Verbindung 2 ist aufgebaut.
Mobile Verbindung 2 wird hergestellt.
Mobile Verbindung 2 ist unterbrochen.
VPN-Verbindung ist aufgebaut.
VPN-Verbindung ist unterbrochen.
WLAN-Verbindung 1 ist aufgebaut.
WLAN-Verbindung 1 wird hergestellt.
WLAN-Verbindung 1 ist unterbrochen.
WLAN-Verbindung 2 ist aufgebaut.
WLAN-Verbindung 2 wird hergestellt.
WLAN-Verbindung 2 ist unterbrochen.
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T T

GNSS GNSS ist eingeschaltet und ein glltiger NMEA-Stream ist ver-
figbar.
[ Blinkt GNSS sucht nach Satelliten.
O aus GNSS ist ausgeschaltet oder kein gultiger NMEA-Stream ist ver-
figbar.
VOICE [ ein Ein Sprachanruf ist aktiv.
O aus Kein Sprachanruf ist aktiv.
USR1-5 ein Benutzerdefiniert.
O aus Benutzerdefiniert.
EXT1 ein Erweiterungsanschluss 1 ist eingeschaltet.
O aus Erweiterungsanschluss 1 ist ausgeschaltet.
EXT2 ein Erweiterungsanschluss 2 ist eingeschaltet.
O aus Erweiterungsanschluss 2 ist ausgeschaltet.

[l Die Farbe der LED zeigt die Signalqualitét fiir drahtlose Verbindungen an.
® Rot bedeutet niedrig
Gelb bedeutet maBig
® Grin bedeutet gut oder ausgezeichnet

Tabelle 3.3.: NB2800-Statusanzeigen

Ethernet-LEDs
Die folgende Tabelle beschreibt die Ethernet-Statusanzeigen.

T

1x 10 Mbit/s

Blinken
[ 2x 100 Mbit/s
Blinken
[ 3x 1000 Mbit/s
Blinken
@) aus Keine Verbindung
L/A o ein Verbindung
(Link/Ak-
tivitat)
[ Blinkt Aktivitat
O aus Keine Verbindung

Tabelle 3.4.: Ethernet-Statusanzeigen
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3.4.3. Reset

Die Reset-Taste hat zwei Funktionen:

1. System-Neustart:
Driicken Sie mindestens 3 Sekunden, um einen Systemneustart auszulésen.
Der Neustart wird durch die rot blinkende STAT-LED angezeigt.
2. Zurlcksetzen auf Werkseinstellungen:
Driicken Sie mindestens 10 Sekunden, um das Gerat auf Werkseinstellungen zurlickzusetzen.
Die Aktion wird bestatigt, indem alle LEDs eine Sekunde lang aufleuchten.

3.4.4. Mobile Kommunikation

Die verschiedenen Varianten des NB2800unterstitzen bis zu 4 WWAN-Module flr die mobile Kom-
munikation. Die LTE-Module unterstitzen 2x2 MIMO.

Standard Frequenzbander

EDGE/GPRS/GSM B5 (850), B8 (900), B3 (1800), B2 (1900)
DC-HSPA+/UMTS B5 (850), B8 (900), B2 (1900), B1 (2100)

LTE-, UMTS-, GSM-Modem fiir B1 (2100), B3 (1800), B5 (850), B7 (2600), B8 (900), B20 (800)
EMEA (Cat. 4)

LTE Advanced, UMTS fir B30 (2300 WCS), B41 (TDD 2500), B29 (US 700de Lower), B26
EMEA (Cat. 6) (US 850 Ext), B25 (1900), B5 (850), B20 (800DD), B13 (700c), B12
(700ac), B7 (2600), B4 (AWS), B3 (1800), B2 (1900), B1 (2100)

Tabelle 3.5.: Mobile Schnittstelle

Hinweis: Diese Aufzahlung erhebt keinen Anspruch auf Vollstandigkeit.

Die Mobilfunk-Antennenanschliisse sind wie folgt spezifiziert:

Funktion Spezifikation

Max. zulassige Kabellange 30m

Max. zulassiger Antennengewinn ein- 2,5dBi
schlieBlich Kabeldampfung

Min. Abstand zwischen kollokierten 20cm

Antennen

Min. Abstand zwischen Personen und 40cm

Antenne

Verbindertyp Option Jf: FAKRA (Standard)

Option Js: SMA

Tabelle 3.6.: Spezifikation des mobilen Antennenanschlusses
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3.4.5. WLAN
Die Varianten des NB2800 unterstitzen bis zu 2 WLAN-Module nach 802.11 a/b/g/n/ac.

802.11a 5GHz 20 MHz 54 Mbit/s
802.11b 2,4 GHz GHz 20 MHz 11 Mbit/s
802.11g 2,4 GHz GHz 20 MHz 54 Mbit/s
802.11n 2,4/5 GHz GHz 20/40 MHz 300 Mbit/s
802.11ac 5GHz 20/40/80 MHz 866,7 Mbit/s

Tabelle 3.7.: IEEE 802.11-Norm

Hinweis: 802.11n und 802.11ac unterstitzen 2x2 MIMO.

Die WLAN-Antennenanschliisse sind wie folgt spezifiziert:

Funktion Spezifikation

Max. zulassige Kabellange 30m

Max. zuldssiger Antennengewinn ein- 3,0dBi’
schlie3lich Kabelddmpfung

Min. Abstand zwischen Kkollokierten 20cm
Antennen (Beispiel: WLAN1 zu MOB1)

Min. Abstand zwischen Personen und 40cm
Antenne

Verbindertyp Option Jf: FAKRA (Standard)
Option Js: SMA

Tabelle 3.8.: Spezifikation des WLAN-Antennenanschlusses

'Hinweis: WLAN-Antennen mit hdherer Verstarkung diirfen mit der NetModule-Router-Softwarelizenz ,Enhanced RF Con-
figuration” und der von zertifiziertem Fachpersonal korrekt konfigurierten Antennenverstarkung und Kabeldampfung ver-
wendet werden.
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3.4.6. GNSS
GNSS (Option G)

Das GNSS wird von einem WWAN-Modul aus verwendet.

Systeme GPS/GLONASS (GALILEO/BEIDOU je nach
Modul)

Datenstrom JSON oder NMEA

Tracking-Empfindlichkeit Bis zu -165 dBm

Unterstitzte Antennen Aktiv und passiv

Tabelle 3.9.: GNSS-Spezifikationen, Option G

GNSS (Option Gd)

Das GNSS-Modul unterstiitzt Dead Reckoning mit eingebautem 3-D-Beschleunigungsmesser und 3-
D-Gyroskop.

Systeme Vorbereitet fir GPS/GLONASS/BEIDOU/GALI-
LEO

Datenstrom NMEA oder UBX

Kanale 72

Tracking-Empfindlichkeit Bis zu -160 dBm

Accuracy Bis 2,5 m Streukreisradius

Dead-Reckoning-Modi UDR: Untethered Dead Reckoning

ADR: Automotive Dead Reckoning

Unterstitzte Antennen Aktiv und passiv
Tabelle 3.10.: GNSS-Spezifikationen (Option Gd)

Der GNSS-Antennenanschluss ist wie folgt spezifiziert:

Max. zulassige Kabellange 30m
Max. zuldssiger Antennengewinn 3,0dBi

Min. Abstand zwischen Kkollokierten 20cm
Antennen (Beispiel: WLAN1 zu MOB1)

Verbindertyp Option Jf: FAKRA (Standard)
Option Js: SMA
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Tabelle 3.11.: Spezifikation des GNSS-/GPS-Antennenanschlusses

3.4.7. USB 3.0-Host-Anschluss

Der USB-3.0-Host-Anschluss ist wie folgt spezifiziert:

Funktion

Geschwindigkeit
Stromstarke

Max. Kabelldnge
Kabelabschirmung

Verbindertyp

Spezifikation

Low-, Full-, Hi-, Super-Speed
max. 950 mA

3m

Obligatorisch

Typ A

Tabelle 3.12.: Spezifikation des USB-3.0-Host-Anschlusses

3.4.8. RJ45-Ethernet-Steckverbinder

Spezifikation

Die Ethernet-Anschlisse sind wie folgt spezifiziert:

Galvanische Trennung vom Gehause
Geschwindigkeit

Mode

Crossover

Max. Kabelldnge

Kabeltyp

Kabelabschirmung

Verbindertyp

1500 Voc

10/100/1000 Mbit/s
Halb- und Vollduplex
Automatisch MDI/MDI-X
100m

CAT 5e oder héher
Obligatorisch

RJ45

Tabelle 3.13.: Spezifikation des Ethernet-Anschlusses
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Pinbelegung

.1

0 N oo o B~ W DN

3.4.9. Netzteil

MO+
MO—
M1+
M2+
M2—
M1—
M3+
M3—

Tabelle 3.14.: Pinbelegung der RJ45-Ethernet-Stecker

NB2800 Router besitzen einen nicht isolierten Netzteileingang. Der Anschluss fiir die Spannungsver-

sorgung ist wie folgt spezifiziert:

Netzteil, Nennspannungen:
Spannungsbereich

Max. Leistungsaufnahme

Leistungsaufnahme im Aus-Zustand

(V+)

Max. Kabelldnge

Kabelabschirmung

max. 0,23 mA
max. 0,34 mA
max. 0,44 mA
max. 0,56 mA

nicht erforderlich

Tabelle 3.15.: Spannungsversorgung

Steckertyp und Anschlussbelegung siehe Kapitel 3.4.11.

Spezifikation

12 Voc, 24 Voc, 36 Voc und 48 Voc

12 Voc bis 48 Voc (£25 %)

20W
12 V:
24 V:
36 V:
48 V:

30m

/ 2,8mW
/ 8,1mW
/ 15,6 mW
/27,1 mW
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3.4.10. RS-232

Der RS-232-Anschluss ist wie folgt spezifiziert (Fettdruck zeigt Standardkonfiguration an):

Funktion Spezifikation

Protokoll 3-Draht-RS-232: GND, TXD, RXD

Baudrate 300, 1200, 2400, 4800, 9600, 19200, 38400,
57600, 115200, 230400, 460800

Datenbits 7 bit, 8 bit

Paritat keine, ungerade, gerade

Stopbits 1,2

Software-Datenflusssteuerung keine, XON/XOFF

Hardware-Datenflusssteuerung keine

Galvanische Trennung vom Gehause  keine
Max. Kabelldnge 10m

Kabelabschirmung nicht erforderlich
Tabelle 3.16.: Spezifikation des RS-232-Anschlusses

Steckertyp und Anschlussbelegung siehe Kapitel 3.4.11.

3.4.11. 6-poliger Terminierungsblock

Das Netzteil und die serielle Schnittstelle teilen sich den 6-poligen Terminierungsblock.

Verbindertyp 6-poliger Klemmenblockstecker 5,0 mm

Tabelle 3.17.: Klemmenblockstecker

Pinbelegung

I

Veno  Spannungsversorgung Masse

% 2 V+ Spannungsversorgung (12 Voc bis 48 Voc)
3 IGN Spannung Ziindeingang (12 Voc bis 48 Voc)

N 4 RxD  RS-232 RxD (nicht isoliert)

:‘}'; 5 TxD  RS-232 TxD (nicht isoliert)

. 6 GND  RS-232 Masse (nicht isoliert)

Tabelle 3.18.: Pinbelegung des Terminierungsblocks
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3.4.12. Erweiterungsanschluss

Verfugbare Optionen

Der NB2800 besitzt einen optionalen RJ45-Erweiterungsanschluss mit 8 Pins. An diesem Anschluss
kann eine der folgenden Schnittstellen vorhanden sein:

— Audio (Option A)

CAN (Option C)

2xCAN (Option 2C)

IBIS (Option I)

Isolierter RS-485 (Option Sa)
Isolierter RS-232 (Option Sb)
Audio PTT (Option Ap)

Digitaler Ein-/Ausgang (Option 2D)
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Spezifikation des Audio-Anschlusses (Option A)
Der Audio-Anschluss ist wie folgt spezifiziert:

Funktion Spezifikation

Protokoll Audio Line In/Line Out
Eingangsreferenzpegel 0 dBFS Signalpegel 1,9 Vi
Eingangsimpedanz 21k
Eingangsbandbreite 100 Hz- 15kHz
Galvanische Trennung Eingang zu Ge- funktionell (max. 100 Voc)
hause

Ausgangsspannung @ 0 dBFS 600 2, Signalpegel 3.7 Vo
Ausgangsbandbreite 300 Hz- 4 kHz
Galvanische Trennung Ausgang zu funktionell (max. 100 Voc)
Gehause

Max. Kabelldnge 30m

Kabelabschirmung Obligatorisch
Verbindertyp RJ45

Tabelle 3.19.: Spezifikation des Audio-Anschlusses

1 Eingang linker Kanal +
Eingang linker Kanal —
Eingang rechter Kanal +
Ausgang rechter Kanal +
Gemeinsamer Ausgang rechter Kanal —
Eingang rechter Kanal —

Ausgang linker Kanal +

0 N OO 0o~ W N

Gemeinsamer Ausgang linker Kanal —
Tabelle 3.20.: Pinbelegung des RJ45-Audio-Steckers

Hinweis: Bei Monobetrieb werden die linken Kanéle verwendet.
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Spezifikation des CAN-Anschlusses (Option C)
Der CAN-Anschluss ist wie folgt spezifiziert:

Funktion Spezifikation

Protokoll CAN V2.0B

Geschwindigkeit Bis zu 1 Mbit/s
Standard: 125 kbit/s

Galvanische Trennung vom Gehduse 1500 Voc

Interne Bus-Terminierung keine

Externe Bus-Terminierung 120Q

Max. Kabelldnge 100m

Kabelabschirmung Obligatorisch

Kabeltyp Twisted Pair

Verbindertyp RJ45

Max. Anzahl Knoten 110

Reaktionslos Option Cm: CAN-Passiv (nur Monitoring)

Option Cn: CAN-Aktiv (RX und TX aktiviert)

Tabelle 3.21.: Spezifikation des CAN-Anschlusses

1 CAN_H

2 CAN L

3 CAN_GND
4 -

5 -

6 -

7 CAN_GND
8 -

Tabelle 3.22.: Pinbelegung des RJ45-Single-CAN-Steckers

"Hinweis: An jedem Ende des CAN-Busses ist eine 120- Q-Terminierung obligatorisch
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Bei Verwendung einer Variante mit 2 CAN-Schnittstellen (Option 2C) gilt folgende Pinbelegung:

1 CAN1_GND
CAN1_L
CAN1_H
CAN2_GND
CAN2_L
CAN2_H

0 N oo o B~ W DN

Tabelle 3.23.: Pinbelegung des RJ45-Dual-CAN-Steckers
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Spezifikation des IBIS-Anschlusses (Option I)
Der IBIS-Anschluss ist wie folgt spezifiziert:

Funktion Spezifikation

Protokoll IBIS-Wagenbus nach VDV300 und VDV301
Geratetyp IBIS-Peripheriegerat nach VDV300 und VDV301
Geschwindigkeit 1200 Baud

Galvanische Trennung vom Gehduse 1500 Voc

Max. Kabelldange 100m

Kabelabschirmung nicht erforderlich

Tabelle 3.24.: Spezifikation des IBIS-Anschlusses

1 -
WBMS (GND-Ruf/Aufrufbus)
WBED (Signalantwort/Antwortbus)
WBME (GND-Antwort/Antwortbus)
WBSD (Signalruf/Aufrufbus)

0o N O O~ WO

Tabelle 3.25.: Pinbelegung des IBIS-Anschlusses
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Spezifikation des isolierten 5-Draht-RS-232-Anschlusses (Option Sb)

Der isolierte 5-Draht-RS-232-Anschluss ist wie folgt spezifiziert (Fettdruck zeigt Standardkonfiguration
an):

Protokoll 5-Draht-RS-232: GND, TXD, RXD

Baudrate 600, 1200, 2400, 4800, 9600, 19200, 38400,
57600, 115200, 230400, 460 800, 921 600

Datenbits 7 bit, 8 bit

Paritat keine, ungerade, gerade

Stopbits 1,2

Software-Datenflusssteuerung keine, XON/XOFF

Hardware-Datenflusssteuerung keine

Galvanische Trennung vom Gehdause 1500 Voc

Max. Kabelldnge 10m
Kabelabschirmung Obligatorisch
Verbindertyp RJ45

Tabelle 3.26.: Spezifikation des isolierten RS-232-Anschlusses

1 RTS (Ausgang)
TXD (Ausgang)
GND
GND
RXD (Eingang)

0 N O O~ O

CTS (Eingang)

Tabelle 3.27.: Pinbelegung des RJ45-RS-232-Steckers
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Spezifikation des isolierten RS-485-Anschlusses (Option Sa)
Der RS-485-Anschluss ist wie folgt spezifiziert (Fettdruck zeigt Standardkonfiguration an):

Spezifikation

Funktion

Protokoll 3-Draht-RS-485 (GND, A, B)

Baudrate 600, 1200, 2400, 4800, 9600, 19200, 38400,
57 600, 115200, 230400, 460 800

Datenbits 7 bit, 8 bit

Paritat keine, ungerade, gerade

Stopbits 1,2

Software-Datenflusssteuerung keine, XON/XOFF

Hardware-Datenflusssteuerung keine

Galvanische Trennung vom Gehduse 1500 Voc

Interne Bus-Terminierung keine

Max. Kabelldange 10m

Kabelabschirmung Obligatorisch

Kabeltyp Twisted Pair

Verbindertyp RJ45

Max. Anzahl Transceiver auf dem Bus 256

Max. Anzahl Knoten 256

Tabelle 3.28.: Spezifikation des RS-485-Anschlusses

1

RxD/TxD (B)
RxD/TxD (A)

RS485_GND

0 N OO 0o~ W N

Tabelle 3.29.: Pinbelegung des RJ45-RS-485-Steckers
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Spezifikation fir Audio-PTT (Option Ap)
Audio-PTT (push to talk) hat folgende Spezifikation gemeinsam:

Funktion Spezifikation

Isolierung vom Gehause/GND funktionell (max. 100 Voc)
Max. Kabellange 30m

Kabelabschirmung Obligatorisch
Verbindertyp RJ45

Tabelle 3.30.: Gemeinsame PTT-Spezifikation

Das Audiosignal ist wie folgt spezifiziert:

Anzahl Anschlisse 1x Line In/1x Line Out
Eingangsreferenzpegel 0 dBFS Signalpegel 1,9 Vo
Eingangsimpedanz 21kQ
Eingangsbandbreite 100 Hz- 15kHz
Ausgangsspannung @ 0 dBFS 600 2, Signalpegel 3.7 Vo
Ausgangsbandbreite 300 Hz- 4 kHz

Tabelle 3.31.: Spezifikation des Audio-Anschlusses

Das digitale Eingangssignal ist wie folgt spezifiziert:

Funktion Spezifikation

Anzahl Anschlisse 1x digitaler Eingang
Max. Eingangsspannung 60 Voc

Max. Eingangsstrom 2mA
Verpolungsschutz Ja

Min. Spannung fur Level 1 (eingestellt) 7,2 Voc

Max. Spannung fir Stufe 0 (nicht ein- 5,0 Voc
gestellt)

Tabelle 3.32.: Spezifikation des digitalen Eingangs

Hinweis: Eine negative Eingangsspannung wird nicht erkannt.
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Das digitale Ausgangssignal ist wie folgt spezifiziert:

Funktion Spezifikation

Anzahl Anschliisse 1x digitaler Ausgang (NO)

Max. Dauerausgangsstrom 1A
Max. Ausgangsspannung, schaltend 60 Voc, 42 Vac ( Vims)
Max. Schaltleistung 60 W

Tabelle 3.33.: Spezifikation des digitalen Ausgangs

1 Line IN +
Line IN —
Digital IN +
Digital OUT +
Digital OUT —
Digital IN —
Line OUT +
Line OUT —

0 N o o B~ W DN

Tabelle 3.34.: Pinbelegung des RJ45-Audio-PTT-Steckers
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Digitale Ein- und Ausgéange (Option 2D)
Die isolierten Ein- und Ausgange sind alle wie folgt spezifiziert:

Funktion Spezifikation

Isolierung vom Gehause/GND 1500 Voc

Max. Kabellange 30m
Kabelabschirmung nicht erforderlich
Verbindertyp RJ45

Tabelle 3.35.: Gemeinsame Spezifikation fir die digitalen Ein- und Ausgange

Das digitale Eingangssignal ist wie folgt spezifiziert:

Anzahl Anschlisse 2
Max. Eingangsspannung 60 Voc
Max. Eingangsstrom 2mA
Verpolungsschutz Ja

Min. Spannung fur Level 1 (eingestellt) 7,2 Voc

Max. Spannung fur Stufe 0 (nicht ein- 5,0 Voc
gestellt)

Tabelle 3.36.: Spezifikation des nicht isolierten Digitalanschlusses

Hinweis: Eine negative Eingangsspannung wird nicht erkannt.
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Das digitale Ausgangssignal ist wie folgt spezifiziert:

Funktion Spezifikation

Anzahl AnschlUsse 1xXNO/1xNC

Max. Dauerausgangsstrom 1A

Max. Ausgangsspannung, schaltend 60 Voc, 42 Vac ( Vims)
Max. Schaltleistung 60 W

Tabelle 3.37.: Spezifikation des isolierten digitalen Ausgangs

1 DI+
DIH—
DI2+
DO1: Stromlos offen
DO1: Stromlos offen
DI2—

DO2: Stromlos geschlossen

0 N o o B~ W DN

DO2: Stromlos geschlossen

Tabelle 3.38.: Pinbelegung des RJ45-Steckers fur den digitalen Ein-/Ausgang
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3.5. Datenspeicherung (Option Dx)

Der integrierte Massenspeicher arbeitet unabhangig von den Routerfunktionen und ist fir Kundenan-
wendungen wie Datenerfassung oder Fahrgastunterhaltung vorgesehen. Auf den Speicher kann Uber
das SDK zugegriffen werden. Weitere Einzelheiten finden Sie im SDK-API-Handbuch, Abschnitt 2.2.

Folgende Optionen stehen zur Verfugung:

Da 32 GB
Db 64 GB
Dc 128 GB
Dd 256 GB
De 512 GB
Df 1TB

Tabelle 3.39.: Speicherspezifikationen
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4. Installation

Der NB2800 ist fir die Montage auf einer Arbeitsplatte oder an einer Wand vorgesehen. Bitte beachten
Sie die Sicherheitshinweise in Kapitel 2 und die Umgebungsbedingungen in Kapitel 3.3.

Vor der Installation des NB2800-Routers sind die folgenden VorsichtsmaBnahmen zu treffen:
— Direkte Sonneneinstrahlung vermeiden
— Das Geréat vor Feuchtigkeit, Dampf und aggressiven Flissigkeiten schitzen
— Fir eine ausreichende Luftzirkulation um das Gerat herum sorgen
— Das Gerét ist nur fir den Gebrauch im Innenbereich geeignet

Vorsicht: NetModule-Router sind nicht fiir den Vertrieb an Endverbraucher bestimmt.
Das Gerat darf nur durch zertifiziertes Personal installiert und in Betrieb genommen
werden.

4.1. Installation von Micro-SIM-Karten

Es kdnnen bis zu vier Micro-SIM-Karten in einen NB2800-Router eingesetzt werden.

SIM-Karten kénnen durch Einschieben in einen der dafiir vorgesehenen Steckplatze an der Vorder-
seite eingesetzt werden. Sie missen die SIM-Karte mit einer kleinen Buroklammer (oder &hnlichem)
eindriicken, bis sie einrastet. Um die SIM-Karte zu entfernen, missen Sie auf dieselbe Weise erneut
die Karte eindriicken. Die SIM-Karte federt dann zurlick und kann enthommen werden.

SIM-Karten kdnnen einem beliebigen Modem im System zugeordnet werden. Es ist auch mdglich,
eine SIM-Karte wahrend des Betriebs einem anderen Modem zuzuordnen, zum Beispiel, wenn Sie
unter bestimmten Bedingungen einen anderen Anbieter nutzen méchten. Ein SIM-Wechsel dauert
jedoch in der Regel etwa 10-20 Sekunden, was (z.B. beim Hochfahren) bei sinnvoll installierten SIMs
umgangen werden kann. Wenn Sie nur eine einzige SIM-Karte und ein Modem verwenden, sollte die
Karte vorzugsweise in SIM 1 eingesetzt werden. Firr Systeme, die zwei Modems mit zwei SIMs parallel
nutzen sollen, empfehlen wir, [TIoJ=XKl der SIM 1, [TIeJ=I der SIM 2 zuzuordnen und so weiter.

Weitere Informationen zur SIM-Konfiguration finden Sie im Kapitel 5.3.3.

Vorsicht: Nach einem SIM-Wechsel muss die SIM-Abdeckung des NB2800-Routers
wieder montiert und verschraubt werden, um die Schutzart IP40 weiter zu gewéahrleis-
ten.

4.2. Installation der GSM-/UMTS-/LTE-Antennen

NetModule-Router arbeiten im Mobilfunknetz nur dann effizient, wenn ein gutes Signal vorhanden ist.
Eine Stummelantenne ist fir die meisten Anwendungen ausreichend. Jedoch kann es unter Umstan-
den notwendig sein, externe Antennen mit Verlangerungskabel zu verwenden, um einen besseren
Standort mit einem ausreichenden Signal zu erreichen. Im Zweifelsfall nehmen Sie bitte Kontakt mit
uns auf. Wir helfen Ihnen gern, die beste Antennenkonfiguration fur lhre Anwendung zu finden.
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Beachten Sie, dass durch Faradaysche Kafige wie groBe Metallflachen (Aufziige, Maschinengehau-
se usw.), engmaschige Eisenkonstruktionen und Ahnliches verursachte Effekte den Signalempfang
erheblich verschlechtern kénnen.

Die folgende Tabelle zeigt, wie die LTE-/UMTS-Antennen angeschlossen werden. Im Allgemeinen
verwenden LTE-Antennen sowohl den Haupt- als auch den Hilfsanschluss, wahrend UMTS nur den
Hauptanschluss bendtigt.

T
MOB 1K Haupt-
MOB 1¥:¥ Hilfs-
MOB 2F:%] Haupt-
TIeI=F A4 Hilfs-
oK A6 Haupt-
=K A7 Hilfs-
A9 Haupt-
A10 Hilfs-

Tabelle 4.1.: Typen von LTE-/UMTS-Antennenanschliissen

beachten:

— Es muss immer ein Mindestabstand von 40 cm zwischen Personen und Antennen
eingehalten werden.

‘ Vorsicht: Die folgenden Punkte sind bei der Installation der Antennen unbedingt zu

— Wenn eine Mobilfunkschnittstelle gleichzeitig mit anderen kollokierten Funksendern
sendet, muss zu jeder Zeit ein Abstand von 20 cm zwischen den Antennen eingehal-
ten werden. Folglich durfen die Antennenanschlisse verschiedener Modems niemals
mit den Anschliissen einer einzigen kombinierten Antenne verbunden werden.

— Antennen, die auBerhalb eines Gebaudes oder Fahrzeugs installiert werden, missen
transiente Uberspannungen (geman IEC 62368-1) durch externe Schutzschaltungen
auf unter einen Spitzenwert von 1 500 V begrenzen.

— Mobilfunkantennen durfen im relevanten Frequenzbereich eine Verstarkung von ma-
ximal 2,5 dBi aufweisen.

4.3. Installation der WLAN-Antennen

Die folgende Tabelle zeigt, wie die WLAN-Antennen angeschlossen werden. Die Anzahl der ange-
schlossenen Antennen kann per Software konfiguriert werden. Wenn nur eine Antenne verwendet
wird, muss diese am Hauptanschluss angeschlossen sein. Flr eine vielseitigere Ausrichtung (und
damit einen besseren Durchsatz und eine bessere Abdeckung) empfehlen wir jedoch dringend die
Verwendung von zwei Antennen.
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Antennenanschluss Typ

A9 Haupt-
A10 Hilfs-
A6 Haupt-
A7 Hilfs-

Tabelle 4.2.: Typen von WLAN-Antennenanschllssen

beachten:
— Es muss immer ein Mindestabstand von 40 cm zwischen Personen und Antennen
eingehalten werden.

— Wenn eine WLAN-Schnittstelle gleichzeitig mit anderen kollokierten Funksendern
sendet, muss zu jeder Zeit ein Abstand von 20 cm zwischen den Antennen einge-
halten werden.

— WLAN-Antennen dirfen nur in Gebauden oder innerhalb von Fahrzeugen installiert
werden.

‘ Vorsicht: Die folgenden Punkte sind bei der Installation der Antennen unbedingt zu

— WLAN-Antennen durfen im relevanten Frequenzbereich eine Verstdrkung von ma-
ximal 3dBi aufweisen. WLAN-Antennen mit hdherer Verstarkung dirfen mit der
NetModule-Router-Softwarelizenz Enhanced RF Configurationiind der von zertifizier-
tem Fachpersonal korrekt konfigurierten Antennenverstarkung und Kabeldémpfung
verwendet werden.

4.4. Installation der GNSS-Antenne

Die GNSS-Antenne muss an den Anschluss [EIYEER). angeschlossen werden. Ob die Antenne eine ak-
tive oder passive GNSS-Antenne ist, muss in der Software konfiguriert werden. Wir empfehlen eine
aktive GNSS-Antenne flr eine hochgenaue GNSS-Ortung.

achten:

— Es muss immer ein Mindestabstand von 40 cm zwischen Personen und der Antenne
eingehalten werden.

‘ Vorsicht: Die folgenden Punkte sind bei der Installation der Antenne unbedingt zu be-

— Antennen, die auf3erhalb eines Gebaudes oder Fahrzeugs installiert werden, missen
transiente Uberspannungen (gemaf IEC 62368-1) durch externe Schutzschaltungen
auf unter einen Spitzenwert von 1 500 V begrenzen.
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4.5. Installation des lokalen Netzwerks (LAN)

Bis zu zwei 10/100/1000-Mbit/s-Ethernet-Gerate kénnen direkt an den Router angeschlossen werden.
Weitere Gerate kénnen Uber einen zusatzlichen Ethernet-Switch angeschlossen werden. Vergewis-
sern Sie sich, dass der Stecker richtig in den Anschluss eingestellt ist und dauerhaft fest sitzt,
da es sonst zu sporadischen Verbindungsabbriichen im Betrieb kommen kann. Die Verbindungs-LED
Link/Act leuchtet, sobald das Geréat synchronisiert ist. Wenn nicht, muss mdglicherweise eine andere
Verbindungseinstellung konfiguriert werden, wie beschrieben in Kapitel 5.3.2. Standardmégig ist der
Router als DHCP-Server konfiguriert und hat die IP-Adresse 192.168.1.1.

Vorsicht:
Es darf nur ein geschirmtes Ethernet-Kabel verwendet werden.

4.6. Installation des Netzteils und verzogertes Ausschalten

Der Router kann Uber eine externe Spannungsquelle mit einer Spannung zwischen 12 Voc und 48 Voc
versorgt werden. Er ist mit einem zertifizierten Netzteil (CE-konform oder gleichwertig) mit strom-
begrenztem SELV-Ausgangskreis zu verwenden. Der Router ist nun bereit fir die Inbetriebnahme.
Wenn keine verzégerte Abschaltung erforderlich ist, schlieBen Sie die Versorgungsspannung sowohl
an IGN als auch an V+ an. Bei Verwendung der Funktion "Verzdgertes Ausschalten"muss die V+
direkt mit dem Batteriestromkreis und IGN mit dem Zindstromkreis des Fahrzeugs verbunden. Mit
dieser Funktion schaltet sich der Router nach einer definierten Zeit (per SW konfigurierbar) nach
Ausschalten des Fahrzeugs ab, anstatt sofort herunterzufahren.

4.7. Installation der Audio-Schnittstelle

Die Audioschnittstelle (Line Out) ist an der Erweiterung PTT (Option Ap) und an der Erweiterung Audio
(Option A) verfigbar.

Vorsicht:
@ Gefahr von Hérschaden: Vermeiden Sie die Verwendung von Ohr- oder Kopfhérern bei
hoher Lautstarke oder Uber einen langeren Zeitraum.
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5. Konfiguration

In den folgenden Kapiteln finden Sie Informationen zum Einrichten des Routers und zur Konfiguration
der Funktionen der Systemsoftware 4.5.0.106.

NetModule liefert regelmaBig aktualisierte Routersoftware mit neuen Funktionen, Feh-
lerbehebungen und geschlossenen Sicherheitsliicken aus. Bitte halten Sie die Router-
software immer auf dem neuesten Stand.
ftp://share.netmodule.com/router/public/system-software/

5.1. Erste Schritte

NetModule-Router kénnen Uber die webbasierten Konfigurationsoberflache, dem Web Manager, ein-
fach eingerichtet werden. Der Web Manager wird von den neuesten Webbrowsern unterstitzt. Beach-
ten Sie, dass JavaScript aktiviert sein muss.

Jede Uber den Web Manager Ubermittelte Konfigurationsanderung wird sofort auf das System ange-
wendet, wenn Sie auf Apply klicken. Bei der Konfiguration von Subsystemen, die mehrere Schritte
erfordern (z. B. WLAN), kénnen Sie mit Continue alle Einstellungen voribergehend speichern und zu
einem spateren Zeitpunkt anwenden. Bitte beachten Sie, dass diese Einstellungen beim Abmelden
verloren gehen, wenn sie nicht ausdrticklich Gbernommen werden.

Sie kénnen Konfigurationsdateien auch iber SNMP, SSH, HTTP oder USB hochladen, wenn Sie eine
gréBere Anzahl von Routern einsetzen méchten. Fortgeschrittene Benutzer kdnnen auch die Befehls-
zeile (CLI) verwenden und Konfigurationsparameter direkt einstellen.

Die IP-Adresse von Ethernet 1 lautet 192.168.1.1 und DHCP ist auf der Schnittstelle standardma-
Big aktiviert. Sie missen zum Einrichten lhrer ersten Web Manager-Sitzung die folgenden Schritte
durchfihren:

1. Verbinden Sie den Ethernet-Anschluss des Computers Uber ein abgeschirmtes CAT6-Kabel mit
RJ45-Stecker mit dem ETH1-Anschluss (Gigabit Ethernet) des Routers.

2. Falls noch nicht aktiviert, aktivieren Sie DHCP an der Ethernet-Schnittstelle des Computers,
damit automatisch eine IP-Adresse vom Router bezogen werden kann. Es dauert in der Regel
einen Moment, bis der PC die entsprechenden Parameter (IP-Adresse, Subnetzmaske, Standard-
Gateway, Namensserver) erhalten hat. Sie kénnen den Fortschritt verfolgen, indem Sie einen
Blick in die Systemsteuerung (Netzwerk) werfen und Uberprifen, ob der PC seine IP-Adresse
korrekt bezogen hat; sie liegt im Bereich 192.168.1.100 bis 192.168.1.199.

3. Laden Sie im Webbrowser die Startseite unter der IP-Adresse des Routers (die URL lautet
http://192.168.1.1).

4. Befolgen Sie die Anweisungen des Web Managers zum Konfigurieren des Routers. Die meisten
Menus sind selbsterklarend. Weitere Details finden Sie in den folgenden Kapiteln.

5.1.1. Erster Zugang

Im Auslieferungszustand werden Sie zur Eingabe eines neuen Admin-Passworts aufgefordert. Bitte
wahlen Sie ein Passwort, das sowohl leicht zu merken als auch robust gegen so genannte Worter-
buchangriffe ist (z. B. eines, das Zahlen, Buchstaben und Satzzeichen enthélt). Das Passwort muss
mindestens 6 Zeichen lang sein. Es muss mindestens 2 Zahlen und 2 Buchstaben enthalten.
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Admin Password Setup

Please set a password for the admin account.
It shall have a minimum length of 6 characters and contain at least 2 numbers and 2 letters.

Username: admin

Enter new password:

Confirm new password: | ‘

~ | I'agree to the terms and conditions

" Configure automatic mobile data connection

Apply

NetModule Insights
Subscribe to our mailing and get the latest news

about software releases and much more

NetModule Router Simulator

Abbildung 5.1.: Erste Anmeldung

Bitte beachten Sie, dass das Admin-Passwort auch fiir den Root-Benutzer angewendet wird, mit dem
Uber die serielle Konsole, Telnet, SSH auf das Gerat zugegriffen oder der Bootloader aufgerufen wer-
den kann. Sie kdnnen auch zusatzliche Benutzer konfigurieren, die nur Zugriff auf die Ubersichtsseite
oder zum Abrufen von Statusinformationen haben, aber keine Konfigurationsparameter &ndern kon-
nen.

Eine Reihe von Diensten (USB Autorun, CLI-PHP) ist im Auslieferungszustand standardmaBig akti-
viert; sie werden deaktiviert, sobald das Admin-Passwort gesetzt wurde. Sie kdnnen anschlieBend in
den entsprechenden Abschnitten wieder aktiviert werden. Auf andere Dienste (SSH, Telnet, Konsole)
kann im Auslieferungszustand durch Angabe eines leeren Passworts oder ohne Passwort zugegriffen
werden.

5.1.2. Zuriicksetzen

Folgende MaBnahmen kdnnen Sie ergreifen, falls der Router falsch konfiguriert wurde und nicht mehr
erreichbar ist:
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1. Zurtcksetzen auf Werkseinstellungen: Ein Zurlicksetzen auf die Werkseinstellungen leiten Sie
ein mit dem Befehl factory-reset oder aber durch Dricken des Reset-Tasters. Um diesen
Taster zu driicken, benétigen Sie eine schmale Nadel oder Bliroklammer, die Sie in die kleine
Offnung rechts neben dem Steckplatz fiir SIM 4 stecken. Der Taster muss bis zu 5 Sekunden
gedriickt gehalten werden, bis alle LEDs aufleuchten.

2. Anmeldung bei der seriellen Konsole: Es ist auch mdglich, sich Uber die serielle Schnittstelle
beim System anzumelden. Dazu benétigen Sie ein Terminalemulatorprogramm (z. B. PuTTY
oder HyperTerminal) und eine RS232-Verbindung (115200 8N1) Uber die serielle Schnittstelle
Ihres lokalen PC. Dort werden dann auch die Kernel-Meldungen beim Booten angezeigt.

3. Systemwiederherstellung (Recovery-Image): In schwerwiegenden Féllen kdnnen wir auf Wunsch
ein Recovery-Image zur Verfigung stellen, das per TFTP in den RAM geladen und ausge-
fihrt wird. Es handelt sich um ein minimales System-Image, mit dem Sie ein Software-Update
durchfiihren und andere Anderungen vornehmen kdnnen. Es besteht aus zwei Dateien namens
recovery-image und recovery-dtb. Diese miissen im Stammverzeichnis eines TFTP-Servers ab-
gelegt werden (verbunden tber LAN1 mit der Adresse 192.168.1.254). Das Recovery-Image
kann Gber eine serielle Verbindung vom Bootloader aus gestartet werden. Sie miissen dabei
den Bootvorgang stoppen, indem Sie die Taste s driicken und damit den Bootloader aufrufen.
AnschlieBend kdnnen Sie dann mit dem Befehl run recovery das Image laden und das Sys-
tem starten, auf das Sie anschlieBend Uber HTTP/SSH/Telnet und die IP-Adresse 192.168.1.1
zugreifen kénnen. Dieser Vorgang kann auch eingeleitet werden, indem Sie den Reset-Taster
langer als 15 Sekunden gedriickt halten.
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5.2. STARTSEITE

Auf dieser Seite finden Sie eine Statustbersicht der aktivierten Funktionen und Verbindungen.

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Status

Summary
Summary
WAN Description Administrative Status Operational Status
DR LAN2 enabled dialing
WLAN
GNSS WWAN1 enabled down
Ethernet WLAN1 enabled, access-point up
LAN
Bridges IPsect enabled down
DHCP

PPTP1 enabled, server up
OpenVPN
IPsec MobilelP enabled down

PPTP
MobilelP

IENE

System

Abbildung 5.2.: Startbildschirm

Zusammenfassung (Summary)

Auf dieser Seite finden Sie eine kurze Zusammenfassung Uber den Verwaltungs- und Betriebsstatus
der Schnittstellen des Routers.

WAN

Auf dieser Seite finden Sie Details zu allen aktivierten Wide Area Network- (WAN-) Verbindungen (z.
B. die IP-Adressen, Netzwerkinformationen, Signalstarken usw.) Die Angaben zur Menge der herun-
tergeladenen/hochgeladenen Daten werden im nichtflichtigen Speicher gespeichert und sind somit
nach einem Neustart des Systems weiterhin vorhanden.

Die Zahler kdnnen zuriickgesetzt werden, indem Sie auf Reset klicken.

WWAN
Auf dieser Seite finden Sie Informationen Uber Modems und deren Netzwerkstatus.
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WLAN

Auf dieser Seite finden Sie Details zu den aktivierten WLAN-Schnittstellen im Access-Point-Modus.
Dazu gehéren die SSID, IP- und MAC-Adresse und die aktuell verwendete Frequenz und Sendeleis-
tung der Schnittstelle sowie die Liste der zugehdrigen Stationen.

GNSS

Auf dieser Seite werden die Positionsstatuswerte, wie z. B. Breitengrad/Léangengrad, die sichtbaren
Satelliten und weitere Details zu den verwendeten Satelliten angezeigt.

Ethernet
Auf dieser Seite finden Sie Informationen Uber die Ethernet-Schnittstellen und deren Netzwerkstatus.

LAN
Auf dieser Seite finden Sie Informationen Uber die LAN-Schnittstellen und das Netzwerkumfeld.

Bridges
Auf dieser Seite finden Sie Informationen zu konfigurierten virtuellen Bridge-Geraten.

Bluetooth
Auf dieser Seite finden Sie Informationen zu Bluetooth-Schnittstellen.

DHCP

Auf dieser Seite finden Sie Details zu allen aktivierten DHCP-Diensten, einschlieBlich einer Liste der
ausgegebenen DHCP-Adressvergaben.

OpenVPN
Auf dieser Seite finden Sie Informationen zum Status des OpenVPN-Tunnels.

IPSec
Auf dieser Seite finden Sie Informationen zum Status des IPSec-Tunnels.

PPTP
Auf dieser Seite finden Sie Informationen zum Status des PPTP-Tunnels.

GRE
Auf dieser Seite finden Sie Informationen zum Status des GRE-Tunnels.

L2TP
Auf dieser Seite finden Sie Informationen zum Status des L2TP-Tunnels.

MobilelP
Auf dieser Seite finden Sie Informationen zu mobilen IP-Verbindungen.

Firewall

Auf dieser Seite finden Sie Informationen zu Firewall-Regeln und die dazugehdrigen Statistiken. Sie
kann zur Fehlersuche im Umfeld der Firewall genutzt werden.

QoS
Auf dieser Seite finden Sie Informationen zu den verwendeten QoS-Warteschlangen.
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BGP
Auf dieser Seite finden Sie Informationen Uber das Border-Gateway-Protokoll.

OSPF
Auf dieser Seite finden Sie Informationen zum OSPF-Routing-Protokoll (Open Shortest Path First).

DynDNS
Auf dieser Seite finden Sie Informationen zu Dynamic DNS.

Systemstatus

Die Systemstatusseite zeigt verschiedene Detailinformationen zum NB2800-Router, darunter System-
daten, Informationen Uber installierte und aktivierte Module und Informationen zur Softwareversion.

SDK
In diesem Abschnitt werden alle Webseiten aufgelistet, die von SDK-Skripten erzeugt wurden.
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5.3. SCHNITTSTELLEN
5.3.1. WAN

Verbindungsverwaltung

Abhangig vom Hardwaremodell kénnen WAN-Verbindungen entweder als Wireless Wide Area Net-
work (WWAN), Wireless LAN (WLAN), Ethernet oder PPP over Ethernet (PPPoE) definiert sein. Eine
WAN-Verbindung muss konfiguriert und aktiviert sein, damit sie auf dieser Seite erscheint.

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WL WAN Link Management
Link Management
g __ In case a WAN link goes down, the system will automatically switch over to the next link in order of priority. A link
upervision can be either established when the switch occurs or permanently to minimize link downtime. Outgoing traffic can
Settings also be distributed over multiple links on a per IP session basis.
Ethernet
Port Setup Priority Interface Operation Mode
VLAN M g it
anagemen 1st LAN2 permanent v N4
IP Settings
2nd  WWAN1 permanent v ™ V4
Mobile
Modems
SIMs Apply

Interfaces

WLAN
Administration
Configuration

IP Settings
Bridges
usB

Serial

Digital /O

Abbildung 5.3.: WAN-Verbindungen
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Generell wird eine Verbindung nur dann angewahlt bzw. als vorhanden deklariert, wenn die folgenden
Voraussetzungen erflllt sind:

e T

Modem ist registriert

Registriert mit gultigem Diensttyp X

Gaultiger SIM-Status X

Ausreichende Signalstarke X X

Client ist zugeordnet X

Client ist authentifiziert X

Gultige DHCP-Adresse ist abgerufen X X X X
Verbindung ist aufgebaut und besitzt X X X X
Adresse

Ping-Prifung erfolgreich X X X X

In diesem Meni kénnen Sie den WAN-Verbindungen Prioritaten zuordnen. Die erfolgreich hergestellte
Verbindung mit der héchsten Prioritat wird der so genannte hotlink. Dies ist die Standardroute fur
ausgehende Pakete.

Wenn eine Verbindung ausfallt, schaltet das System automatisch auf die nachste Verbindung in der
Prioritatenliste um. Sie kénnen jede Verbindung so konfigurieren, dass sie entweder beim Umschalten
oder permanent hergestellt wird, und so die Ausfallzeit der Verbindung minimieren.

WAN-Verbindungsprioritaten

1st priority Die primére Verbindung, die verwendet wird, wann immer mdéglichist.

2nd priority Die erste Fallback-Verbindung; sie kann dauerhaft aktiviert sein oder
angewahlt werden, sobald Verbindung 1 ausfallt.

3rd priority Die zweite Fallback-Verbindung; sie kann dauerhaft aktiviert sein oder
angewahlt werden, sobald Verbindung 2 ausfallt.

4th priority Die dritte Fallback-Verbindung; sie kann dauerhaft aktiviert sein oder
angewahlt werden, sobald Verbindung 3 ausfallt.

Verbindungen werden regelmafBig getestet. Sie werden in den Ruhezustand versetzt, falls es nicht
maoglich war, sie innerhalb einer bestimmten Zeit herzustellen. Daher kann es vorkommen, dass per-
manente Verbindungen im Hintergrund angewahlt werden und im Erfolgsfall Ersatzverbindungen mit
niedrigerer Prioritédt wieder ersetzen. Fur den Fall, dass sich konkurrierende Verbindungen die glei-
chen Ressourcen teilen (z. B. im Dual-SIM-Betrieb), kbnnen Sie einen Zeitraum definieren, nach dem
ein aktiver Hotlink zwangsweise heruntergefahren wird, um die Verbindung mit héherer Prioritat wieder
anwahlbar zu machen.
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Wir empfehlen die Betriebsart permanent fir WAN-Verbindungen im Allgemeinen. Bei getaktet abge-
rechneten Mobilfunktarifen z. B. ist jedoch der Modus switchover mdglicherweise sinnvoll. Im Modus
distributed wird der ausgehende Datenverkehr basierend auf der relativen Last auf mehrere WAN-
Verbindungen verteilt.

Vorsicht:

A Es kdénnen gleichzeitig WWAN-Verbindungen bestehen, die sich eine gemeinsame Res-
source teilen, z. B. ein WWAN-Modul mit SIM-Karten verschiedener Anbieter. In diesem
Fall ist es nicht méglich, herauszufinden, ob die Verbindung mit der héheren Prioritét
verflgbar ist, ohne die Verbindung mit der niedrigen Prioritat zu unterbrechen. Daher
verhélt sich eine solche Verbindung wie eine switchover-Verbindung, selbst bei Konfi-
guration als permanent.

Bei mobilen Verbindungen ist es weiterhin méglich, die WAN-Adresse an einen lokalen Host weiterzu-
leiten (auch als Drop-In oder IP-Pass-Through bezeichnet). Insbesondere erhélt der erste DHCP-Client
die 6ffentliche IP-Adresse. In diesem Fall verhélt sich das System mehr oder weniger wie ein Modem,
was bei Firewall-Problemen hilfreich sein kann. Nach der Einrichtung kann der Web Manager unter
Verwendung der WAN-Adresse Uber Port 8080, aber tber die LAN1-Schnittstelle weiterhin Gber Port
80 erreicht werden.

Betriebsmodi fur WAN-Verbindungen

disabled Die Verbindung ist deaktiviert.

permanent Die Verbindung wird dauerhaft hergestellt.

on switchover Die Verbindung wird bei einer Umschaltung hergestellt. Sie wird an-
gewahlt, wenn vorherige Verbindungen fehlgeschlagen sind.

distributed Die Verbindung gehért zu einer Lastverteilungsgruppe.

Operation mode Der Betriebsmodus der Verbindung

Weight Die Lastverteilung einer verteilten Verbindung

Switch-back Legt die Rickschaltbedingung einer Switchover-Verbindung fest und
die Zeit, nach der ein aktiver Hotlink getrennt wird

Bridging interface’ Bei einem WLAN-Client die LAN-Schnittstelle, zu der die WAN-

Verbindung gebrlickt werden soll.

NetModule-Router unterstitzen die Funktion IP-Weiterleitung (IP Pass-Through oder Drop-In-Modus).
Wenn sie aktiviert ist, wird die WAN-Adresse an den ersten DHCP-Client der angegebenen LAN-
Schnittstelle durchgereicht. Da die Ethernet-basierte Kommunikation zusatzliche Adressen erfordert,
wird ein geeignetes Subnetz gewahlt, um mit dem LAN-Host zu kommunizieren. Fir den Fall, dass
sich dieses Subnetzes mit anderen Adressen des WAN-Netzes Uberschneiden, kénnen Sie optional
das vom Betreiber vorgegebene Netz angeben, um Adresskonflikte zu vermeiden.

'Diese Option erfordert einen Access Point, der ein Frame-Format mit vier Adressen unterstitzt.
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Einstellungen der IP-Weiterleitung

IP Pass-through Aktiviert oder deaktiviert die IP-Weiterleitung
Interface Legt die Schnittstelle fest, auf der die Adresse weitergeleitet werden
soll
WAN network Legt das WAN-Netzwerk fest
WAN netmask Legt die WAN-Netzmaske fest
Uberwachung

Die Erkennung von Netzwerkausféllen auf Verbindungsebene kann durchgefiihrt werden, indem far
jede Verbindung Pings an autorisierende Hosts gesendet werden. Eine Verbindung wird als ausgefal-
len deklariert, wenn alle Versuche fehlgeschlagen sind - als aktiv nur dann, wenn mindestens ein Host
erreicht werden kann.

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

W Link Supervision

Link Management
Network outage detection can be performed by sending pings on each WAN link to authoritative hosts. The link

s .
upervis will be declared as down in case all trials failed. You may further specify an emergency action if a certain
Settings downtime is reached.
ElRarner Link Hosts Emergency Action
Port Setup ANY 8.8.8.8,8.8.4.4 none it
VLAN Management
IP Settings +

Mobile
Modems
SIMs

Interfaces

WLAN
Administration
Configuration

IP Settings

Bridges

usB
Serial

Digital I/O

Abbildung 5.4.: Verbindungsiberwachung
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Parameter
Link
Mode

Primary host
Secondary host
Ping timeout
Ping interval
Retry interval

Max. number of failed trials

Emergency action

WAN-Einstellungen

Uberwachungseinstellungen

Die zu Uberwachende WAN-Verbindung (kann ANY sein)

Legt fest, ob die Verbindung nur Gberwacht werden soll, wenn sie ak-
tivist (z. B. bei Verwendung eines VPN-Tunnels) oder ob die Konnek-
tivitat auch beim Verbindungsaufbau tberprift werden soll (Standard)

Der zu Uberwachende priméare Host
Der zu Uberwachende sekundére Host (optional)

Die Zeit in Millisekunden, die eine Antwort auf einen einzelnen Ping
dauern kann. Bei langsamen und trdgen Verbindungen (z. B. 2G-
Verbindungen) sollten Sie diesen Wert erhéhen.

Das Intervall in Sekunden, in dem Pings auf den einzelnen Schnitt-
stellen gesendet werden

Das Intervall in Sekunden, in dem Pings erneut gesendet werden,
wenn ein erster Ping fehlgeschlagen ist

Die maximale Anzahl der fehlgeschlagenen Ping-Versuche, nach der
die Verbindung als ausgefallen deklariert wird

Die nach Erreichen der maximalen Ausfallzeit zu ergreifende Notfall-
mafBnahme. Bei reboot wirde einen Neustart des gesamten Sys-
tems durchgeflihrt, wahrend restart link services alle verbin-
dungsbezogenen Anwendungen neu startet; das Modem wird eben-
falls zurlckgesetzt.

Auf dieser Seite kobnnen Sie WAN-spezifische Einstellungen wie die maximale SegmentgréBe (MSS)
konfigurieren. Die maximale SegmentgréBe entspricht der gréBten Datenmenge (in Byte), die der
Router in einem einzelnen, nicht fragmentierten TCP-Segment verarbeiten kann. Um unerwilinschte
Nebenwirkungen zu vermeiden, darf die Anzahl der Bytes im Datensegment und in den Headern nicht
mehr als die maximale GréBe einer Ubertragungseinheit (MTU) betragen. Die MTU kann fir jede
Schnittstelle separat konfiguriert werden und entspricht der maximal tGbertragbaren Paketgrdfie.
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MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN  SERVICES SYSTEM

WAN TCP Maximum Segment Size

Link Management

Supervision
Gl The maximum segment size defines the largest amount of data of TCP packets (usually MTU minus 40). You
ettings
g may decrease the value in case of fragmentation issues or link-based limits.
Ethernet
Port Setup _ @) enabled
SERSs MSS adjustment: —~
VLAN Management (_) disabled
Si S . .
PG Maximum segment size: 1380

Mobile
Modems
S

Apply

Interfaces

WLAN
Administration
Configuration

IP Settings
Bridges
usB

Serial

Digital I/O

Abbildung 5.5.: WAN-Einstellungen

MSS adjustment Aktiviert oder deaktiviert die MSS-Einstellung auf WAN-
Schnittstellen.

Maximum segment size Maximale Anzahl von Bytes in einem TCP-Datensegment.
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5.3.2. Ethernet

NB2800-Router werden mit 2 dedizierten Gigabit-Ethernet-Anschlissen (ETH1 und ETH2) fir RJ45-
Steckverbinder ausgeliefert. ETH1 stellt normalerweise die LAN1-Schnittstelle dar, die fir das LAN
verwendet werden sollte. Andere Schnittstellen kénnen zum Verbinden zu anderen LAN-Segmenten
oder zum Konfigurieren einer WAN-Verbindung verwendet werden. Die LAN10-Schnittstelle ist verfug-
bar, sobald ein vorkonfiguriertes USB-Ethernet-Gerat eingesteckt ist.

Ethernet-Anschlusszuordnung

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WAN
Link Management Port Assignment Link Settings
Supervision

Settings
Ethernet 1

Ethernet

\Q enabled
Port Setup Administrative status: —~

{_ ) disabled
VLAN Management —
IP Settings Network interface: LAN1 =

Mobile Ethernet 2

Modems

@ enabled
SIMs Administrative status: —~

{_ ) disabled
Interfaces

Network interface: LAN2 ~

WLAN
Administration
Configuration

Appl
IP Settings EeY

Bridges

UsB
Serial

Digital /0

thame NB16!
n 4.4.0.103
2 AG

Abbildung 5.6.: Ethernet-Anschllsse

In diesem MenU kdnnen Sie jeden Ethernet-Anschluss einzeln einer LAN-Schnittstelle zuweisen, falls
unterschiedliche Subnetze pro Anschluss vorhanden sind oder wenn Sie einen Anschluss als WAN-
Schnittstelle verwenden mdéchten. Sie kénnen derselben Schnittstelle mehreren Anschlissen zuwei-
sen.
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Bitte beachten Sie, dass NB2800-Router keinen Switch, sondern einzelne PHY-Anschllisse besitzen.
Wenn beide Anschliisse der gleichen LAN-Schnittstelle zugewiesen sind, werden die Anschliisse per
Software Uberbrickt.

Folgende Optionen stehen zur Verfligung:

Einstellungen fir die Ethernet-Softbridge

Enable bridge filtering Wenn aktiviert, gelten die Firewall-Regeln auch fir Paketen zwischen
den Anschlissen
Enable RSTP Wenn aktiviert, wird das Rapid Spanning Tree Protocol (IEEE 802.1D-

2004) anstelle des Spanning Tree Protocol genutzt

Einstellungen fiir die Ethernet-Verbindung

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WAN
Link Management Port Assignment Link Settings
Supervision

Settings

Ethernet Link speed for Ethernet 1: auto-negotiated
Port Setup
Link speed for Ethernet 2: auto-negotiated *~
VLAN Management
IP Settings
Mobile Apply

Modems
SIMs

Interfaces

WLAN
Administration
Configuration

IP Settings
Bridges
usB

Serial

Digital /O

GNSS

Abbildung 5.7.: Einstellungen flr die Ethernet-Verbindung

Die Verbindungsaushandlung kann fiir jeden Ethernet-Port einzeln konfiguriert werden. Die meisten
Gerate unterstitzen die automatische Aushandlung, die die Verbindungsgeschwindigkeit automatisch
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so konfiguriert, dass sie den Anforderungen der anderen Gerate im Netzwerk entspricht. Bei Verhand-
lungsproblemen kénnen Sie die Modi manuell zuweisen, aber es muss dabei sichergestellt sein, dass
alle Geréate im Netzwerk die gleichen Einstellungen verwenden.

Authentifizierung mittels IEEE 802.1X

NetModule-Router unterstltzen eine Port-basierte Authentifizierung nach IEEE 802.1X. Dies kann far
jeden Ethernet-Anschluss separat konfiguriert werden.

Folgende Optionen stehen zur Verfugung:

Einstellungen IEEE 802.1X

Wired 802.1X status Wenn aktiviert, authentifiziert der Router sich auf diesem Ethernet-
Anschluss mittels IEEE 802.1X

EAP type Das Protokoll mit welchem sich authentifiziert werden soll

Anonymous identity Anonyme l|dentitat fir PEAP Authentifizierung

Identity Identitat fir EAP-TLS oder PEAP Authentifizierung (erforderlich)

Password Passwort fur PEAP Authentifizierung (erforderlich)

Certificates Zertifikate fUr die Authentifizierung mittels EAP-TLS oder PEAP. Zur

Konfiguration siehe Kapitel 5.8.8

VLAN-Verwaltung

NetModule-Router unterstitzen Virtual LAN nach IEEE 802.1Q, mit dem sich virtuelle Schnittstellen
auf einer Ethernet-Schnittstelle erstellen lassen. Das VLAN-Protokoll figt in Ethernet-Frames einen
zusatzlichen Header ein, der eine VLAN-Kennung (VLAN-ID) tragt, die zur Verteilung der Pakete auf
die zugehdrigen virtuellen Schnittstellen verwendet wird. Alle Pakete ohne Kennung (Tagging) sowie
Pakete mit einer nicht zugewiesenen ID werden an die native Schnittstelle weitergeleitet.
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HOME INTERFACES

WAN
Link Management
Supervision
Settings
Ethernet
Port Setup
VLAN Management

IP Settings

Mobile
Modems
Sl

Interfaces

WLAN

Administration

Bridges
usB

Serial

Digital I/O

GNSS

ROUTING

FIREWALL VPN  SERVICES SYSTEM

VLAN Management

AN ID Network Interface

Interface Priority

LAN1-1 1 LAN1 default

LAN1-2 5 LAN1 background

Mode

routed

routed

LOGOUT

Abbildung 5.8.: VLAN-Verwaltung

Um ein eindeutiges Subnetz zu bilden, muss die Netzwerkschnittstelle eines Remote-LAN-Hosts mit
der gleichen VLAN-ID konfiguriert sein, die auf dem Router definiert ist. AuBerdem fiihrt 802.1P ein
Prioritatsfeld ein, das die Paketplanung im TCP/IP-Stack beeinflusst.

Es gibt die folgenden Prioritatsstufen (von der niedrigsten zur hdchsten):

Parameter

N OO o A WON =+ O |||||

VLAN-Prioritatsstufen

Hintergrund (Background)
Best Effort

Excellent Effort

Kritische Anwendungen (Critical Applications)

Video (< 100 ms Verzégerung/Jitter)

Sprache (< 10 ms Verzégerung/Jitter)

Internetwork Control

Network Control
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IP-Einstellungen

Auf dieser Seite kbdnnen Sie die IP-Adressierung fur die LAN/WAN-Ethernet-Schnittstellen konfigurie-
ren. Zusatzlich zur primaren IP-Adresse/Subnetzmaske kénnen Sie ein weiteres IP-Adressenalias auf

der Schnittstelle definieren.

Die DNS-Server kénnen Sie im Konfigurationsmen( des DNS-Servers global festlegen. Sobald jedoch
eine Verbindung hergestellt wird, werden die schnittstellenspezifischen Nameserver (z. B. diejenigen,
die Gber DHCP abgerufen werden) verwendet, und die Resolver-Konfiguration wird entsprechend ak-

tualisiert.

WAN
Link Management
Supervision
Settings
Ethernet
Port Setup
VLAN Management
IP Settings
Mobile
Modems
SIMs

Interfaces

WLAN
Administration
Configuration

IP Settings
Bridges
usB

Serial

Digital I/O

GNSS

er Simulator

HOME INTERFACES  ROUTING FIREWALL VPN  SERVICES

IP Address Management

Network

Mode IP Address Mode
Interface

LAN1 LAN Static IP
LAN1-1 LAN Static IP
LAN1-2 LAN Static IP
LAN2 WAN DHCP mode

SYSTEM

IP Address  Netmask

192.168.1.1 24

192.168.101.1 24

192.168.102.1 24

n/a -1

LOGOUT

RN

Mode

Abbildung 5.9.: LAN-IP-Konfiguration

Legt fest, ob diese Schnittstelle als LAN- oder WAN-Schnittstelle ver-

wendet wird
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Im LAN-Modus kann die Schnittstelle mit den folgenden Einstellungen konfiguriert werden:

IP address Die Adresse der IP-Schnittstelle

Subnet mask Die Subnetzmaske fur diese Schnittstelle

Alias IP address Die Alias-IP-Schnittstellenadresse

Alias subnet mask Die Alias-Subnetzmaske flr diese Schnittstelle

Im WAN-Modus kann die Schnittstelle mit den folgenden Einstellungen konfiguriert werden:

WAN mode Die WAN-Betriebsart legt fest, ob die Schnittstelle als DHCP-Client,
statisch konfiguriert oder Gber PPPoE laufen soll.

MTU Maximale Ubertragungseinheit fiir die Schnittstelle. Wenn angege-
ben, gibt sie die maximale GréBe eines Pakets an, das auf der
Schnittstelle Ubertragen wird.

Beim Betrieb als DHCP-Client ist keine weitere Konfiguration erforderlich, da alle IP-bezogenen Ein-
stellungen (Adresse, Subnetz, Gateway, DNS-Server) von einem DHCP-Server im Netzwerk abgeru-
fen werden. Sie kénnen auch statische Werte definieren. Bei der Zuweisung eindeutiger IP-Adressen
ist jedoch Vorsicht geboten, da dies zu IP-Konflikten im Netzwerk fihren kann.

PPPoE wird Ublicherweise fir die Kommunikation mit einem anderen WAN-Zugangsgerat (z. B. einem
DSL-Modem) verwendet. Es stehen die folgenden Einstellungen zur Verfligung:

Parameter PPPoE-Konfiguration

User name PPPoE-Benutzername zur Authentifizierung am Zugangsgerat
Password PPPoE-Passwort zur Authentifizierung am Zugangsgerat
Service name Legt den Dienstnamenssatz des Zugriffskonzentrators fest. Kann leer

bleiben, es sei denn, es laufen mehrere Dienste im selben physischen
Netzwerk und Sie missen angeben, mit welchem Sie eine Verbin-
dung herstellen méchten.

Access concentrator name  Der Name des Zugriffskonzentrators (wenn nicht angegeben, stellt
der PPPoE-Client eine Verbindung zu einem beliebigen Zugriffskon-
zentrator her)
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5.3.3. Mobile Kommunikation

Modem-
Konfiguration

Auf dieser Seite finden Sie die verfugbaren WWAN-Modems. Sie kdnnen bei Bedarf deaktiviert wer-
den.

Abfrage

Auf dieser Seite kénnen Sie Hayes-AT-Befehle an das Modem senden. Neben dem 3GPP-konformen
AT-Befehlssatz kénnen weitere modemspezifische Befehle nutzbar sein, tber die wir auf Wunsch in-
formieren. Einige Modems unterstiitzen auch das Ausfiihren von USSD-Anforderungen (Unstructured
Supplementary Service Data), z. B. zum Abfragen des verfliigbaren Guthabens eines Prepaid-Kontos.

SIM-Karten

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WA Mobile SIMs
Link Management
s __ This menu can be used to assign a default modem to each SIM which will also be used by SMS and GSM voice
S services. A SIM card can get switched in case of multiple WWAN interfaces sharing the same modem.
Settings
Ethernet SIM Default Current SIM State SIM Lock Registered
IREU SR SIM1 Mobile1 Mobile1 missing unknown no V4
VLAN Management
IP Settings
Mobile Update

Modems
SIMs

Interfaces

WLAN
Administration
Configuration

IP Settings

Bridges

UsB
Serial

Digital /O

Abbildung 5.10.: SIM-Karten
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Auf dieser Seite finden Sie einen Uberblick tiber die verfiigbaren SIM-Karten, die ihnen zugeordneten
Modems und deren aktuellen Status. Nachdem eine SIM-Karte eingelegt, einem Modem zugewiesen
und erfolgreich entsperrt wurde, sollte sich die Karte im Zustand ready befinden, und der Status der
Netzwerkregistrierung sollte sich auf registered andern. Falls nicht, Gberprifen Sie bitte die PIN.
Bitte bedenken Sie, dass die Anmeldung in einem Netzwerk in der Regel einige Zeit in Anspruch
nimmt und von der Signalstarke und mdéglichen Funkstérungen beeinflusst wird. Sie kbnnen auch mit
der Schaltflache Update jederzeit die PIN-Entsperrung neu starten und einen weiteren Registrierungs-
versuch auslosen.

Unter Umsténden (z. B. wenn das Modem zwischen Basisstationen hin- und herwechselt) kann es
erforderlich sein, einen bestimmten Diensttyp einzustellen oder einen festen Betreiber zuzuweisen.
Die Liste der umliegenden Betreiber erhalten Sie, indem Sie einen Netzwerkscan starten (dies kann
bis zu 60 Sekunden dauern). Weitere Details erhalten Sie durch direkte Abfrage des Modems; einen
entsprechenden Befehlssatz stellen wir auf Anfrage zur Verfigung.

Konfiguration

Eine SIM-Karte ist in der Regel einem Standardmodem zugeordnet; dies kann aber auch geéndert
werden, z. B. wenn Sie zwei WWAN-Schnittstellen mit einem Modem, aber unterschiedlichen SIM-
Karten einrichten.

Besondere Vorsicht ist geboten, wenn andere Dienste (z. B. SMS oder Sprache) auf diesem Modem
betrieben werden, da ein SIM-Wechsel natirlich der Betrieb beeinflusst.

Es stehen die folgenden Einstellungen zur Verfigung:

Parameter WWAN-SIM-Konfiguration

PIN code Der PIN-Code zum Entsperren der SIM-Karte

PUK code Der PUK-Code zum Entsperren der SIM-Karte (optional)

Default modem Das dieser SIM-Karte zugewiesene Standardmodem

Preferred service Der bevorzugte Dienst, der mit dieser SIM-Karte verwendet werden

soll. Denken Sie daran, dass der Linkmanager diese Festlegung bei
abweichenden Einstellungen méglicherweise tberschreibt. Standard-
manBig wird automatic verwendet; in Gebieten mit anderen, stéren-
den Basisstationen kénnen Sie einen bestimmten Typ erzwingen (z.
B. nur 3G), um ein Hin- und Herwechseln zwischen den Basisstatio-
nen in der Umgebung zu verhindern.

Registration mode Der gewahlte Registrierungsmodus

Network selection Legt fest, welches Netzwerk ausgewéhlt werden soll. Die Auswabhl
kann an eine bestimmte Provider ID (PLMN) gebunden werden, der
durch Ausflihren eines Netzwerkscans ermittelt werden kann.

eSIM/eUICC

Ausgewahlte Routermodelle enthalten eine eUICC (Embedded Universal Integrated Circuit Card), mit
der Sie eSIM-Profile aus dem Internet auf den Router herunterladen kénnen, anstatt eine physische
SIM-Karte in den Router einlegen zu missen. Die zu installierenden eSIM-Profile missen der GSMA
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RSP Technical Specification SGP.22 entsprechen. Dies sind die gleichen eSIM-Profile, die von aktu-
ellen Mobiltelefonen verwendet werden. Profile nach der alteren GSMA-Spezifikation SGP.02 werden
nicht unterstatzt.

eSIM-Profile kdnnen auf der Registerkarte eSIM Profiles der Konfigurationsseite fiir die mobile Kom-
munikation verwaltet werden. Auf dieser Seite kdnnen Sie alle installierten eSIM-Profile anzeigen so-
wie eSIM-Profile installieren, aktivieren, deaktivieren und léschen. Sie kénnen auch jedem Profil einen
gut zu merkenden eigenen Namen zuordnen.

Die eUICC kann bis zu ca. 7 eSIM-Profile speichern, abhangig von der GréBe der Profile. Es kann
jeweils nur eines dieser Profile aktiv sein.

Um neue eSIM-Profile zu installieren, missen Sie zun&chst eine IP-Verbindung zum Internet herstel-
len, damit der Router das Profil vom Server des Mobilfunkbetreibers herunterladen kann.

Die folgenden zwei Mdglichkeiten zur Installation von eSIM-Profilen werden unterstitzt und kénnen
auf der Konfigurationsseite fir eSIM-Profile ausgewahlt werden:

1. Vom Netzbetreiber bereitgestellter QR-Code

Bei dieser Methode laden Sie das eSIM-Profil herunter, indem Sie vom Mobilfunkbetreiber einen QR-
Code erhalten, der die Informationen Uber das zu installierende eSIM-Profil enthalt. Wenn das Geréat,
mit dem Sie auf die Konfigurationsschnittstelle des Routers zugreifen, eine Kamera besitzt, kbnnen
Sie den QR-Code mit der Kamera scannen. Ansonsten kdnnen Sie auch eine Bilddatei des QR-Codes
hochladen. Alternativ ist es mdglich, den Inhalt des QR-Codes manuell in das entsprechende Einga-
befeld einzutragen.

2. GSMA Root Discovery Service

Bei dieser Methode miissen Sie die EID - eine eindeutige Nummer, die die eUICC des Routers iden-
tifiziert - beim Mobilfunkbetreiber angeben. Die EID wird auf der Konfigurationsseite der eSIM-Profile
angezeigt. Der Betreiber erstellt dann das eSIM-Profil fir den Router auf seinen Bereitstellungsser-
vern. AnschlieBend kénnen Sie mit dem GSMA Root Discovery Service das eSIM-Profil abrufen, ohne
zusatzliche Informationen fir den Download angeben zu miissen.

Hinweis: Die meisten Mobilfunknetzbetreiber erlauben nur einen einmaligen Download eines eSIM-
Profils. Wenn Sie also das Profil einmal herunterladen und danach I6schen, kénnen Sie das gleiche
Profil kein zweites Mal herunterladen. In diesem Fall mUssten Sie beim Betreiber ein neues eSIM-Profil
anfordern.

WWAN-Schnittstellen

Auf dieser Seite kdnnen Sie die WWAN-Module verwalten. Die resultierende Verbindung wird auto-
matisch als WAN-Verbindung angezeigt, sobald eine Schnittstelle hinzugefligt wurde. In Kapitel 5.3.1
erfahren Sie Naheres zur Verwaltung.

Die Mobil-LED blinkt wahrend des Verbindungsaufbaus und leuchtet dann dauerhaft, sobald die Ver-
bindung steht. Naheres erfahren Sie im Kapitel 5.8.7 . Konsultieren zur Fehlersuche Sie die System-
protokolldateien, falls die Verbindung nicht hergestellt wurde.
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MODULE WebManager
HOME INTERFACES ROUTING FIREWALL VPN

WAN

Link Management

Mobile Interfaces

Supervision

Settings WWAN1

Ethernet
Port Setup
VLAN Management

IP Settings

Mobile
Modems
SIMs
Interfaces

WLAN
Administration
Configuration
IP Settings

Bridges

usB

Serial

Digital I/O

SERVICES

Interface  Modem SIM PDP

Mobile1 SIM1 PDP1

LOGOUT
SYSTEM
Number Service APN / User
*99***1# automatic  internet.telekom /tm - '
+

Abbildung 5.11.: WWAN-Schnittstellen

Die folgenden mobilen Einstellungen sind erforderlich:

Modem
SIM

Service type

Das Modem, das flir diese WWAN-Schnittstelle verwendet wird
Die SIM-Karte, die fiir diese WWAN-Schnittstelle verwendet wird

Der erforderliche Diensttyp

Diese Einstellungen ersetzen die allgemeinen SIM-Einstellungen, sobald die Verbindung angewahit

wird.
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In der Regel werden die Verbindungseinstellungen automatisch ermittelt, sobald sich das Modem an-
gemeldet hat und der Netzbetreiber in unserer Datenbank gefunden wurde. Andernfalls ist es erfor-
derlich, die folgenden Einstellungen manuell zu konfigurieren:

WWAN-Verbindungsparameter

Phone number Die zu wahlende Rufnummer. Bei 3G+-Verbindungen ist dies 0bli-
cherweise *99***1#. Bei leitungsvermittelten 2G-Verbindungen kdén-
nen Sie die zu wahlende Festnetzrufnummer im internationalen For-
mat eingeben (z. B. +49xx).

Access point name Der Name des verwendete Access Points (APN)

Authentication Das verwendete Authentifizierungsschema; wenn erforderlich, kann
dies PAP oder CHAP sein

Username Der fUr die Authentifizierung verwendete Benutzername

Password Das fur die Authentifizierung verwendete Passwort

Darlber hinaus stehen die folgenden erweiterten Einstellungen zur Verfugung:

Erweiterte WAN-Parameter

Required signal strength Legt eine minimale erforderliche Signalstarke fest, bevor die Verbin-
dung gewahlt wird

Home network only Legt fest, ob die Verbindung nur gewéhlt werden darf, wenn sie in
einem Heimnetzwerk angemeldet ist

Negotiate DNS Legt fest, ob die DNS-Aushandlung durchgefihrt werden soll und die
abgerufenen Nameserver auf dem System angewendet werden sol-
len

Call to ISDN Muss aktiviert sein, wenn 2G-Verbindungen mit einem ISDN-Modem

kommunizieren

Header compression Aktiviert oder deaktiviert die 3GPP-Header-Komprimierung, was un-
ter Umstanden die TCP/IP-Leistung bei langsamen seriellen Verbin-
dungen verbessert. Dies muss vom Betreiber unterstitzt werden.

Data compression Aktiviert oder deaktiviert die 3GPP-Datenkomprimierung, die die Pa-
ketgrdBe verringert, um den Durchsatz zu verbessern. Dies muss
vom Betreiber unterstutzt werden.

Client address Gibt eine feste Client-IP-Adresse an, falls vom Betreiber zugewiesen

MTU Maximale GréBe einer Ubertragungseinheit fiir die Schnittstelle.
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5.3.4. WLAN

WLAN-Verwaltung

Falls der Router mit einem WLAN-Modul ausgeliefert wird, kénnen Sie ihn entweder als client,
access point,mesh point oder flr bestimmte Dualmodi (dual modes) konfigurieren. In der Betriebs-
art client kann er eine zusatzliche WAN-Verbindung schaffen, die z. B. als Backup-Verbindung ge-
nutzt werden kann. Als Access Point kann er eine weitere LAN-Schnittstelle schaffen, entweder ge-
brickt zur Ethernet-basierten LAN-Schnittstelle oder zur Schaffung einer eigenstandigen IP-Schnittstelle,
die in gleicher Weise wie ein Ethernet-LAN flr Routing-Zwecke und die Bereitstellung von Diensten
(z. B. DHCP/DNS/NTP) verwendet werden kann. In der Betriebsart mesh point kann er ein drahtloses
Mesh-Netzwerk aufspannen und damit Backhaul-Konnektivitdt mit dynamischer Pfadauswahl bereit-
stellen. In der Betriebsart dual mode ist es mdglich, einen Access Point oder Client oder Mesh-Point-
und Access-Point-Funktionen auf demselben Funkmodul bereitzustellen.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WAL WLAN Management

Link Management

Supervision

@ enabled
() disabled

Settings Administrative status:

Ethernet N
() client

@ access point
Operational mode: — .
(_) mesh point

Port Setup
VLAN Management
IP Settings

() dual modes
Mobile -

Modems Regulatory domain: European Union o
SIMs
Operation type: 802.11b
Interfaces
WLAN Radio band: 2.4 GHz
Administration Bandwidth: 20 MHz ™~
Configuration
IP Settings Channel: Auto hd Channel utilisation
Bridges Number of antennas: 2 v
uss Antenna gain: 0 dB
SEUE
Digital I/O Apply Continue

Abbildung 5.12.: WLAN-Verwaltung

Wenn der Verwaltungsstatus auf disabled gesetzt ist, wird das Modul ausgeschaltet, um den Gesamt-
stromverbrauch zu reduzieren. Fir eine bessere Abdeckung und einen héheren Durchsatz empfehlen
wir generell die Verwendung von zwei Antennen. Eine zweite Antenne ist unbedingt erforderlich, wenn
Sie héhere Durchsatzraten wie bei 802.11n erreichen wollen.
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Ein WLAN- client und ein mesh point werden automatisch zu einer WAN-Verbindung. Zur Verwal-
tung siehe Kapitel 5.3.1.
Konfigurierbare Parameter flr access-point, client mesh point und ggf. dual mode:

Regulatory Domain Gibt das Land an, in dem der Router betrieben wird

Number of antennas Gibt die Anzahl der angeschlossenen Antennen an

Antenna gain Gibt den Antennengewinn fUr die angeschlossenen Antennen an.
Den korrekten Wert entnehmen Sie dem Datenblatt der Antenne.

Disable low data rates Sticky Clients vermeiden, indem Sie niedrige Datenraten deaktiviert
werden.

Warnung
Bitte beachten Sie, dass unzuldssige Parameter gegen die Konformitatsvorschriften ver-
stoBen kénnen.

In den Betriebsarten access point oder dual modestehen die folgenden weiteren Einstellungen zur
Verflgung:

Operation type Legt die IEEE 802.11-Betriebsart fest

Radio band Wahlt das Funkband aus, das fir Verbindungen verwendet werden
soll - je nach Modul 2,4 oder 5 GHz

Outdoor Zeigt die 5-GHz-AuBenbereichskandle an

Bandwidth Legt die Betriebsart fir die Kanalbandbreite fest

Channel Legt den zu verwendenden Kanal fest

enable client tracking Aktiviert die Verfolgung nicht zugeordneter Clients

Short Guard Interval Aktiviert ein kirzeres Schutzintervall (Short Guard Interval, Gl)

In der Betriebsart clientstehen die folgenden weiteren Einstellungen zur Verfligung:

Scan channels Legt fest, ob alle unterstitzten Kanale gescannt werden sollen oder
nur benutzerdefinierte Kanale

2.4 GHz Legt die Kanale fest, die im 2,4-GHz-Band gescannt werden sollen

5 GHz Legt die Kanéle fest, die im 5-GHz-Band gescannt werden sollen

Die verfligbaren Betriebsarten sind:
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802.11a 5 GHz 20 MHz 54 Mbit/s
802.11b 2,4 GHz 20 MHz 11 Mbit/s
802.11g 2,4 GHz 20 MHz 54 Mbit/s
802.11n 2,4/5 GHz 20/40 MHz 300 Mbit/s
802.11ac 5 GHz 20/40/80 MHz 866,7 Mbit/s

Tabelle 5.22.: IEEE 802.11-WLAN-Normen

In der Betriebsart mesh point stehen die folgenden weiteren Einstellungen zur Verfligung:

Verwaltung des WLAN Mesh Point

Radio band Wahlt das Funkband aus, das fir Verbindungen verwendet werden
soll - je nach Modul 2,4 oder 5 GHz
Channel Legt den zu verwendenden Kanal fest

Hinweis: NetModule Router mit 802.11n und 802.11ac unterstiitzen 2x2 MIMO

Vor dem Einrichten eines Access Points ist es sinnvoll, einen Netzwerkscan durchzufiihren, um eine
Liste der benachbarten WLAN-Netzwerke zu erhalten und dann den am wenigsten stérenden Kanal zu
wahlen. Bitte beachten Sie, dass zwei ausreichend nutzbare Kanale erforderlich sind, um mit 802.11n
bei einer Bandbreite von 40 MHz einen guten Durchsatz zu erzielen.

WLAN-Konfiguration

In der Betriebsart client ist es méglich, eine Verbindung zu einem oder mehreren entfernten Zu-
gangspunkten herzustellen. Das System schaltet auf das nachste Netzwerk in der Liste um, wenn
eines ausfallt, und kehrt zum Netzwerk mit der h6chsten Prioritat zurlick, sobald es wieder verfligbar
ist.

Sie kdnnen einen WLAN-Netzwerkscan durchfiihren und die Einstellungen direkt aus den gefundenen
Informationen auswahlen. Die Authentifizierungsdaten missen beim Betreiber des entfernten Access
Points in Erfahrung gebracht werden.

Konfiguration des WLAN-Clients

SSID Der Netzwerkname (als SSID bezeichnet)

Security mode Der gewahlte Sicherheitsmodus

WPA mode Die gewahlte Verschlisselungsmethode. WPAS3 sollte gegentiiber
WPA2 und WPA1 bevorzugt werden

WPA cipher Die zu verwendende WPA-Verschllsselung; standardmafig werden
beide verwendet (TKIP und CCMP)

Identity Die fur WPA-RADIUS und WPA-EAP-TLS verwendete Identitat

Passphrase Die Passphrase, die fur die Authentifizierung mit WPA-Personal ver-

wendet wird, ansonsten die Schliisselpassphrase fir WPA-EAP-TLS
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Konfiguration des WLAN-Clients

Force PMF Aktiviert geschitzte Verwaltungsframes (Protected Management Fra-
mes)
Enable fast transition Aktiviert in der Betriebsart Client schnelle Roaming-Fahigkeiten tber

Fast Basic Service Set Transition. Nur nutzbar, wenn auch der Access
Point diese Funktion unterstitzt

Required signal strength Erforderliche Signalstarke zum Herstellen der Verbindung

Der client fUhrt Hintergrundscans fir das Roaming innerhalb eines Extended Service Set durch. Die
Hintergrundscans basieren auf der aktuellen Signalstarke.

Parameter fir die WLAN-Client-Hintergrundscans

Threshold Die Signalstarke in dBm, ab der das lange bzw. kurze Zeitintervall
gerechnet werden soll

Long interval Die Zeit in Sekunden, nach der ein Hintergrundscan durchgefiihrt
werden soll, nachdem die Signalstarke Uber den angegebenen
Schwellenwert steigt

Short interval Die Zeit in Sekunden, nach der ein Hintergrundscan durchgefiihrt
werden soll, nachdem die Signalstarke unter den angegebenen
Schwellenwert fallt
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In der Betriebsart access point kénnen Sie bis zu 8 SSIDs erstellen, von denen jede ihre eigene
Netzwerkkonfiguration besitzt. Die Netzwerke kénnen einzeln mit einer LAN-Schnittstelle verbunden
(gebriickt) oder im Routing-Modus als dedizierte Schnittstelle betrieben werden.

m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

WA WLAN Access-Point Configuration
Link Management
Supervision Interface SsID Security Mode  WPA / Cipher
SEEE WLAN1 NB1600-Private WPA-PSK WPA + WPA2/ TKIP + CCMP - ¢

Ethernet
Port Setup
VLAN Management

IP Settings

Mobile
Modems
SIMs

Interfaces

WLAN
Administration
Configuration

IP Settings
Bridges
usB
Serial

Digital I/O

Module AG

Abbildung 5.13.: WLAN-Konfiguration
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In diesem Abschnitt kdnnen Sie sicherheitsrelevante Einstellungen konfigurieren.

Parameter Konfiguration des WLAN-Access-Point

SSID Der Netzwerkname (als SSID bezeichnet)

Security mode Der gewahlte Sicherheitsmodus

WPA mode Die gewahlte Verschlisselungsmethode. WPA3 + WPA2 im gemisch-
ten Modus sollten bevorzugt werden

WPA cipher Die zu verwendende WPA-Verschlisselung; standardmaiig werden
beide verwendet (TKIP und CCMP)

Passphrase Die Passphrase, die fir die Authentifizierung mit WPA-Personal ver-
wendet wird.

Force PMF Aktiviert geschiitzte Verwaltungsframes (Protected Management Fra-
mes)

Hide SSID Der Netzwerkname (SSID) wird verborgen

Isolate clients Deaktiviert die direkte Kommunikation zwischen Clients

Band steering master Die WLAN-Schnittstelle, zu der der Client geleitet werden soll

Accounting Legt das Abrechnungsprofil fest

Es gibt fur die Sicherheit die folgenden Konfigurationsmdglichkeiten:

Parameter WLAN-Sicherheitsmodi

Off SSID ist deaktiviert

None Keine Authentifizierung, offenes WLAN

WEP WEP (wird heute nicht mehr empfohlen)

WPA-Personal WPA-Personal (TKIP, CCMP), bietet eine passwortbasierte Authenti-
fizierung

WPA-Enterprise WPA-Enterprise im Access-Point-Modus; kann zur Authentifizierung

gegenulber einem entfernten RADIUS-Server verwendet werden. Zur
Konfiguration siehe Kapitel 5.8.2

WPA-RADIUS EAP-PEAP/MSCHAPvV2 im Access-Point-Modus; kann zur Authentifi-
zierung gegentber einem entfernten RADIUS-Server verwendet wer-
den. Zur Konfiguration siehe Kapitel 5.8.2

WPA-TLS EAP-TLS im Client-Modus; dient zur Authentifizierung Uber Zertifika-
te. Zur Konfiguration siehe Kapitel 5.8.8

In der Betriebsart mesh point ist es mdglich, eine Verbindung zu einem oder mehreren entfernten
Mesh Points innerhalb des Mesh-Netzwerks herzustellen. Das System meldet sich automatisch beim
WLAN an und verbindet sich mit den anderen Mesh-Partnern mit der gleichen ID und denselben
Zugangsdaten.

Die Authentifizierungsdaten missen beim Betreiber des entfernten Mesh-Networks in Erfahrung ge-
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bracht werden.

Konfiguration von WLAN Mesh Points

MESHID Der Netzwerkname (als MESHID bezeichnet)
Security mode Der gewahlte Sicherheitsmodus

enable gate announcements Aktiviert Gate-Ankindigungen fur das Mesh-Netzwerk

Es gibt fur die Sicherheit die folgenden Konfigurationsmdglichkeiten:

WLAN-Mesh-Point-Sicherheitsmodi

Off MESHID ist deaktiviert

None Keine Authentifizierung, offenes WLAN

SAE SAE (Simultaneous Authentication of Equals) ist ein sicheres pass-
wortbasiertes Protokoll zur Authentifizierung und zum Erstellen von
Schlisseln

WLAN-IP-Einstellungen

In diesem Abschnitt konnen Sie die TCP/IP-Einstellungen des WLAN-Netzwerks konfigurieren. Eine
Schnittstelle fur die Betriebsarten client und mesh point kann uber DHCP oder mit einer statisch
konfigurierten Adresse und einem Standard-Gateway betrieben werden.

71



NB2800

NRSW-Benutzerhandbuch - Version 4.5.0.106 MODULE

HOME

WAN

Supervision

Settings

Ethernet
Port Setup

IP Settings

Mobile
Modems
SIMs

Interfaces

WLAN

IP Settings

Bridges
usB
Serial

Digital I/O

NET|MODULE|

Link Management

VLAN Management

Administration

WebManager LOGOUT

ROUTING  FIREWALL VPN  SERVICES SYSTEM

WLANT1 IP Settings

>,‘ bridged
Network mode: @ routed
IP address: 192.168.200.1
Netmask: 255.255.255.0

Apply Continue

Abbildung 5.14.: WLAN-IP-Konfiguration

Die Netzwerke der Access Points kénnen per Bridge mit jeder LAN-Schnittstelle verbunden (gebriickt)
werden, damit WLAN-Clients und Ethernet-Hosts im gleichen Subnetz arbeiten kénnen. Bei mehreren
SSIDs empfehlen wir jedoch dringend, getrennte Schnittstellen im Routing-Modus einzurichten, um
unerwiinschte Zugriffe und Datenverkehr zwischen den Schnittstellen zu unterbinden. Der entspre-
chende DHCP-Server fir jedes Netzwerk kann anschlie3end konfiguriert werden, siehe Kapitel 5.7.2.

Network mode

Bridge interface

IP address/netmask

Legt fest, ob die Schnittstelle gebriickt oder im Routing-Modus betrie-
ben werden soll

Wenn gebriickt, die LAN-Schnittstelle, mit der das WLAN-Netzwerk
gebriickt werden soll

Im Routing-Modus die IP-Adresse und Netzmaske fur dieses WLAN-
Netzwerk

Die folgende Funktion kann konfiguriert werden, wenn die WLAN-Schnittstelle gebriickt ist
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WLAN-Briickenfunktionen

4addr frame Aktiviert das Frame-Format mit vier Adressen (erforderlich fiir ge-
briickte Verbindungen)

IAPP Aktiviert die Funktion Inter-Access Point Protocol

Pre-auth Aktiviert den Vorauthentifizierungsmechanismus fir Roaming-Clients
(falls vom Client unterstltzt). Pre-auth wird nur mit WPA2-Enterprise
mit CCMP unterstltzt.

Fast transition Aktiviert schnelle Roaming-Fahigkeiten (FT) Gber Fast Basic Service
Set Transition, falls vom Client unterstitzt

Es stehen fur FT die folgenden Einstellungen zur Verfigung:

WLAN-Briickenfunktionen

Mobility domain Die Mobilitdtsdoméane des FT-Netzwerks

Preshared key Die PSK flr das FT-Netzwerk

Fast transition clients only Wenn aktiviert, akzeptiert der Access Point nur Clients, die FT unter-
stltzen
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5.3.5. Software-Bridges

Software-Bridges kénnen Layer-2-Gerate wie OpenVPN TAP, GRE oder WLAN-Schnittstellen zu Uber-
briicken, ohne dass eine physische LAN-Schnittstelle erforderlich ist.

Bridge-Einstellungen
Auf dieser Seite kbnnen Sie Software-Bridges aktivieren/deaktivieren.
Es bestehen die folgenden Konfigurationsméglichkeiten:

Administrative status Aktiviert oder deaktiviert die Bridge-Schnittstelle. Wenn Sie eine
Schnittstelle zum lokalen System benétigen, missen Sie eine IP-
Adresse fur das lokale Gerat definieren.

IP Address IP-Adresse der lokalen Schnittstelle (nur verfiigbar, wenn Aktiviert mit
lokaler Schnittstelle"gewahlt wurde)

Netmask Netzmaske der lokalen Schnittstelle (nur verfiigbar, wenn Aktiviert mit
lokaler Schnittstelle"gewahlt wurde)

MTU Optional: Maximale GrdéBe einer Upertragungseinheit der lokalen
Schnittstelle (nur verflgbar, wenn Aktiviert mit lokaler Schnittstel-
le"gewahlt wurde"
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5.3.6. USB

NetModule-Router werden mit einem Standard-USB-Host-Anschluss geliefert, an den ein Speicher-,
Netzwerk- oder serielles USB-Gerat angeschlossen werden kann. Eine Liste der unterstitzten Geréate
erhalten Sie auf Anfrage vom Technischen Support.

m WebManager LOGOUT
HOME INTERFACES FIREWALL VPN SERVICES SYSTEM
WAN
Link Management Administration Devices Autorun
S USB Administration
Settings
Ethernet This menu can be used to activate USB-based serial and network devices.
Port Setup @ enabled
VLAN Management Administrative status: —~
() disabled
IP Settings
Mobile Enable hotplug: il
Modems
SIMs
Apply
Interfaces
WLAN
Administration
Configuration
IP Settings
Bridges
usB
SEE
Digital /0
GNSS
er Simulator
Abbildung 5.15.: USB-Verwaltung
USB-Verwaltung
Parameter USB-Verwaltung
Administrative status Legt fest, ob Gerate erkannt werden sollen
Enable hotplug Legt fest, ob Gerate beim Einstecken im laufenden Betrieb erkannt

werden oder nur beim Bootvorgang
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USB-Geriate
Diese Seite zeigt die aktuell angeschlossenen Geréate an. Hier kbnnen Sie ein bestimmtes Gerat ba-
sierend auf seiner Hersteller- und Produkt-ID aktivieren. Nur aktivierte Gerate werden vom System
erkannt und kénnen zusétzliche Anschlliisse und Schnittstellen bereitstellen.

MODULE WebManager

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM
WAN
Link Management Administration Devices Autorun
Supervision
Connected USB Devices
Settings
Vendor ID Product IDBus ID Manufacturer Device
Ethernet
Port Setup
VLAN Management Enabled USB Devices
IP Settings
Vendor ID Product IDBus ID Module Type

Mobile
Modems
SIMs

Interfaces

WLAN Refresh

Administration
Configuration

IP Settings
Bridges
usB

SEUE

Digital /O

GNSS

LOGOUT

Type

Attached

Abbildung 5.16.: USB-Gerateverwaltung

Vendor ID Die Herstellerkennung (Vendor ID) des USB-Gerats
Product ID Die Produktkennung (Product ID) des USB-Gerats
Module Das USB-Modul und der Typ des Treibers, der fir dieses Gerat ver-

wendet werden soll

Kennungen ID muss in hexadezimaler Schreibweise angegeben werden, Wildcards werden unterstitzt
(z. B. AB[0-1] [2-3] oder ABx*). Ein USB-Netzwerkgerat wird als LAN10 bezeichnet.
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5.3.7. Serial

Auf dieser Seite kbnnen Sie die seriellen Schnittstellen verwalten. Eine serielle Schnittstelle kann

verwendet werden von:

Verwendung der seriellen Schnittstelle

none

login console

device server

modem bridge

modem emulator

SDK

Die serielle Schnittstelle wird nicht verwendet

Uber die serielle Schnittstelle wird eine Konsole gedffnet, auf die von
einem Client mit seriellem Terminal von der Gegenseite aus zugegrif-
fen werden kann. Sie bietet hilfreiche Start- und Kernel-Meldungen
und erzeugt eine Anmeldeshell, Uber die sich Benutzer beim System
anmelden kénnen.

Wenn mehr als eine serielle Schnittstelle vorhanden ist, kann jeweils
eine serielle Schnittstelle als Anmeldekonsole konfiguriert werden.

Die serielle Schnittstelle wird tber einen TCP/IP-Port freigegeben
und kann zur Implementierung eines seriellen/IP-Gateways verwen-
det werden.

Uberbriickt die serielle Schnittstelle zum Modem TTY eines integrier-
ten WWAN-Modems.

Emuliert ein klassisches mit AT-Befehlen gesteuertes Modem auf der
seriellen Schnittstelle. N&here Informationen finden Sie unter http:
//wiki.netmodule.com/app-notes/hayes-modem-at-simulator .

Die serielle Schnittstelle wird fir SDK-Skripte reserviert.
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m WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN  SERVICES SYSTEM

WAN
Link Management Administration Port Settings

Supervision
Settings

Ethernet {_) none
Port Setup () login console

VLAN ; SERIAL1 is used by: (@) device server
IP Settings () modem emulator

() sbK

Mobile
Modems Apply Back
SIMs

Interfaces

WLAN
Administration
Configuration

IP Settings
Bridges
usB

Serial

Digital I/O

GNSS

Router Simulator
Hostname NB1600
re Version 4.4.0.1
0, NetModule A

Abbildung 5.17.: Verwaltung der seriellen Schnittstelle
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Beim Betrieb eines Gerateservers sind die folgenden Einstellungen verfligbar:

HOME INTERFACES  ROUTING FIREWALL VPN

WAN
Link Management Administration Port Settings
Supervls\on
. SERIAL1 Port Settings
Settings
Ethernet
Port Setup Physical protocol:
VLAN Management Baud rate:
IP Settings
Data bits:
Mobile
Modems Parity:
SIMs
Stop bits:

Interfaces

WLAN Software flow control:

Administration Hardware flow control:

Configuration

Server Configuration

IP Settings
Bridges Protocol on IP port:
usB Port:
Serial
Timeout:
Digital I/O
GNSS Allow remote control (RFC 2217):

Show banner:

Allow clients from:

Apply

SERVICES

SYSTEM
RS232 -
115200 hd
8 data bits -
None b

1 stop bit 0

None ol
None v
Telnet
2000

w} endless

@ numbered

(]
@ everywhere

() specify

LOGOUT

600

Abbildung 5.18.: Einstellungen der seriellen Schnittstelle

Parameter

Physical protocol

Schnittstelle
Baud rate

ben wird
Data bits
Parity

me verwendet wird

Einstellungen der seriellen Schnittstelle

Wahlt das gewlinschte physikalische Protokoll auf der seriellen
Gibt die Geschwindigkeit an, mit der die serielle Schnittstelle betrie-

Gibt die Anzahl der Datenbits an, die in jedem Frame enthalten sind

Gibt die Paritat an, die fir jeden gesendeten oder empfangenen Fra-
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Parameter
Stop bits

Software flow control

Hardware flow control

Protocol on TCP/IP

Port

Timeout

Parameter

Protocol on IP port
Port

Timeout

Allow remote control
Show banner
Stop bits

Allow clients from

Einstellungen der seriellen Schnittstelle

Legt die Anzahl der Stoppbits fest, die verwendet werden, um das
Ende eines Frames anzuzeigen

Legt die Software-Datenflusssteuerung fir die serielle Schnittstelle
fest; XOFF sendet ein Stoppzeichen, X0ON ein Startzeichen an die Ge-
genstelle, um die eingehenden Daten zu steuern

Sie kénnen die RTS/CTS-Hardware-Datenflusssteuerung aktivieren,
sodass die RTS- und CTS-Leitungen zur Steuerung des Datenflusses
verwendet werden kdnnen

Sie kdnnen die IP-Protokolle Telnet oder TCP raw flir den Gerateser-
ver wahlen.

Der TCP-Port fir den Gerateserver
Das Zeitlimit, bis ein Client als nicht mehr verbunden betrachtet wird

Server-Einstellungen

Legt das IP-Protokoll fest (TCP oder Telnet)
Legt den TCP-Port fest, auf dem der Server erreichbar sein soll

Zeit (in Sekunden) bis zum Trennen der Verbindung, wenn auf dem
Anschluss keine Aktivitat verzeichnet wird Ein Wert von 0 deaktiviert
diese Funktion.

Lasst die (nach RFC 2217) der seriellen Schnittstelle zu
Zeigt ein Banner an, wenn Clients eine Verbindung herstellen

Legt die Anzahl der Stoppbits fest, die verwendet werden, um das
Ende eines Frames anzuzeigen

Legt fest, welche Clients eine Verbindung zum Server herstellen dir-
fen

Bitte beachten Sie, dass der Gerateserver keine Authentifizierung oder Verschlisselung bietet und
Clients von Uberall aus eine Verbindung herstellen kénnen. Ziehen Sie in Erwagung, den Zugriff auf
ein begrenztes Netzwerk/einen bestimmten Host zu beschranken oder Pakete mit Hilfe der Firewall zu

blockieren.

Wenn die serielle Schnittstelle als AT-Modem-Emulator betrieben wird, stehen die folgenden Einstel-

lungen zur Verflgung:

Einstellungen der seriellen Schnittstelle

Physical protocol

Baud rate

Wahlt das gewlinschte physikalische Protokoll auf der seriellen
Schnittstelle

Gibt die Geschwindigkeit an, mit der die serielle Schnittstelle betrie-
ben wird
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Einstellungen der seriellen Schnittstelle

Hardware flow control Sie kdnnen die RTS/CTS-Hardware-Datenflusssteuerung aktivieren,
sodass die RTS- und CTS-Leitungen zur Steuerung des Datenflusses
verwendet werden kdnnen

Eingehende Verbindungen tber Telnet

Port Der TCP-Port fliir den Gerateserver

Number Rufnummer, die einen Alias erhalten soll
IP address IP-Adresse, die der Nummer zugewiesen wird
Port Anschlussbezeichnung (Port) der IP-Adresse
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5.3.8. Audio

Audio-Verwaltung

Auf dieser Seite kénnen Sie das Audiomodul vorkonfigurieren. Sie kann spater auch fir das Sprach-
Gateway verwendet werden.

Es bestehen die folgenden Konfigurationsmdglichkeiten:

Volume level Standardlautstarke fir Line-Out

Audio Testing

Auf dieser Seite kénnen Sie ein Audio-Sample abspielen oder aufnehmen. Fir den Wiedergabetest
kénnen Sie eine WAV-Datei (2-Kanal, 44100 Hz, 16 Bit) hochladen.
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5.3.9. GNSS

Konfiguration

Auf dieser Seite kénnen Sie die im System vorhandenen GNSS-Module aktivieren oder deaktivieren
und den Daemon konfigurieren, der einen gemeinsamen Zugriff auf die Empfanger ohne Konflikte oder
Datenverluste ermdglicht.

Es antwortet auf Abfragen in einem Format, das wesentlich einfacher zu parsen ist als das direkt vom
GNSS-Geréat ausgegebene NMEA-0183-Format.

Wir verwenden derzeit den Berlios-GPS-Daemon (Version 3.15), der das neue JSON-Format unter-
stitzt. Unter http://www.catb.org/gpsd/ finden Sie weitere Informationen dariber, wie Sie beliebige
Clients per Fernzugriff mit dem Daemon verbinden kdnnen. Die Positionswerte kdnnen auch Uber die
Kommandozeile abgefragt und in SDK-Skripten verwendet werden.

Parameter Konfiguration des GNSS-Moduls

Administrative status Aktiviert oder deaktiviert das GNSS-Modul
Operation mode Die Betriebsart, entweder Standalone oder Assisted (A-GPS)
Antenna type Der Typ der angeschlossenen GPS-Antenne, entweder passiv oder

aktiv mit 3 Volt gespeist

Accuracy Der GNSS-Empfanger vergleicht die berechnete Positionsgenauig-
keit auf Basis auf den Satelliteninformationen und vergleicht sie mit
dieser Genauigkeitsschwelle in Metern. Wenn die berechnete Po-
sitionsgenauigkeit hdher als die Genauigkeitsschwelle ist, wird die
Position gemeldet. Stellen Sie diesen Parameter auf einen héheren
Schwellenwert ein, wenn der GNSS-Empfanger keinen Positionsfix
meldet oder wenn es zu lange dauert, einen solche Positionsfix zu
berechnen. Dies kann der Fall sein, wenn keine freie Sicht zur GNSS-
Antenne besteht, z. B. in Tunneln oder neben hohen Geb&uden oder
Baumen.

Fix frame interval Die Zeit, die zwischen Positionsfixes gewartet wird

Wenn das GNSS-Modul AssistNow unterstiitzt und operation mode auf assisted gesetzt ist, stehen
die folgenden Einstellungen zur Verfigung:

GPS-Konfiguration mit GNSS Assisted

Primary URL Die primére AssistNow-URL
Secondary URL Die sekundare AssistNow-URL

Informationen zu AssistNow: Wenn Sie viele Gerate unterwegs haben, die den
AssistNow-Dienst nutzen, sollten Sie in Erwagung ziehen, ein eigenes AssistNow-Token
zu erstellen, und zwar unter http://www.u-blox.com. Wenn zu viele Anfragen pro Zeit-
einheit eintreffen, funktioniert der Dienst méglicherweise nicht wie erwartet. Bei weiteren
Fragen wenden Sie sich bitte an unseren Support.
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Konfiguration des GNSS-Servers

Server port Der TCP-Anschluss, auf dem der Daemon auf eingehende Verbin-
dungen wartet

Allow clients from Legt fest, von wo aus sich Clients verbinden kénnen; mdgliche Werte
sind everywhere oder ein bestimmtes Netzwerk

Clients start mode Legt fest, wie die Datenilbertragung erfolgt, wenn ein Client eine Ver-
bindung herstellt. Mdglich ist on request, was typischerweise erfor-
dert, dass ein R gesendet wird. Die Daten werden sofort gesendet,
wenn der Modus raw aktiv ist, wobei dann NMEA-Frames ausge-
liefert werden, oder super-raw, wobei die Originaldaten des GPS-
Empféngers ausgeliefert werden. Wenn der Client das JSON-Format
unterstitzt (d. h. eine neuere libgps verwendet), kann auch der Mo-
dus json mode festgelegt werden.

Uberlegen Sie, ob Sie nicht den Zugriff auf den Server-Anschlussbeschranken sollten, entweder durch
Angabe eines dedizierten Client-Netzwerks oder durch eine Firewall-Regel.

Informationen zu Dead Reckoning: Wenn Sie ein Gerat haben, das Dead Recko-
ning unterstitzt, finden Sie weitere Informationen in der Installationsanleitung fir GNSS
Dead Reckoning, oder Sie kontaktieren unseren Support.
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Position
Auf dieser Seite finden Sie weitere Informationen zu sichtbaren Satelliten und den erhaltenen Werten:

Latitude Die geografische Koordinate, die die Nord-Sid-Position angibt

Longitude Die geografische Koordinate, die die Ost-West-Position angibt

Altitude Die Hohe Uber dem Meeresspiegel des aktuellen Standorts

Satellites in view Die Anzahl der sichtbaren Satelliten, wie in GPGSV-Frames angege-
ben

Geschwindigkeit: Die horizontale und vertikale Geschwindigkeit in Metern pro Sekunde,

wie in den GPRMC-Frames angegeben

Satellites used Die Anzahl der Satelliten, die fur die Berechnung der Position verwen-
det werden, wie in den GPGGA-Frames angegeben

Dilution of precision Die Verringerung der Genauigkeit (DOP bzw. GDOP), wie in den
GPGSA-Frames angegeben

Darlber gibt es zu jedem Satelliten die folgenden Detailangaben:

GNSS-Satelliteninformationen

PRN Der PRN-Code des Satelliten (auch als Satelliten-ID oder -Kennung
bezeichnet), wie in den GPGSA-Frames angegeben

Elevation Die Winkelhéhe (vertikaler Winkel der Schiisselausrichtung) in Grad,
wie in den GPGSV-Frames angegeben

Azimuth Der Azimut (Drehung um die vertikale Achse) in Grad, wie in den
GPGSV-Frames angegeben

SNR Das SNR (Signal-Rausch-Verhéltnis), oft auch als Signalstarke be-
zeichnet

Bitte beachten Sie, dass die Werte so angezeigt werden, wie sie vom Daemon berechnet wurden; ihre
Genauigkeit ist mdglicherweise nur ungefahr.

Uberwachung
Administrative status Aktiviert oder deaktiviert die GNSS-Uberwachung
Mode Legt fest, ob der NMEA-Stream oder die GPS-Positionsfixes Uber-
wacht werden sollen
Max. downtime Die Zeitspanne ohne gulltigen NMEA-Stream oder GPS-Positionsfix,

nach der eine Notfallaktion erfolgt.
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Emergency action Die entsprechende Notfallaktion. Sie kénnen entweder nur den Ser-
ver neu starten lassen, wodurch auch die GPS-Funktion auf dem Mo-
dul neu initialisiert wird, oder in schwierigen Fallen das Modul zurtick-
setzen.

Bitte beachten Sie, dass dies Auswirkungen auf laufende
WWAN/SMS-Dienste haben kann.
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5.4. ROUTING
5.4.1. Statisches Routing

In diesem Menl werden alle Routing-Eintrdge des Systems angezeigt. Sie werden normalerweise
durch ein Adresse-Netzmaske-Paar gebildet (dargestellt in IPv4-Dezimalpunkischreibweise), die das
Ziel eines Pakets angeben. Die Pakete kdnnen entweder an ein Gateway oder an eine Schnittstelle
oder an beide adressiert werden. Wenn die Schnittstelle auf ANY eingestellt ist, wahlt das System
die Routenschnittstelle automatisch aus, abhangig vom am besten passenden Netzwerk, das fiir eine
Schnittstelle konfiguriert ist.

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Static Routes .
Static Routes

Extended Routes This menu shows all routing entries of the system, they can consist of active and configured ones.
The flags are as follows: (A)ctive, (P)ersistent, (H)ost Route, (N)etwork Route, (D)efault Route
(Netmasks can be specified in CIDR notation)

Multipath Routes

Multicast Destination Netmask Gateway Interface Metric Flags
IGMP Proxy

192.168.1.0 255.255.255.0  0.0.0.0 LAN1 0 AN
Static Routes
BGP 192.168.101.0 255.255.255.0 0.0.0.0 LAN1-1 0 AN
OSPF 192.168.102.0 255.255.255.0 0.0.0.0 LAN1-2 0 AN
Mobile IP 192.168.200.0 255.255.255.0 0.0.0.0 WLAN1 0 AN
Administration

+

QoS
Administration Route lookup

Classification

Abbildung 5.19.: Statisches Routing

Im Allgemeinen haben Hostrouten Vorrang vor Netzwerkrouten und Netzwerkrouten Vorrang vor Stan-
dardrouten. Zusatzlich kann die Prioritat einer Route bestimmt werden; ein Paket geht in die Richtung
mit dem niedrigsten Routenmesswert, falls ein Ziel mehreren Routen entspricht.

Netzmasken kénnen in CIDR-Notation angegeben werden (d. h. /24 wird interpretiert als 255.255.255.0).
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Parameter Konfiguration des statischen Routing

Destination Die Zieladresse eines Pakets

Netmask Die Netzmaske, die in Kombination mit dem Ziel das zu adressie-
rende Netzwerk definiert. Ein einzelner Host kann durch eine Netz-
maske von 255.255.255.255 angegeben werden; eine Standardroute
entspricht 0.0.0.0.

Gateway Der nachste Hop, der als Gateway fir dieses Netzwerk fungiert (kann
bei Peer-to-Peer-Verbindungen weggelassen werden)

Interface Die Netzwerkschnittstelle, auf der ein Paket tbertragen wird, um das
dahinterliegende Gateway oder Netzwerk zu erreichen

Metric Routenmesswert der Schnittstelle (Standardwert 0); je hdher der
Wert, desto unglnstiger die Route

Flags (A)ctive, (P)ersistent, (H)ost Route, (N)etwork Route, (D)efault Route

Die Flags haben folgende Bedeutung:

Beschreibung

A Die Route wird als aktiv betrachtet; sie kann inaktiv sein, wenn die Schnittstelle fir diese
Route noch nicht fertig aktiviert ist.

P Die Route ist persistent, d. h. es handelt sich um eine konfigurierte Route; ansonsten
entspricht sie einer Schnittstellenroute.

H Die Route ist eine Host-Route; typischerweise ist die Netzmaske auf 255.255.255.255
gesetzt.

N Die Route ist eine Netzwerkroute, bestehend aus einer Adresse und einer Netzmaske, die

das zu adressierende Subnetz bildet.

D Die Route ist eine Standard-Route; Adresse und Netzmaske sind auf 0.0.0.0 gesetzt und
passen somit zu jedem Paket.

Tabelle 5.50.: Statische Routen-Flags
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5.4.2. Erweitertes Routing

Mit dem erweiterten Routing kénnen richtlinienbasierte Routen genutzt werden; sie haben in der Regel
Vorrang vor statischen Routen.

(M [o]IVIN=N WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Static Routes Extended Routes

Extended Routes Extended routes can be used to perform policy-based routing. In general, they precede any other static routes.

Multipath Routes Interface Source Destination TOS Route to

Multicast ANY 4.4.4.4/32 8.8.8.8/32 any  WWAN1 -

IGMP Proxy

Static Routes
BGP
OSPF

Mobile IP

Administration

QoS
Administration

Classification

er Simulator

0.103
0, NetModule AG

Abbildung 5.20.: Erweitertes Routing

Im Gegensatz zu statischen Routen kénnen erweiterte Routen nicht nur eine Zieladresse/Netzmaske,
sondern auch eine Quelladresse/Netzmaske, die eingehenden Schnittstelle und den Diensttyp (TOS)
der Pakete enthalten.

Konfiguration des erweiterten Routing
Source address Die Quelladresse eines Pakets
Source netmask Die Quelladressmaske eines Pakets
Destination address Die Zieladresse eines Pakets
Destination netmask Die Zieladressmaske eines Pakets
Incoming interface Die Schnittstelle, Gber die das Paket in das System gelangt
Type of service Der TOS-Wert im Header des Pakets
Route to Legt die Zielschnittstelle oder das Zielgateway an, an die das Paket

weitergeleitet werden soll
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Konfiguration des erweiterten Routing

discard if down Pakete verwerfen, wenn die angegebene Schnittstelle ausgefallen ist
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5.4.3. Multipath-Routing

Multipath-Routen flihren eine gewichtete IP-Sitzungsverteilung fir bestimmte Subnetze tGber mehrere
Schnittstellen durch.

MODULE WebManager LOGOUT

HOME INTERFACES ROUTING FIREWALL VPN SERVICES SYSTEM

Static Routes Multipath Routes

Extended Routes Multipath routes will perform weighted IP-session distribution for particular subnets across multiple interfaces.

Multipath Routes

Destination Distribution
Multicast 064432 WWANT (50%) — s
IGMP Proxy o LAN2 (50%)
Static Routes +

BGP

OSPF

Mobile IP

Administration

QoS
Administration

Classification

Abbildung 5.21.: Multipath-Routing

Far die Einrichtung des Multipath-Routings miissen mindestens zwei Schnittstellen definiert sein. Wei-
tere Schnittstellen kbnnen mit dem Pluszeichen hinzugefiigt werden.

Multipath-Routen hinzuftigen

Target network/netmask Definiert das Zielnetzwerk, fir das Multipath-Routing angewendet
werden soll

Interface Wahlt die Schnittstelle fur einen Pfad aus

Weight Last der konkreten Schnittstelle im Verhéltnis zu den anderen

NextHop Uberschreibt das Standard-Gateway dieser Schnittstelle
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5.4.4. Multicast-Routing

Multicast ist die Zustellung von IP-Paketen einer Quelle an mehrere Empfanger. Die Empfanger sen-
den Multicast-Nachrichten um sich fir eine Multicast-Gruppe anzumelden und erhalten dann die Da-
ten in Form von Multicast-Paketen. Die Multicast-Nachrichten werden also von der Paketsenke and
die Paketquelle gesendet.

Multicast-Routing (MCR) dient der gezielten weiterleitung von Multicast-Paketen von einem Netzwerk
in ein Anderes.

Achtung:

Da Multicast zur Verteilung von Nachrichten an mehrere Empfénger innerhalb eines
einzelnen Netzwerkes eingesetzt wird, ist es Ublich, dass Programme, die Testdaten
hierflir generieren, die TTL von Multicast-Paketen auf 1 setzen, um zu verhindern, dass
diese in andere Netze Ubermittelt werden. Sollen Pakete von einem Netz in ein anderes
geroutet werden, so muss sichergestellt werden, dass die TTL der versendeten Pakete
gréBer als 1 ist.

Multicast-Routing (MCR) kann von einem Daemon konfiguriert und verwaltet werden. Es kann jeweils
nur ein MCR-Daemon verwendet werden.

NetModule-Router werden mit zwei verschiedenen MCR-Daemons ausgeliefert; die Auswahl richtet
sich nach den vorhandenen Abhé&ngigkeiten im System

IGMP proxy Weiterleitung von Multicast-Nachrichten, die auf einer bestimmten
Schnittstelle dynamisch erkannt werden, an eine andere Schnittstelle

static routes Liste der MCR-Regeln zur Weiterleitung von Nachrichten einer be-
stimmten Quelle und Gruppe von einer bestimmten Schnittstelle zu
einer anderen

disabled Deaktiviert das Routing von Multicast-Nachrichten

IGMP proxy

IGMP-Proxy, der Multicast-Gruppen auf einer bestimmten Schnittstelle verwalten kann und einge-
hende Multicast-Pakete in Richtung der Downstream-Schnittstellen verteilen kann, an denen Hosts
Multicast-Gruppen beigetreten sind.

Einstellungen fir Multicast-Routing

Incoming interface Legt die Upstream-Schnittstelle fest, auf der Hosts Multicast-Gruppen
beitreten kénnen und auf der Multicast-Pakete ankommen

Sender network Legt die Netzwerkadresse der Multicast-Quelle fest
Sender netmask Legt die Netzmaske der Multicast-Quelle fest
Distribute to Legt die Downstream-Schnittstellen fest, an die Multicast-Pakete wei-

tergeleitet werden sollen
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Statisches Routing
Leitet Multicast-Pakete je nach Ursprung und Gruppe in unterschiedliche Richtungen, basierend auf
vorgegebenen MCR-Regeln:

Einstellungen fur statisches Multicast-Routing
Group IP-Adresse der MCR-Gruppe
Source IP der Paketquelle
Incoming interface Schnittstelle zum Netz der Quelle der Multicast-Pakete
Outgoing interface Schnittstelle an die Multicast-Pakete weitergeleitet werden
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5.4.5. BGP

Auf der allgemeinen BGP-Registerkarte (BGP General Settings) kébnnen Peerings des NetModu-
le Routers mit anderen Routern eingerichtet werden, die das Border Gateway Protocol (BGP) be-
herrschen.

Allgemeine BGP-Einstellungen

Administrative status Legt fest, ob das BGP-Routingprotokoll aktiv ist

AS number Die Nummer des autonomen Systems (AS), zu dem der NetModule-
Router gehért (1-4294967295)

Redistribute connected rou- Routen an Netzwerke umverteilen, die direkt mit dem NetModule-
tes Router verbunden sind

Redistribute local routes Umverteilen von Routen entsprechend der eigenen Routing-Tabelle
des NetModule-Routers

Redistribute OSPF routes Legt fest, dass tber das OSPF-Routingprotokoll erlernte Routen wei-
tergeleitet werden

Disable when redundancy Deaktiviert das BGP, wenn der Router durch das VRRP-

backup Redundanzprotokoll in den Slave-Modus versetzt wird

Keepalive timer Die Zeit in Sekunden, nach dem eine Keepalive-Nachricht gesendet
wird

Holddown timer Die Zeit in Sekunden, die der Router auf eintreffende BGP-
Nachrichten wartet, bis er annimmt, dass der Nachbar ausgefallen
ist

Auf der Registerkarte BGP Neighbors werden alle BGP-Router konfiguriert, zu denen eine Peer-
Verbindung aufgebaut werden soll (Nachbarn).

IP address IP-Adresse des Peer-Routers

As number Nummer des Peer-Routers im autonomen System (1-4294967295)

Password Passwort fiir die Authentifizierung beim Peer-Router. Wenn das Pass-
wort leer ist, wird die Authentifizierung deaktiviert.

Multihop Ermdglicht mehrere Hops zwischen diesem Router und dem Peer-
Router, ohne dass der Peer direkt verbunden sein muss.

Weight Gibt die Standardlast fir die Nachbarroute an

Auf der Netzwerk-Registerkarte (BGP Networks) kénnen IP-Netzwerkprafixe hinzugefligt werden, die
tber BGP verteilt werden sollen, u